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Wprowadzenie

Rok 2008 byt szczegdlny z kilku powodéw. Z jednej strony, podjeto pierwsze powazne
kroki w celu zwalczania spamu na skale miedzynarodowg. Rezultatem tych wysitkow byt
spadek liczby gtéwnych platform, z ktérych rozsytano spam, ktéry z kolei spowodowat
zmniejszenie sie catkowitego udziatu procentowego spamu w ruchu pocztowym.

Z drugiej strony, na biznes spamowy wptynat globalny kryzys gospodarczy, ktéry rozpo-
czat sie w 2008 roku, a do Rosji dotart wczesng jesienig. Kryzys ten znalazt odzwiercie-

dlenie w zmianach w strukturze spamu: obecnie pojawia sie mniej reklam rzeczywistych
produktéw, za to wiecej spamu przestepczego.

Przeglad 2008 roku
e Spam stanowit 82,1% wszystkich wiadomosci e-mail, 0 2,1% wiecej niz w 2007 r.
e Odsetek spamu w ruchu pocztowym zmniejszyt sie w okresie letnich wakacji

e W okresie kilku dni po zamknieciu McColo, serwisu hostingowego wykorzystywanego
do kontrolowania kilku botnetéw, w Rosji i Stanach Zjednoczonych zarejestrowano
odpowiednio dwukrotnie i trzykrotnie mniej spamu

e Wozrosta ilos¢ spamu kierowanego do uzytkownikéw portali spotecznosciowych oraz
ilos¢ spamu na takich portalach

e Wzrosta popularnos$¢ spamu zachecajacego uzytkownikéw do wysytania kosztownych
wiadomosci tekstowych na krétkie numery

e W drugim potroczu zmniejszyt sie odsetek spamu z kategorii ,Inne towary i ustugi”, co
odzwierciedlato liczbe zamdwien otrzymywanych przez spamerow w realnej gospo-
darce

e Liczba spamu przeznaczonego dla dorostych wzrosta o 10%, co spowodowato wzrost
ruchu na stronach pornograficznych

e W 2008 roku pojawita sie nowa kategoria rosyjskojezycznego spamu: podrabiane to-
wary luksusowe

e Globalny kryzys gospodarczy oraz nowy amerykanski prezydent to dwa tematy naj-
czedciej wykorzystywane w celu zwrdcenia uwagi na towary i ustugi reklamowane
w spamie

e W celu obejscia filtrow spamowych spamerzy wykorzystywali niektore z wlasciwosci
HTML-a
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Trendy w 2008 roku

Oszustwa spamowe wykorzystujagce wiadomosci tekstowe

W 2008 roku coraz wiecej uzytkownikdéw Internetu byto zachecanych do wysytania wia-
domosci tekstowych na krétkie numery wydzierzawione przez oszustow, ktérzy zarabiali
na wysokich kosztach zwigzanych z wysyfaniem takich wiadomosci. Ten typ oszustwa
stat sie szczegdlnie rozpowszechniony w 2008 roku.

Spamerzy wykorzystywali rézne fatszywe obietnice i grozby, np.:
e Obietnica wygranej w nieistniejacej loterii

o Oferta odczytu rzekomo wystanej do uzytkownika wiadomosci e-mail, ktéra moze byé
udostepniona dopiero po wystaniu wiadomosci tekstowej

e Ostrzezenie o zamknieciu konta pocztowego odbiorcy, jezeli nie zostanie wystana
wiadomos¢ tekstowa

Ponizszy e-mail ma wygladac¢ jak wiadomosé¢ od operatora telefonii komérkowej:

@ Hosocry Neragon 5 (=123
Tle Tt Vew Tooks  Messye  Meb &
g & v 5 X | © O W
Regly  Reghy Al Forward Pre  Delete Addesses

frome

Date: 29 oxtalion 2008 £, 2259

Tec

Subject:  Hosocn Mer adon

Axumns ans aboHentoB Meracon
Moaxknwunck K Meracdon n nonyuu iPhone B

nogapokx.

3 npocTLIX Wwara:

1. Omrpaes CMC ¢ Tekcrom “S1 Iphone ™ Ha Hoesep 7733 crovesocts CMC - 3
pybnn Ges HAC

2. B otger Bo NOnysite yMHKA oMo KOQ YHECTHIMKS SKur,

3. C KO[OM yuacTHa Bl MONETE NONYUATS CKMAKY M KyNnTs IPhone Bcero
3a 999 pybnei 8 mobom odrice Meradou®

4. Kawowi S ywacTHrk nonywsat nonydaer ARdOr EECNNATHO
(+ NOANHCKA K3 YCNYrst Ha 3 MeChua)

BHVIMAHIZE: Ecni Bol nonysiis CMC, noateepxasailies BAl BoMIpoil), 3300Me1Te

1 OTNPAELTE 1O 3NEXTROHROMA NOYTE HA ARPEC i1

*ANPEC PACNONOXEHT BIMXERLero Odwica Mara®on MOXMHO YTOUHATS Ha CaTe:

megalon o,

Wiadomos¢ informuje odbiorce o nowej specjalnej ofercie: podpisz umowe z MegaFon
i zdobadz iPhone’a z niewiarygodnie wysokim rabatem. Odbiorca musi tylko wysta¢ wia-
domos¢ tekstowg na krotki numer, po czym otrzyma specjalny kod promocyjny, ktéry be-
dzie mégt wykorzystaé do zakupu iPhone’a za jedyne 999 rubli (okoto $30). Oprécz tego,
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co pigta osoba otrzyma iPhone’a oraz mozliwos¢ korzystania z ustug telefonii komoérko-
wej przez trzy miesigce za darmo.

Rosja stanowi podatny grunt dla tego typu oszustw, poniewaz, w przeciwienstwie do
wiekszos$ci innych panstw, do wydzierzawienia i wykorzystywania krétkich numerdw nie
jest wymagana licencja. Trzeba tylko podpisaé umowe partnerskg z dostawcg rozwigzan
opartych na wykorzystywaniu krétkich numerow, ktoéry posiada umowe z dostawcg ustug
telefonii komérkowej. Jezeli ten sam numer jest wykorzystywany przez kilka firm (tak
zwany ,wspotdzielony” numer), kazda firma bedzie posiadata hasto lub prefiks. Wydzier-
zawiajacy otrzymujg czes$¢ dochoddw generowanych przez wystane wiadomosci teksto-
we.

Rosyjscy uzytkownicy przywykli do ptacenia za drobne ustugi przy uzyciu wiadomosci
tekstowych i czesto nie podejrzewajg oszustwa. Krétkie numery sg legalnie wykorzysty-
wane do glosowania, w konkursach oraz quizach. Wysytajac wiadomos¢ tekstowa, uzyt-
kownicy mogg ptaci¢ za zawarto$¢ swoich telefonéw komérkowych (dzwonki, tapety, gry
oparte na Javie itd.), umieszcza¢ wiadomosci na stronach internetowych, forach i blogach
oraz uzyskiwac dostep do stron WAP. Wiadomosci tekstowe sg rowniez wykorzystywane
przez wiele réznych serwisow (serwisy randkowe, informacyjne itd.).

Wszystkie te czynniki wykorzystujg oszuéci. Wydzierzawiajg krotkie numery z prefiksami,
a nastepnie rozsyfajg wiadomosci spamowe, ktdre majg wygladac jak oficjalne e-maile od
administratorow réznych zasobéw i ustug. Maile te zawierajg specjalne oferty zachecaja-
ce odbiorcow do wystania wiadomosci tekstowych na krétki numer, nie podajg jednak
kosztu wystania takiej wiadomosci (150-300 rubli lub okoto 4—9 dolaréw).

Dostawcy rozwigzan opartych na wykorzystywaniu krotkich numeréw probujg kontrolo-
wac dziatalnos¢ swoich partnerow poprzez blokowanie numeréw wykorzystywanych do
oszustw. Wydaje sie jednak, ze tego typu oszustwa bedg stosowane tak dtugo, jak dtugo
oszusci bedg mogli zarabia¢ na nich pienigdze. Aby unikng¢ nieoczekiwanych wydatkow,
radzimy nie wierzy¢ w tresci wiadomosci spamowych. A przynajmniej, zawsze sprawdzi¢
informacje znajdujace sie na stronie internetowej firmy, ktéra rzekomo wysyta takg wia-
domosc.

Spam a portale spotecznosciowe

Portale spotecznosciowe staty sie bardzo popularne w ostatnich latach (bez watpienia
stanowig gotowe bazy informacji o uzytkownikach). Stanowig rowniez popularny cel spa-
meréw.

Spamerzy wysytajg fatszywe powiadomienia (pochodzgce rzekomo od administratorow
portali spotecznosciowych), aby sktoni¢ uzytkownikéw do odwiedzenia strony zainfeko-
wanej szkodliwym oprogramowaniem lub wystania wiadomosci tekstowej na krotki numer,
jak rowniez pomaoc phisherom, ktorzy zbierajg loginy i hasta uzytkownikéw.

W czerwcu pojawita sie masowa wysytka imitujgca wiadomosci pochodzace z dobrze
znanego rosyjskiego portalu spotecznosciowego, www.odnoklassniki.ru. Wiadomosé
~-udawata” komunikat, jaki osoby odwiedzajgce te strone czesto mogty tam znalez¢. Jed-
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nak uwazny uzytkownik potrafitby dostrzec réznice: odsytacz nie prowadzit do oficjalnej
strony, ale do sfalszowanej (odnolassniks.info, odnoklass.ru lub odnoklassniks.ru). Adres
URL, notabene zarejestrowany w Singapurze, byt tudzaco podobny do oryginalnego. Z tg
roznica, ze uzytkownicy, ktérzy klikneli odsytacz, nieswiadomie pobierali trojana Tro-
jan.Win32.Agent.qxk, po czym automatycznie byli przekierowywani na oryginalng strone,
www.odnoklassniki.ru.

Wiadomosci te otrzymali nie tylko zarejestrowani uzytkownicy odnoklassniki.ru, ale row-
niez osoby, ktoére nie odwiedzaty tego portalu. Bez watpienia gtdwnymi odbiorcami tej wy-
sytki mieli by¢ czionkowie odnoklassniki.ru. Atak zostat misternie zaplanowany, mimo to
nie powiodt sie: konfiguracja zainfekowanych stron umozliwiata odwiedzenie jej w tym
samym czasie przez ograniczong liczbe uzytkownikéw; poza tym w wiekszosci przypad-
kow uzytkownicy nie pobrali trojana na swoje maszyny.

W innym ataku spamerzy wykorzystali popularnosé portali spotecznosciowych do wytu-
dzenia pieniedzy od uzytkownikoéw Internetu: wiadomos$é pochodzaca rzekomo od admi-
nistratoréw innego rosyjskiego portalu spotecznosciowego, VKontakte, zachecata odbior-
céw do wziecia udziatu w loterii i wystania ,darmowej” wiadomosci tekstowej na krotki

numer:
Or
Aara: 14 man 2008 r, 1403
>~ 0
Toma: Brosracre.py maseinaer acpno!

BroHTaKTe. py HAYHHACT POILIPAIN NPHIOE, 3 TACKE FAPAHTHPOBANKBIT DOHYC B pasmepe
+300%6 x Bamensy Texymeny pefinunry.
Tz noayvensta BoMyca it YMACTIR B posstrpalme npitson - ornpanste Gecrinaroe CMC ¢

vexcrons [N o voscep NN

C yaaxeinen,
Anmsmusecrpauss Bronrarre py

Wiadomos¢ informowata odbiorce, ze Vkontakte.ru uruchomit specjalng pule nagréd oraz
gwarantowany bonus ,+300%”. Aby otrzymac bonus i wzig¢ udziat w loterii, uzytkownik
musiat wysta¢ na krétki numer darmowag wiadomosé tekstowag z okreslonym kodem.

W pazdzierniku spamerzy zrobili ,kolejny” krok, organizujgc nastepng masowg wysytke,
ktéra rzekomo pochodzita z portalu VKontakte. Uzytkownicy zostali poproszeni o spraw-
dzenie nowego serwisu, ktory mieli oferowa¢ administratorzy tego portalu. Ci, ktérzy klik-
neli odsytacz, byli przekierowywani na fatszywa strone internetowa, na ktérej proszono
ich o zarejestrowanie sie na VKontakte. Po wprowadzeniu swoich danych, uzytkownicy
dowiadywali sie, ze ich adres e-mail nie jest zarejestrowany lub ze Zle podali swoje hasto;
w rezultacie phisherzy mieli dostep do wprowadzonych logindw i haset.

Portale spotecznosciowe staty sie tak popularne, ze szkodliwi uzytkownicy stworzyli na-
wet specjalny program do automatycznego pobierania logindw i haset podczas odwie-
dzania prywatnej strony uzytkownika na portalu spotecznosciowym. Program ten, rekla-
mowany w wiadomosciach spamowych, w rzeczywistosci automatycznie wypetniat formu-
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larz rejestracyjny dla uzytkownikdéw portalu, a jednoczesnie przesytat wszystkie dane
osobowe uzytkownikow na strony internetowe szkodliwych uzytkownikow.

Portale spotecznosciowe wykorzystywane sg rowniez do bezposredniego rozprzestrze-
niania spamu. W czerwcu 2008 roku uzytkownicy VKontakte zaczeli znajdowaé wiado-
mosci podobne do tej, jakg widzimy ponize;j:

TaTbAHa YeKMapesa Hannoana
15 pioHA 2008 g 15:59

u FaleHH, KNaccHeIF canT!

newvideos, 110mb, com

YWhepH Npabenkl pAAOM © TOHKaMH
2130345990

TaT-a-TeT - HanMcaTe Ha ed cTeHe - ool eHMe

W wiadomosci tej mozna przeczytaé: “Hej, sprawdz te wspaniatg strone! Wystarczy, ze
usuniesz spacje po kropkach”.

Lub:

Oneca KynarvHa Hanvcan
17 vioHa 2008 g 20:08

= 3130063 UWEHMTENM OTKPOBEHHOA NOPHYLLKK - By A8M paakl Bac

enaeTe Ha http: ! I =il o)

TeT-a-TeT - HanmcaTe Ha ero cTeHe - CoobweHme

Wiadomosé ta ma nastepujacy tresé: “Co stychac, mitosnicy porno? Zajrzyjcie na strone
http:// {adres strony}”’

Odsytacze te prowadzity do stron pornograficznych.

Rozwdéj portali spotecznosciowych w oraz ataki spamerdéw na uzytkownikow tych zaso-
boéw przyczynity sie do powstania nowego typu spamu: spam zwigzany z portalami spo-
tecznosciowymi. Ten nowy rodzaj spamu jest rozprzestrzeniany za posrednictwem poczty
elektronicznej oraz bezposrednio na portalach spotecznosciowych. Portale spoteczno-
Sciowe staty sie kolejng niszg dla branzy spamowej. Spamerzy wykorzystujg je do infe-
kowania komputeréow uzytkownikdéw, zarabiania pieniedzy na kosztownych wiadomo-
Sciach tekstowych oraz kradziezy danych uzytkownika (phishing).

Rozktad kategorii spamu

Odsetek spamu w 2008 roku wynosit srednio 82,1% (o0 2,1% wiecej niz w 2007 r.). Naj-
nizszy odsetek zostat odnotowany 13 listopada (50,5%), najwyzszy natomiast 1 marca
(97,8%).
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Kaspersky Lab
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O Srednia miesieczna M1/2 miesiaca — Trend (1/2 miesiaca)
Odsetek spamu w rosyjskim Internecie w 2008 r.

Powyzszy wykres pokazuje odsetek spamu w rosyjskim Internecie w 2008 roku. Wyraz-
nie widoczny jest spadek udziatu procentowego spamu w catym ruchu pocztowym. Nie-
prawdziwe bytoby jednak twierdzenie, Zze trend ten jest wynikiem spadku aktywnosci
spamerow.

W pierwszym kwartale 2008 roku udziat procentowy spamu zwiekszyt sie, natomiast
w drugim kwartale zaczgt spadac i latem utrzymywat sie na stosunkowo niskim poziomie
(80%). We wrzes$niu ilos¢ spamu w ruchu pocztowym zaczeta wzrastaé, po czym juz w li-
stopadzie nastgpit gwaltowny spadek. Spadek ten spowodowany byt zamknieciem
McColo, serwisu hostingowego wykorzystywanego jako centrum kontroli kilku najwiek-
szych botnetéw (Rustock, Srizbi, Dedler, Storm, Mega-D oraz Pushdo).

Pod koniec listopada ilos¢ spamu zaczeta powraca¢ do poprzedniego poziomu,
a w grudniu odsetek spamu w rosyjskim Internecie wynosit 82,5%.

W 2008 roku miato miejsce bezprecedensowe zdarzenie: zamkniecie jednego z dostaw-
coéw ustug hostingowych miato ogromny wptyw na odsetek spamu w catkowitym ruchu
pocztowym (kilka dni po zamknieciu McColo w Rosji i Stanach Zjednoczonych odnotowa-
no odpowiednio dwa i trzy razy mniej spamu). Mimo ze spam stopniowo powrdcit do po-
przedniego poziomu, incydent ten pokazuje, ze spam moze — i powinien — by¢ zwalczany
nie tylko przy uzyciu odpowiedniego oprogramowania, ale rowniez poprzez podejmowa-
nie dziatan na szczeblu miedzynarodowym, zarbwno na obszarze technologicznym jak
i prawnym.
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Gtéwne zrédta spamu

B Rosja

BN usa

M Hiszpania
Whochy

B Brazylia

B Hiemcy

N Korea

2 Chiny
Turcja
Ukraina

¥ Pozostale panstwa

Hasparsky Lab

Panstwa stanowigce zrédta spamu

Wsrod panstw bedacych zrodtem spamu w rosyjskim Internecie w 2008 roku prowadze-
nie objefa Rosja (w 2007 roku najwiecej spamu pochodzito z USA). Na drugim miejscu
uplasowaty sie Stany Zjednoczone. Rozktad zrédet spamu dla catego roku rozni sie od
rozktadu dla poszczegolnych miesiecy. Na przestrzeni roku Hiszpania stanowita zrodto
5% spamu krazacego w rosyjskim Internecie, jednak w niektérych miesigcach z panstwa
tego pochodzito az 10% spamu.

Rodzaje i rozmiar wiadomosci spamowych

Kaspersky Lab
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Rozmiar wiadomosci spamowych

Podobnie jak w poprzednich latach, rozmiar przewazajacej wiekszosci wiadomoséci spa-
mowych nie przekraczat 10 KB. W 2008 roku spamerzy nadal preferowali wykorzystywa-
nie niewielkich wiadomosci e-mail.
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B tekstizwykty

B teksthtml

W grafikajpg
grafika/gif

B inne

Kaspersky Lab
Rodzaje wiadomosci spamowych

Rozkfad gtownych rodzajow wiadomosci spamowych nie ulegt wiekszym zmianom
w 2008 roku. Wiekszo$¢ wiadomosci spamowych nadal opiera sie na tekscie, przez co
takie wiadomosci majg niewielki rozmiar.

Najpopularniejszym jezykiem wykorzystywanym w spamie w rosyjskim Internecie byt (na-
turalnie) jezyk rosyjski, ktéry stanowit 77% wszystkich wiadomosci spamowych. Drugim
pod wzgledem popularnosci jezykiem byt angielski (14%). Odsetek innych jezykéw wyko-
rzystywanych w spamie w rosyjskim Internecie stanowit tgcznie 9% i obejmowat takie je-
zyki jak francuski, niemiecki, wtoski i portugalski.

Kaspersky Security Bulletin 2008 Ewolucja spamu
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Phishing

Spam zawierajacy odsytacze do stron internetowych wynosit $rednio 1,01%. W pierwszej
potowie roku phisherzy byli o wiele bardziej aktywni niz w drugiej potowie (odpowiednio
1,32% i 0,7%). Znaczny wzrost liczby atakéw phishingowych zostat réwniez odnotowany
w okresie maj-czerwiec 2008 roku.

Kaspersky Lab
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E-maile zawierajace odsytacze do stron phishingowych w 2008 r.

Pod koniec roku spodziewalismy sie o wiele wiekszej aktywnosci phisherow. Bytoby lo-
giczne, gdyby w swietle kryzysu finansowego dotykajgcego setki bankéw, phisherzy zin-
tensyfikowali swoje ataki na klientow bankéw i wykorzystali do swoich celéw pogtoski
o bankructwie i inne. Co wiecej, w okresie Swigt Bozego Narodzenia i Nowego Roku wie-
le os6b dokonuje zakupdw online, jak réwniez wysyta i otrzymuje Swigteczne kartki oko-
licznosciowe. Stwarza to cyberprzestepcom wiele mozliwosci przeprowadzania atakéw.

To, ze w okresie tym nie zwiekszyta sie drastycznie liczba atakéw phishingowych, mozna
wyttumaczy¢ zamknigciem serwiséw hostingowych McColo i Atrivo, wykorzystywanych
przez oszustow do utrzymywania fatszywych stron internetowych oraz jako centra kontroli
botnetéw wykorzystywanych do przeprowadzania masowych atakéw phishingowych
i wysytek spamowych.

Kaspersky Security Bulletin 2008 Ewolucja spamu
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Kaspersky Lab
Gtéwne cele atakéw phishingowych

W 2008 roku najpopularniejszym celem atakdéw phisheréow byt systemem ptatnosci Pay-
Pal. To wysokie miejsce na liscie phisherow wynika z faktu, ze coraz wiecej uzytkowni-
kéw Internetu dokonuje i otrzymuje ptatnosci przy uzyciu tego typu zasobdéw. Znacznie
mniejszym zainteresowaniem phisheréow cieszyty sie poufne dane klientéw bankowych
(w szczegolnosci Bank of America and Wachovia). Chase Manhattan Bank stat sie celem
najwiekszego ataku, jaki miat miejsce w listopadzie i grudniu 2008 r.; atak byt tak powaz-
ny, ze Chase znalazt si¢ wysoko na liscie gtéwnych celow atakow phishingowych w 2008
roku.

W 2008 roku kazdego miesigca przeprowadzane byty ataki na serwis pocztowy Mail.Ru
oraz popularne w Rosji portale spotecznosciowe. Poza tym cyberprzestepcy nadal po-
dejmowali proby kradziezy pieniedzy od uzytkownikéw Internetu za posrednictwem ata-
kow phishingowych na system pfatnosci elektronicznych Yandex.

Powinnismy spodziewac¢ sie wzrostu liczby préb kradziezy danych uzytkownikow, gdyz
botnety, ktére ucierpiaty w wyniku wydarzen, jakie miaty miejsce jesienig 2008 roku, za-
czety odzyskiwac¢ swojg ,moc’. Jest to szczegdlnie prawdopodobne w warunkach obec-
nego kryzysu, ktéry moze sprzyja¢ oszustwom. Aby nie stac¢ sie ofiarg cyberprzestepcéw,
nalezy pamietac, ze zaden wiarygodny zaséb internetowy nie poprosi klientéw o podanie
poufnych informacji na stronie internetowej, do ktérej prowadzit odsytacz zawarty w wia-
domosci e-mail.

Zainfekowane zatgczniki i odsytacze do zainfe-
kowanych stron internetowych

Dane dotyczace zainfekowanych zatgcznikéw do wiadomosci e-mail zostaty zebrane przy
uzyciu Kaspersky Hosted Security, ustugi firmy Kaspersky Lab oferowanej klientom w Eu-
ropie Srodkowej, Wielkiej Brytanii, Stanach Zjednoczonych oraz Rosji.

E-maile z zainfekowanymi zalgcznikami

Obecnie poczta elektroniczna nie jest juz gtdwnym sposobem dostarczania szkodliwego
oprogramowania, przez co wigze sie ze znacznie mniejszym ryzykiem infekcji niz w po-
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przednich latach. Wiadomosci e-mail z zainfekowanymi zatgcznikami stajg sie coraz
mniej rozpowszechnione, poniewaz spamerzy preferujg wysytanie e-maili z odsytaczami
do zainfekowanych stron.

Mimo znacznego wzrostu (1,81%), jaki miat miejsce w marcu 2008 roku, oraz niewielkie-
go spadku, jaki nastgpit niedtugo po nim, pod koniec roku odsetek tego typu wiadomosci
nadal rést. W drugiej potowie 2008 roku wykryto znacznie wiecej wiadomosci z zainfeko-
wanymi zatacznikami (1,12% ruchu pocztowego) niz w pierwszej potowie (0,66%). Sredni
odsetek wiadomosci e-mail zawierajgcych zainfekowane zatgczniki wynosit w 2008 roku
0,89%.

Kaspersky Lab
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Odsetek wiadomosci e-mail z zainfekowanymi zatacznikami

20 najczesciej wykrywanych szkodnikoéw w wiadomoséciach e-mail w 2008 r.:

_ procer
INEVANEN
procentowy

Trojan-Downloader.JS.Iframe.sh 31,07%
Backdoor.Win32.Hijack.e 8,98%
Trojan-Clicker. HTML.Agent.ag 7,73%
Backdoor.Win32.UltimateDefender.tt 4,42%
Trojan-Dropper.Win32.Agent.yzp 2,94%
Trojan-Dropper.Win32.Agent.xgg 2,72%
Worm.Win32.AutoRun.svl 2,02%
Trojan-Downloader.JS.Agent.cye 1,96%
Trojan-Downloader.Win32.Agent.algj 1,60%
Trojan-Downloader.Win32.Agent.afqa 1,52%
Trojan-Spy.Win32.Goldun.axt 1,46%
Trojan-PSW.Win32.Agent.lcc 1,37%
Trojan-Downloader.HTML.Agent.km 1,32%
Kaspersky Security Bulletin 2008 Ewolucja spamu
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Trojan-Dropper.Win32.Agent.xql 1,30%
Trojan-Downloader.JS.Agent.ckn 1,22%
Email-Worm.Win32.NetSky.q 1,12%
Trojan-Spy.Win32.Goldun.azl 1,11%
Trojan-Spy.Win32.Goldun.bbg 1,04%
Trojan.Win32.Buzus.hrp 0,98%
Trojan-Spy.Win32.Zbot.fql 0,92%

Po raz pierwszy od czasu opublikowania naszych raportéw na pierwszym miejscu listy
najczesciej rozsytanych zainfekowanych zatgcznikow nie znalazt sie robak pocztowy.
Bezwzglednym liderem 2008 roku okazat sie trojan downloader, I[frame.sh, stworzony
w jezyku programowania JavaScript w celu wykonywania specjalnego kodu potrafigcego
pobieraé¢ i uruchamiac inne trojany na komputerach odbiorcéw wiadomosci.

Ponizej przedstawiamy najczesciej wykrywane szkodliwe programy pogrupowane ze
wzgledu na zachowanie:

Nazwa kategorii Udziat procentowy

Trojan-Downloader 39,66%
Backdoor 13,39%
Trojan-PSW 9,09%
Trojan-Spy 8,49%
Trojan-Clicker 8,02%
Trojan-Dropper 7,72%
Worm 3,96%
Exploit 1,96%
Trojan 1,62%
Email-Worm 1,45%

Tabela ta pokazuje radykalne zmiany, jakie zaszty w krajobrazie szkodliwego oprogra-
mowania na przestrzeni kilku ostatnich lat. Robak pocztowy, ktoéry zostat stworzony w taki
sposob, aby mogt by¢ rozprzestrzeniany za posrednictwem poczty elektronicznej, i sta-
nowit dominujgce zachowanie w latach 2000-2005, znajduje sie obecnie na ostatnim
miejscu pod wzgledem rozpowszechnienia. Robak ustgpit miejsca takim zachowaniom,
jak trojan downloader, backdoor oraz innym trojanom.

Szkodliwi uzytkownicy uciekali sie do szeregu najrdézniejszych chwytéw, aby naktoni¢
uzytkownikéw Internetu do odwiedzenia strony lub otwarcia zatacznika zawierajgcego
szkodliwe oprogramowanie. Jedng z popularniejszych taktyk spamerow byto dostarczanie
szkodliwych programdéw na osobiste konta pocztowe w formie zarchiwizowanego pliku.
Niektore z metod wykorzystywanych w celu sktonienia uzytkownikow Internetu do rozpa-
kowania zarchiwizowanego pliku mogg by¢ szokujace.

Na przyktad, angielskojezyczna wiadomos¢ e-mail informowata odbiorce, ze jego lub jej
dziecko zostato porwane, i zawierata zadanie wysokiego okupu. W celu obejrzenia zdjec
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uprowadzonych dzieci uzytkownicy mieli otworzy¢ zatgczony plik, ktéry w rzeczywistoSci
zawierat szkodnika: Trojan-Downloader.Win32.Delf.bfc.

We have hijacked your baby

Hey We have hijacked your baby but you must pay once to us $50 000. The details we will
send later...

We has attached photo of your fume

Rosyjskojezyczny spam zawierajgcy zainfekowane zatgczniki nie wykorzystywat tak bezli-
tosnych metod. Zamiast tego spamerzy probowali wzbudzi¢ zainteresowanie odbiorcéw,
zapraszajac uzytkownikow do udziatu w spotkaniach absolwentéw.

E-maile z odsytaczami do stron internetowych zawierajacych zain-
fekowane pliki

Najpowszechniejszym sposobem rozprzestrzeniania szkodliwych programéw w 2008 ro-
ku byto umieszczanie w wiadomosciach e—mail odsytaczy do zainfekowanych stron inter-
netowych. Spamerzy preferowali te¢ taktyke w okresie letnim. Angielskojezyczne wiado-
mosci e-mail probowaty ,oszuka¢” odbiorcéw, imitujac e-maile pochodzace od znanych
agencji informacyjnych (takich jak MSNBC i CNN). Kazdemu uzytkownikowi, ktory pré-
bowat przeczyta¢ takiego kontrowersyjnego newsa, ukazywato sie okienko informujgce
o tym, ze jego flash player nie jest aktualny i nalezy pobra¢ nowy program w postaci pliku
.exe. Jednak zamiast uaktualnionej aplikacji w rzeczywistosci pobierany byt trojan down-
loader. Szkodliwe oprogramowanie byto rowniez umieszczane na zhakowanych stronach
internetowych znajdujgcych sie w réznych strefach domen.

msnbc.com: BREAKING NEWS: London named top literary destination

Find out more at http://breakingnews.msnbc.com

See the top news of the day at MSNBC.com, and the latest from Today Show and
NBC Nightly News.

This e-mail is never sent unsolicited. You have received this MSNBC Breaking News
Newsletter newsletter because you subscribed to it or, someone forwarded it to you.

To remove yourself from the list (or to add yourself to the list if this message was for-
warded to you) simply go to

http://www.msnbc.msn.com/id/61402101, select unsubscribe, enter the email address
receiving this message, and click the Go button.

Microsoft Corporation - One Microsoft Way - Redmond, WA 98052 MSN PRIVACY
STATEMENT
http://privacy.msn.com (http://privacy.msn.com/>)
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Rosyjskojezyczni spamerzy wykazali sie duzg pomystowos$cig, utrzymujac, ze nazwisko
odbiorcy zostalo wymienione w pewnym dokumencie, rzekomo opublikowanym
w Internecie. Nastepnie prébowali zwabi¢ odbiorce do zasobu znajdujgcego sie
w domenie .tk, w ktérym znajdowat sie trojan downloader w postaci pliku .doc.

Inng sztuczkg wykorzystywang do zwabienia uzytkownikédw na strone internetowg byto
zapraszanie do bezptatnego pobrania oprogramowania — tacznie z rozwigzaniami antywi-
rusowymi. W rzeczywistosci, na komputery ofiar pobierat sie jeden z wariantéw trojana
Trojan-PSW.Win32. Zakres oferowanych ,ustug” obejmowat zaréwno programy do auto-
matycznego wypetniania haset i loginédw dla portali spotecznosciowych, takich jak
www.odnoklassniki.ru, jak réwniez najnowszy program antywirusowy, kitéry dziatat po-
prawnie tylko wtedy, gdy uzytkownik wytgczyt aktualng ochrone antywirusowa.

Wiadomosci o intrygujacych tematach w stylu nagtowkdéw tabloidéw zawieraty tylko odsy-
tacze do stron internetowych. Odbiorcy nie musieli pobiera¢ zadnych specjalnych pro-
gramow w celu przegladania ,newséw” — program pobierat sie automatycznie, po kliknie-
ciu przez odbiorce odsytacza.

Techniki i taktyki spamerow
Spam HTML

Rok 2006 mozna nazwac rokiem spamu graficznego, 2007 - rokiem eksperymentoéw z za-
tacznikami, natomiast 2008 — rokiem spamu HTML. Spamerzy stosowali wiele starych
sztuczek, jednak sama koncepcja zostata zrewidowana, tak aby mozna byto wykorzysta¢
cechy charakterystyczne HTML-a.

Wykorzystywanie losowo wybranych symboli i znakéw w celu stworzenia tzw. ,szumu”
jest jedng z popularniejszych taktyk spameréw. Tym razem w znacznikach umieszczano
losowo wybrane znaki, ktore nie sg widoczne dla czytelnikow. Metoda ta przypomina kla-
syczng technike ,biatego tekstu”. Spamerzy dodajg losowo wybrane sekwencje do tekstu
przy uzyciu znacznikdw HTML, ktére wiekszos$¢ klientdw pocztowych postrzega jako po-
mocnicze, co oznacza, ze nie sg one widoczne dla odbiorcy wiadomosci. Sg to znaczniki
komentarzy, znaczniki koloru itd. Uzytkownikowi zostanie wys$wietlony tylko tekst rekla-
mowy, ktéry stanowi jedynie niewielkg cze$¢ wiadomosci e-mail.

E-mail napisany przy uzyciu znacznikow HTML Ten sam e-mail w po-
staci, jakg widzi odbiorca
<htmI>
<body> Hi!
Hi! <br> -
Come visit my awesome
Come visit my awesome site <br> site
<a
href="http://www.Spammersite.com">supersite.com</a> {adres strony}.com
</html>
Kaspersky Security Bulletin 2008 Ewolucja spamu
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Spamerzy wykorzystywali rowniez pseudo-tekst lub losowo wybrane sekwencje znakéw
w zatgcznikach HTML, ktére w rzeczywistosci nie byty zadnymi znacznikami. Wiekszo$¢

klientow pocztowych analizuje te ,niepoprawne” znaczniki jako btad i nie wyswietla ich
odbiorcy.

ZidentyfikowaliSmy réwniez metode, ktérg w pewnym momencie okreslaliSmy jako meto-
de “Mona Lisy”. Sztuczka ta polega na pokazywaniu uzytkownikowi informacji kontakto-
wych w formie obrazu sktadajgcego sie ze znakéw i symboli. Wczesniej, spamerzy wyko-
rzystywali gtownie litery i spacje, teraz jednak uzywajg kombinacji czarnych i biatych ko-
morek w tabelach HTML.

Ponizszy przyktad pokazuje adres URL wys$wietlany w postaci tabeli HTML.:

. i Hauath AdeHb YOauHO E@gl
J !1-’

File Edit Yiew Tools Message Help

Wl >
ond G w8 = x
Reply Reply &l Forward Prink Delete
From: Tamati Unbaptised
Date: Z Aekabpa 2003 r. .07
To: |

Subject: Ha4aTe AEHE YA 34HO

[

IIpueercrevio Bac,

pacopogaxa Chasov
(JUEHL HHTEPECHLIE MOJETH
Ho oxoHYaHHA 2 HEOenH

N0 FU

Brero zopomera!

€]

Wiadomos¢ ta proponuje odbiorcy, aby na dobry poczatek dnia odwiedzit strone interne-

towg sprzedajaca zegarki. Adres strony, 40777.ru, jest obrazem stworzonym z tabeli
HTML.

Format tabeli zostat uzyty w celu rozbicia stéw kluczowych w wiadomosciach e-mail.
W ten sposéb spamerzy probowali obejsc filtry spamowe:
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Ten sam e-mail w postaci, jaka widzi

E-mail wykorzystujgcy kod HTML odbiorca

<table>

<tr>

<td align=right>VI</td>
<td align=left>AGRA</td>
</tr>

<tr>

<td align=right>CIA</td>
<td align=left>LIS</td>
</tr>

</table>

VI AGRA

CIA LIS

Oprocz oméwionych wyzej metod spamerzy wykorzystywali nastepujaca ,luke” w prze-
gladarce: symbole wykorzystywane w adresie URL mogg by¢ kodowane przy pomocy
réznych metod (16-bit ASCII, 8-bit ASCII, ASCII for HTML itd.). Ponadto, przegladarka
poprawnie otworzy strone, jezeli zostanie wykorzystany odsytacz w e-mailu. Przegladarka
otworzy wtadciwg strone, nawet jezeli w odsytaczu uzywany jest inny kod lub odsytacz
zawiera btedy.

Na przyktad, narod.ru moze zostac zapisany jako:
%6€%61%72%6f%64%2e%72%75

Lub nawet jako:

&#x006e;&#x061;&#x007 2;&#x06f;&#x064;&#x002¢e;&#x000072;&#x000075

Nawet przy dowolnej liczbie zer odsytacz “otworzy” strone.

Reklama na darmowych serwisach hostingowych

Kolejng popularng technikg rozprzestrzeniania spamu w 2008 roku byto wykorzystywanie
darmowych, publicznych serwiséw sieciowych. Spamerzy utrzymywali strone internetowg
(lub przekierowanie do swojej strony) na znanym serwisie hostingowym lub blogowym, do
ktorych prowadzity odsytacze zawarte w wiadomosci spamowe;j.

Podejscie to ma na celu gtéwnie ominiecie filtrow, ktdre opierajg sie na reputacji. Spame-
rzy wykorzystujg rowniez fakt, ze filtr nie zablokuje ich strony, poniewaz odsytacz prowa-
dzi do znanego, legalnego serwisu. Spamerzy korzystali z duzych serwisow hostingo-
wych, takich jak Google Docs, Microsoft SkyDrive, Microsoft Livefilestore i inne.
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B [11 SPAM] Hold all the aces in love 5DA4J - Message (Plain Text) [= |[B][X]
P OFle Edt View [neert Format  Took  Actions  Help
: gaReply | ClReplyto Al | (3 Forwerd | 3 [cd ¥ 813 X & -6 B

Fram; F Sent: Mn 29122006 1:19
To:

ol
Subject:  [10 5PAM] Held all the aces in love SDA4)

| Give woman the first thing she expects from you - the unforgetable pleasure.

{site}

YORTVE

JEEWIGE

Wiele darmowych serwiséw oferowanych przez dostawcoéw poczty elektronicznej oraz in-
nych duzych zasobéw internetowych nie monitoruje zawartosci zbyt doktadnie. Nalezy
zauwazyc¢, ze wiele starszych portali hostingowych i blogéw, dla ktérych ustuga ta jest je-
dyng lub gtéwng funkcjg (takich jak Livedournal i Livelnternet), nie padfo ofiarg atakéw
spamowych. Najwyrazniej bezpieczenstwo i ochrona przed spamem na takich serwisach
sg znacznie lepsze niz na nowych serwisach. To wlasnie ze wzgledu na dostepnosé
i brak ochrony spamerzy korzystajg z tych nowych serwisow.

Spam wedtug kategorii

M 1eki, produkty i ustugi zwiazane ze zdrowiem
M inne dobra i ustugi
W edukacja
spam z tresciami dla dorostych
M podréze i turystyka
M podrébki dobr luksusowych
W uslugi e-reklamy
2 komputery i Internet
nieruchomosci
ushugi prawne i dla dorosiych
M oszustwa komputerowe
B finanse osobiste
B uslugi poligraficzne

Spam wedtug kategorii w rosyjskim Internecie w 2008 roku
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W 2008 roku znacznie zmienit sie rozktad kategorii spamu. W ciggu roku pojawity sie no-
we kategorie, zmienity sie rowniez najbardziej dominujace kategorie. Widac to wyraznie,
jezeli poréwnamy zmiany, jakie nastgpity w kategoriach spamu w pierwszej potowie roku,
ze zmianami, jakie miaty miejsce w drugim poétroczu.

B leki, produkty i ustugi zwiazane ze zdrowiem
M inne dobra i ustugi
& edukacja

spam z tresciami dla dorostych
B podroze i turystyka
B podrébki débr luksusowych
W ustugi e-reklamy
' komputeryi Internet

nieruchomosci
© ustugi prawne i dia dorostych
¥ oszustwa komputerowe
B finanse osobiste
B usiugi poligraficzne

Kaspersky Lab

Spam wedtug kategorii w pierwszej i drugiej potowie 2008 r.

Warto zauwazyé, ze w drugiej potowie 2008 roku ilos¢ spamu z kategorii “Inne towary
i ustugi” zmniejszyta sie o 6,4%. Kategoria ta odzwierciedla liczbe zamdwien otrzymywa-
nych przez spamerow z ,realnego” rynku.

W marcu pojawity sie rosyjskojezyczne reklamy podrabianych dobr luksusowych. Katego-
ria ta od razu znalazta sie wsrdd trzech najpopularniejszych kategorii spamu. Po osia-
gnieciu najwyzszego poziomu w maju udziat spamu z tej kategorii zaczat stopniowo spa-
daé. Spodziewamy sie jednak, ze ten typ niechcianych wiadomosci znajdzie nisze wsréd
rosyjskojezycznego spamu (podobnie jak wsréd angielskojezycznego spamu) i utrzyma
sie na poziomie 5-6% catego spamu.
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Kaspersky Lab
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Podrabiane towary luksusowe

W lipcu zaczeta wzrastac liczba rosyjskojezycznych wiadomosci e-mail zawierajgcych
odsyfacze do stron pornograficznych. W drugiej potowie roku ilos¢ spamu z kategorii ,tre-
Sci dla dorostych” zwiekszyta sie o ponad 15%. Spamerzy zarabiajg na takim spamie
miedzy innymi poprzez napedzanie ruchu na takich stronach. Dzieki temu gwattownemu
wzrostowi kategoria ta uplasowata sie na pierwszym miejscu, spychajac nizej kategorie
,Leki oraz produkty i ustugi zwigzane ze zdrowiem”, ktéra od dtuzszego czasu utrzymy-
wata sie na pierwszym miejscu. Spam z kategorii , Tresci dla dorostych” utrzymat najwyz-
$zg pozycje przez trzy miesigce.
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B Spam z tresciami dla dorostych
B Leki: towary/ustugi zwigzane ze zdrowiem

Kategorie spamu

W listopadzie zmniejszyta sie ilos¢ spamu z kategorii ,Tresci dla dorostych”, prawdopo-
dobnie w wyniku zamkniecia firmy hostingowej McColo oraz trudnosci spameréw w zna-
lezieniu nowego ,domu” dla swoich centréw kontroli botnetéw. Warto zauwazy¢, ze w tej
kategorii spamu dominujg oszustwa. Strony pornograficzne, do ktérych sg przekierowy-
wani uzytkownicy klikajacy zawarte e-mailach odsytacze, czesto proszg o wystanie wia-
domosci tekstowej na krétki numer w celu obejrzenia zawartosci. Mimo ze oszusci obie-
cuja, ze koszt wiadomosci tekstowej bedzie minimalny (5 — 7 rubli), w rzeczywistosci jest
on znacznie wyzszy (okoto 300 rubli). Spadek liczby tego typu wiadomosci spamowych
moze wynika¢ z faktu, ze uzytkownicy Internetu zdali sobie sprawe z tego oszustwa
i przestali chwytac te przynete.

Pojawienie sie nowych kategorii spamu oraz przeprowadzane od dtuzszego czasu ma-
sowe wysyiki pokazujg, ze w rosyjskim przemysle spamowym dziata kilka gtéwnych gra-
czy, ktérzy posiadajg zasoby niezbedne do przeprowadzania tego typu operacji na duzg
skale.

Spam a globalne wydarzenia

Wiadomo, ze odwotywanie sie do globalnych wydarzen jest dobrym sposobem sktonienia
uzytkownikoéw Internetu do przeczytania wiadomosci spamowych. W 2008 roku do naj-
wazniejszych wydarzen wykorzystywanych w spamie nalezaty: Mistrzostwa Swiata, ame-
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rykanskie wybory prezydenckie i oczywiscie globalny kryzys finansowy. Interesujgce jest
to, ze wiekszos¢ wiadomosci e-mail, ktére nawigzywaty do kryzysu, nie znalazta sie w ka-
tegorii spamu ,Osobiste finanse”. Wiadomosci te nie reklamowaty specjalnych ofert pozy-
czek ani nie promowaty projektow typu ,wzbogac sie szybko”. Wiekszos¢ wiadomosci
spamowych wykorzystujacych kryzys reklamowato rézne seminaria na temat tego, jak
postepowac w okresie kryzysu. Ponadto, kryzys stanowit stale powracajacy temat w wielu
reklamach réznych towardw i ustug.

B (11 SPAM] How to avoid recession! - Message (HTML)
Dfle ER  Yew Jreet Formst  Jook  Actions  Heb

i i gReply | C8Replyto Al | (g Forward | (f 0| AW IS N X | e - s - NG a
rom: [ Sert: Mt 07.11.2008 8:59
Cc:

Subject: [V SPAM] How to avold recession!

Stock Index is constantly on the course down, many solid banks are on the edge
of bankruptcy, Wall Street is down in panic, WHAT SHALL WE DO?I!

Just keep in mind that emotional stress would not help your health and take an
antidepressant from Qur store, now twice as cheap as in any other one

P.S And let the crisis help himself|

Innym gtéwnym tematem spamu w 2008 roku byty wybory prezydenckie w Stanach Zjed-
noczonych. W czasie kampanii prezydenckiej (jak rowniez przed i po niej) spamerzy na-
wigzywali do wyboréw w celu reklamowania réznych towardéw i ustug oraz rozprzestrze-
niania szkodliwych programéw. Niemal kazdy temat zawierat nazwisko Prezydenta Ba-
racka Obamy. Nawet reklamy Viagry zawieraty takie nagtowki, jak ,Zwycieska mowa Ba-
racka Obamy”. Inny spam reklamowat pamiagtki z wizerunkiem Obamy. PisaliSmy
0 spamie, ktéry w 2005 roku promowat popiersia Putina. W 2008 roku spamerzy oferowali
talerze pamigtkowe z portretem nowego amerykanskiego prezydenta.
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Change Has Come!
Historic
Victory Plate.

Comes with the
American Historic
Society”™ Certificate of
Authenticity.

Remember the day our
country came together as one
and forever changed.

BONUS STAND

Order now and you'll also receive the
special commemorative stand to perfectly
display your Victory Plate!

Whioski

Globalny kryzys finansowy, ktory dotknat prawie wszystkie sektory gospodarki Swiatowej,
odcisnatl swoj $lad réwniez na cyberprzestepczosci. Spadek odnotowaty rodzaje spamu
bezposrednio zwigzane z realng gospodarkg. Spamerzy zaczeli wykorzystywac techno-
logie, ktére mogtyby im pomoc szybko zarobic pienigdze, takie jak oszukanczy spam wy-
korzystujgcy wiadomosci tekstowe oraz zwiekszajgcy ruch na stronach pornograficznych.

Spadek odsetka spamu reklamujgcego towary i ustugi $wiadczy o réwnoczesnym spadku
zamoOwien otrzymywanych przez spamerdw od realnych firm. Jednoczesnie wzrost liczby
.przestepczych” atakédw spamowych wyraznie swiadczy o tym, ze cyberprzestepcy za-
czynajg odczuwac spadek dochodow i szukajg nowych sposobow zarobienia pieniedzy.

Trzeba pamietac, ze spam to zjawisko globalne, dlatego zmiany w jego strukturze — na-
wet przed dotarciem kryzysu do Rosji — moga odzwierciedla¢ stan gospodarki. Jezeli
zwigzek miedzy strukturg spamu a procesami makroekonomicznymi okaze sie silny, by¢
moze bedziemy w stanie przewidzie¢ koniec kryzysu na podstawie obserwacji trendéw
w spamie.

Uzytkownicy Internetu powinni pamietaé, ze kryzys stworzyt odpowiednie warunki do
rozwoju phishingu, zwlaszcza phishingu skierowanego do klientow bankow i uzytkowni-
kow systemow ptatnosci elektronicznej. Jezeli chodzi o trendy przestepcze w spamie,
mozemy spodziewac sie kolejnej fali spamu z kategorii ,Tresci dla dorostych”.

W 2009 roku nie spodziewamy sie spadku ilosci spamu; wrecz przeciwnie, prawdopo-
dobnie nastgpi wzrost ilosci spamu przestepczego. Co wiecej, w obecnych warunkach
kryzysu dla wielu firm spam moze stanowi¢ jedyng dostepng metode reklamy.
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Biorgc pod uwage niestabilno$¢ globalnej sytuacji gospodarczej, prognozy te odnoszg sie
do pierwszej potowy 2009 roku. Firma Kaspersky Lab nadal bedzie sledzita rozwéj wyda-
rzen dotyczacych ewolucji spamu.
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