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W przeciwienstwie do naszych poprzednich pétrocznych i rocznych raportéw sta-
tystycznych, ten opiera sie wylacznie na danych zebranych i opracowanych z wy-
korzystaniem Kaspersky Security Network (KSN). KSN jest gtéwna innowacja za-
implementowang w produktach firmy Kaspersky Lab w wersji 2009 przeznaczo-
nych dla uzytkownikéw indywidualnych.

KSN umozliwia ekspertom z Kaspersky Lab natychmiastowe wykrywanie w czasie
rzeczywistym nowych szkodliwych programoéw, dla ktérych nie zostaly jeszcze
stworzone sygnatury ani procedury wykrywania heurystycznego. Pozwala réwniez
analitykom identyfikowaé 2zrédta szkodliwych programéw w Internecie
i zapobiega¢ uzyskiwaniu do nich dostepu przez uzytkownikow.

Jednoczesnie KSN zapewnia szybsza reakcje na nowe zagrozenia: obecnie jeste-
sSmy w stanie zapobiec wykonaniu nowych szkodliwych programéw na kompute-
rach uzytkownikéw z zainstalowanym KSN juz w utamkach sekundy po zidentyfi-
kowaniu programu jako szkodliwego. Proces ten jest niezalezny od standardowych
aktualizacji antywirusowych baz danych.

Szkodliwe programy w Internecie (ataki oparte
na Sieci)

Poczta elektroniczna nie jest juz tak popularnym wektorem infekcji jak strony internetowe.
Cyberprzestepcy wykorzystujg zasoby sieciowe zardwno do poczatkowej infekcji maszyn,
jak i do pobierania na nie nowych wariantéw szkodliwych programéw. Korzystajg z ustug
.podejrzanych” dostawcéw ustug hostingowych, takich jak McColo, Atrivo czy RBN, jak
réwniez wykorzystujg zhakowane legalne strony internetowe.

Przewazajgca wiekszo$¢ atakow za posrednictwem sieci to tak zwane ataki ,drive-by
download”: komputery infekowane sg ukradkiem (niejako przy okazji), w czasie gdy uzyt-
kownicy surfujg po Internecie. Wiele zhakowanych stron internetowych potajemnie prze-
kierowuje potgczenia do innych zasobow. Zasoby te zawierajg szkodliwy kod, ktory infe-
kuje komputery uzytkownikow, gtéwnie poprzez wykorzystywanie luk w zabezpieczeniach
przegladarek lub wtyczek do przegladarek (takich jak formanty ActiveX, Real Player itd.).

KSN pozwala nam rejestrowac i analizowa¢ wszystkie préby zainfekowania komputerow
uzytkownikéw podczas surfowania po Internecie.

Szkodliwe programy w Sieci: Top 20

W 2008 roku KSN zarejestrowat 23 680 646 atakéw na naszych uzytkownikéw, ktére zo-
staty skutecznie odparte. Sposréd wszystkich szkodliwych programoéw uczestniczacych
w tych atakach zidentyfikowalismy 100 najbardziej aktywnych. Szkodniki te byly odpo-
wiedzialne za 3 513 355 atakow.

Kazdy z tych 100 programéw zostat wykryty ponad 7 000 razy. 20 najaktywniejszych sta-
nowito ponad 59% incydentow, w ktérych uczestniczyty wszystkie te szkodliwe programy,
tym samym byly to najbardziej rozpowszechnione szkodniki w Sieci w 2008 roku.
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Odsetek w odniesieniu
do 100 najaktywniej-
szych programéw

Liczba

Pozycja Nazwa atakow

1 Heur.Trojan.Generic 248 857 7,08%
2 Trojan-Downloader.Win32.Small.aacq 228 539 6,50%
3 Trojan-Clicker.HTML.IFrame.wq 177 247 5,04%
4 Exploit.JS.RealPIr.nn 157 232 4,48%
5 Trojan-Downloader.SWF.Small.ev 135 035 3,84%
6 Trojan-Clicker.HTML.IFrame.yo 121 693 3,46%
7 Exploit.Win32.Agent.cu 120 079 3,42%
8 Trojan-Downloader.HTML.IFrame.wf 107 093 3,05%
9 Exploit. SWF.Downloader.hn 85 536 2,43%
10 Trojan-Downloader.Win32.Small.abst 78 014 2,22%
11 Trojan-Downloader.JS.Agent.dau 73777 2,10%
12 Exploit.Win32.PowerPlay.a 70 749 2,01%
13 Exploit.JS.RealPIr.nl 70 082 1,99%
14 Exploit. SWF.Downloader.ld 69 804 1,99%
15 Trojan-Downloader.JS.IstBar.cx 68 078 1,94%
16 Trojan-GameThief.Win32.Magania.gen 66 136 1,88%
17 Trojan-Downloader.JS.Iframe.yv 62 334 1,77%
18 Trojan.HTML.Agent.ai 60 461 1,72%
19 Trojan-Downloader.JS.Agent.czf 41 995 1,20%
20 Exploit.JS.Agent.yq 40 465 1,15%

Najwyzsza pozycje zajmuje heurystyczne wykrywanie nowych trojanow, dla ktérych nie
zostaly jeszcze stworzone osobne sygnatury. W 2008 roku samo to wykrywanie heury-
styczne zablokowato okoto 250 000 atakdw.

Jesli uwzglednimy tylko wykrywanie oparte na sygnaturach, najbardziej rozpowszechnio-
nym i najaktywniejszym szkodliwym programem 2008 roku bedzie Trojan-
Downloader.Win32.Small.aacq.

W pierwszej dwudziestce znajduje sie 7 exploitow, z ktorych prawie wszystkie wykorzy-
stujg luki w zabezpieczeniach programéw RealPlayer oraz Flash Player (RealPIr oraz
SWF). Luki te, wykryte w 2008 roku, staty sie gtdbwnymi narzedziami wykorzystywanymi
przez cyberprzestepcow do infekowania uzytkownikéw.

Dziesie¢ z 20 najaktywniejszych szkodliwych programéw zostato napisanych w jezyku
JavaScript w formie znacznikow HTML. Jest to kolejny dowdd na to, jak istotne jest zain-
stalowanie na komputerze ochrony online umozliwiajacej skanowanie skryptow wykony-
walnych. Bardzo skuteczne narzedzie do zwalczania takich zagrozen zapewniajg rozne
wtyczki do przegladarek, ktore uniemozliwiajg wykonanie skryptow bez wiedzy uzytkow-
nika, takie jak NoScript dla przegladarki Firefox. Zalecamy wykorzystywanie takich roz-
wigzan w celu zwiekszenia ochrony antywirusowej. Oprocz zmniejszenia ryzyka infekgji
rozwigzania te chronig przed innymi typami atakow internetowych, takich jak te wykorzy-
stujgce liczne luki w zabezpieczeniach XSS.
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Panstwa, ktérych zasoby sa wykorzystywane do hostingu szko-
dliwych programoéw: Top 20

Jak juz wspominaliSmy, w celu rozprzestrzeniania szkodliwych programéw cyberprze-
stepcy korzystajg zarowno z “podejrzanych” ustug hostingowych, jak i zhakowanych stron
internetowych.

Sposréd atakéw, jakie zidentyfikowalismy w 2008 roku, 23 508 073 pochodzito z zaso-
bow internetowych zlokalizowanych w 126 panstwach na catym swiecie (préby okreslenia
zrédta geograficznego pozostatych 172 573 atakéw nie powiodty sie). Swiadczy to o tym,
ze cyberprzestepczos¢ stanowi obecnie prawdziwie globalne zjawisko i niemal kazde
panstwo na swiecie posiada zasoby internetowe, ktére hostujg szkodliwe programy.

Z drugiej strony, az ponad 99% wszystkich zidentyfikowanych atakéw pochodzito z zaso-
béw zlokalizowanych w 20 krajach. Chociaz nie obliczyliSmy ,wspétczynnika infekcji” na
podstawie catkowitej liczby zasobdw internetowych zlokalizowanych w kazdym z tych
panstw, osoby dysponujace takimi danymi moga tatwo stworzy¢ ranking panstw posiada-
jacych najwiecej zainfekowanych zasobdw, wykorzystujac ponizsze statystyki:

Pozycja Liczba atakéw Odsetek catkowitej

liczby atakéw

1 CHINY 18 568 923 78,990%
2 STANY ZJEDNOCZONE 1615 247 6,871%
3 HOLANDIA 762 506 3,244%
4 NIEMCY 446 476 1,899%
5 FEDERACJA ROSYJSKA 420 233 1,788%
6 LOTWA 369 858 1,573%
7 WIELKA BRYTANIA 272 905 1,161%
8 UKRAINA 232 642 0,990%
9 KANADA 141 012 0,600%
10 IZRAEL 116 130 0,494%
11 LITWA 110 380 0,470%
12 KOREA POLUDNIOWA 46 167 0,196%
13 HONG KONG 44 487 0,189%
14 ESTONIA 41 623 0,177%
15 SZWECJA 40 079 0,170%
16 FRANCJA 31 257 0,133%
17 WLOCHY 29 253 0,124%
18 BRAZYLIA 25637 0,109%
19 FILIPINY 19 920 0,085%
20 JAPONIA 16 212 0,069%

W 2008 roku Chiny stanowity niekwestionowanego lidera ze wzgledu na liczbe atakéw
pochodzacych z zasobow zlokalizowanych w tym panstwie.

Prawie 80% wszystkich szkodliwych programéw i exploitow zablokowanych podczas pro-
by przenikniecia komputerow uzytkownikéw zostato zlokalizowanych na chinskich serwe-
rach. Dane te sg zgodne z innymi posiadanymi przez nas statystykami: ponad 70% no-
wych szkodliwych programoéw pochodzi z Chin.
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Chinskie zasoby sieciowe sg czesto wykorzystywane przez cyberprzestepcéw z innych
panstw, poniewaz chinscy dostawcy ustug hostingowych nigdy nie sprawdzajg danych re-
jestracyjnych dostarczanych przez ich klientéw, a organy $cigania z innych panstw nie
majg mozliwosci zamkniecia takich stron.

Do pierwszej dwudziestki zakwalifikowaty sie tak niewielkie panstwa, jak Estonia, Lotwa
czy Litwa, co wynika z faktu, ze miedzy cyberprzestepcami z tych panstw a ich rosyjskimi
czy ukrainskimi kolegami istniejg duze powigzania. Kraje Nadbaltyckie nadal stanowig
najdogodniejszy obszar dziatania cyberprzestepcow. W przesziosci rosyjskojezyczni cy-
berprzestepcy czesto wykorzystywali banki tych panstw do prania brudnych pieniedzy
uzyskanych w wyniku defraudacji kart kredytowych oraz innych rodzajéw przestepstw
komputerowych. Pod koniec 2008 roku gtosno byto o estonskiej firmie EstDomains
Swiadczacej ustugi tysigcom cyberprzestepcow.

Fakty te w duzej mierze przeczg dos¢ szeroko rozpowszechnionej opinii, ze Estonia
znajduje sie w europejskiej czotowce pod wzgledem zwalczania cyberprzestepczosci
i posiada doswiadczenie w odpieraniu atakéw sieciowych.

Panstwa, ktérych uzytkownicy padli ofiarg najwiekszej liczby
atakéw w 2008 roku: Top 20

Réwnie istotne sg dane statystyczne wskazujace, ktdre panstwa i regiony padty ofiarg
najwiekszej liczby atakéw na lokalnych uzytkownikéw.

W 2008 roku komputery uzytkownikdw w 215 krajach zagrozone byly infekcjg az
23 680 646 razy. Mozna powiedzie¢, ze zagrozenie to obejmowato caty swiat. Na infekcje
narazeni byli uzytkownicy we wszystkich krajach, nawet tak matych i odlegtych jak Mikro-
nezja (15 atakéw), Republika Kiribati (2 ataki) oraz Kajmany (13 atakéw). Nikt nie jest
w stanie okreslic, ile z tych atakow powiodto sie.

Uzytkownicy z nastepujacych dwudziestu pahstw narazeni byli na okoto 89% wszystkich
zarejestrowanych atakow:

Udziat procentowy we

Pozycja Liczba atakéw wszystkich atakach
1 CHINY 12 708 285 53,665%

2 EGIPT 3 615 355 15,267%

3 TURCJA 709 499 2,996%

4 INDIE 479 429 2,025%

5 STANY ZJEDNOCZONE 416 437 1,759%

6 WIETNAM 346 602 1,464%

7 FEDERACJA ROSYJSKA 335 656 1,417%

8 MEKSYK 308 399 1,302%

9 ARABIA SAUDYJSKA 287 300 1,213%

10 NIEMCY 253 097 1,069%

11 MAROKO 230 199 0,972%

12 TAJLANDIA 204 417 0,863%

13 INDONEZJA 190 607 0,805%

14 WIELKA BRYTANIA 188 908 0,798%
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15 FRANCJA 182 975 0,773%
16 SYRIA 134 601 0,568%
17 BRAZYLIA 123 736 0,523%
18 TAJWAN 122 264 0,516%
19 WLOCHY 121 508 0,513%
20 IZRAEL 118 664 0,501%

Powyzszy ranking pokazuje, w ktérym panstwie komputery stanowity cel najwiekszej licz-
by atakow. Na pierwszym miejscu znajdujg sie Chiny. Nie ma w tym nic dziwnego, po-
niewaz chinscy szkodliwi uzytkownicy atakujg gtéwnie uzytkownikébw w swoim kraju;
chinscy uzytkownicy stanowili cel ponad potowy (53,66%) atakow. Wiekszos¢ z tych ata-
kéw polegato na rozprzestrzenianiu trojanéw w celu kradziezy danych dotyczacych kont
gier online.

Nie dziwi réwniez spora liczba atakow na uzytkownikéw takich panstw jak Egipt, Turcja
i Indie. Panstwa te przezywajg obecnie ,boom internetowy”, dlatego liczba uzytkownikow
Internetu wsrdéd ich mieszkancéw gwattownie wzrasta. Co wiecej, ich wiedza techniczna
jest na dos¢ niskim poziomie, przez co stanowig doskonate ofiary cyberprzestepcéw. Za-
infekowane komputery w takich panstwach w wiekszosci wykorzystywane sg do tworze-
nia sieci zombie, stuzacych do rozsytania spamu, przeprowadzania atakéw phishingo-
wych oraz dystrybucji nowych szkodliwych programéw.

Pozostate panstwa znajdujgce sie w pierwszej 20 obejmujg Stany Zjednoczone, Rosje,
Francje, Brazylie, Wtochy i Izrael. W panstwach tych cyberprzestepcy atakujg systemy
ptatnosci online i konta bankowosci internetowej, rozne zasoby sieciowe i dane osobowe.

Dtugosc zycia zainfekowanych stron interneto-
wych
W wyniku analizy ponad 26 000 000 zarejestrowanych atakoéw uzyskaliSmy interesujaca

liczbe: dtugosc¢ zycia zainfekowanej strony URL.

O ile epidemie rozprzestrzeniajace sie za posrednictwem poczty elektronicznej trwaty kil-
ka miesiecy, a nawet lat, od czasu, gdy sie¢ WWW stata sie gldbwnym wektorem infekcji,
cykl zycia ataku skrocit sie do kilku dni, a czasem godzin.

Ataki te trwajg krocej nie tylko dlatego, ze wiasciciele zainfekowanych stron szybko usu-
wajg szkodliwe programy, ale rowniez dlatego Zze sami cyberprzestepcy przenosza je
Z jednego zasobu do drugiego. W ten sposob chcg zapobiec umieszczeniu ich na czar-
nych listach wykorzystywanych zaréwno przez programy antywirusowe, jak i niektore
przegladarki, oraz wykryciu nowych wariantow szkodliwych programéw.

W 2008 roku srednia dtugos¢ zycia zainfekowanej strony URL wynosita 4 godziny.

Ataki na porty

Zapora sieciowa stanowi istotny element wspdétczesnego rozwigzania antywirusowego.
Moze zablokowacé szereg réznych atakéw zewnetrznych, ktére nie prébujg przenikng¢ do
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komputera poprzez przegladarke. Powinna rowniez blokowaé préby kradziezy znajduja-
cych sie na komputerze danych uzytkownika.

Kaspersky Internet Security zawiera zapore sieciowg skanujaca przychodzgce pakiety
danych, ktére mogg zawiera¢ exploity wykorzystujgce luki w zabezpieczeniach ustug sie-
ciowych systemow operacyjnych oraz moga infekowa¢ niezatatane systemy lub umozli-
wia¢ cyberprzestepcom petny dostep do systemu.

W 2008 roku zaimplementowany w oprogramowaniu Kaspersky Internet Security 2009
system UDS (Urgent Detection System) odpart 30 234 287 atakéw sieciowych.

Udziat procen-
Pozycja Liczba towy we wszyst-

kich atakach

1 DoS.Generic.SYNFlood 20 578 951 68,065%
2 Intrusion.Win.MSSQL.worm.Helkern 6 723 822 22,239%
3 Intrusion.Win.DCOM.exploit 783 442 2,591%
4 Intrusion.Win.NETAPI.buffer-overflow.exploit 746 421 2,469%
5 Scan.Generic.UDP 657 633 2,175%
6 Intrusion.Win.LSASS.exploit 267 258 0,884%
7 Intrusion.Win.LSASS.ASN1-kill-bill.exploit 194 643 0,644%
8 Intrusion.Generic. TCP.Flags.Bad.Combine.attack 172 636 0,571%
9 DoS.Generic.ICMPFlood 38 116 0,126%
10 Scan.Generic.TCP 38 058 0,126%
11 Intrusion.Win.HTTPD.GET.buffer-overflow.exploit 13 292 0,044%
12 Intrusion.Win.Messenger.exploit 5505 0,018%
13 DoS.Win.IGMP.Host-Membership-Query.exploit 2 566 0,008%
14 Intrusion.Win.EasyAddressWebServer.format- 1320 0,004%
string.exploit
15 Intrusion.Win.PnP.exploit 1272 0,004%
16 Intrusion.Win.MSFP2000SE.exploit 1131 0,004%
17 Intrusion.Win.VUPlayer.M3U.buffer-overflow.exploit 1073 0,004%
18 DoS.Win.ICMP.BadCheckSum 986 0,003%
19 Intrusion.Unix.Fenc.buffer-overflow.exploit 852 0,003%
20 Intrusion.Win.MediaPlayer.ASX.buffer-overflow.exploit 821 0,003%

Kilka z 10 najpopularniejszych atakow zwigzanych jest z robakami sieciowymi, ktore wy-
wotywaty globalne epidemie w latach 2003-2005. Przyktadem moze by¢ drugie miejsce
(ponad 6 milionéw atakow) zajmowane przez robaka Helkern (Slammer), ktéry spowodo-
wat epidemie w styczniu 2003 roku. Chociaz od tego czasu mineto prawie 6 lat, nadal ist-
niejg zainfekowane komputery, z ktérych przeprowadzane sg takie ataki.

Zagrozenie znajdujace sie na trzecim miejscu odnosi sie do szeregu réznych robakéw
wykorzystujacych luke w zabezpieczeniach RPC-DCOM (MS03-026). Luka ta umozliwita
globalng epidemie robaka Lovesan w sierpniu 2003 roku.

Zagrozenie znajdujgce sie na czwartym miejscu wigze sie z jedng z najbardziej niebez-
piecznych luk w zabezpieczeniach 2008 roku - MS08-063. Eksperci zidentyfikowali te lu-
ke dopiero po tym, jak w Internecie wykryto kilka szkodliwych programow wykorzystuja-
cych luke w ustudze NetAPIl. Przyktadem takiego szkodliwego programu jest robak sie-
ciowy Gimmiv, ktory spowodowat tysigce infekcji. Gdy w Internecie zostaty opublikowane
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informacje o tej luce oraz exploicie, pojawity sie dziesigtki szkodliwych programéw wyko-
rzystujgcych luke MS08-063, ktére stanowity gtéwne zagrozenie pod koniec 2008 roku.

Széste i sibddme miejsce jest zwigzane z robakami wykorzystujgcymi luke w zabezpie-
czeniach MS04-011. Najbardziej znanym przedstawicielem takich szkodliwych progra-
mow jest robak Sasser, ktéry w kwietniu 2004 roku spowodowat epidemie na duzg skale.

Dane te pokazuja, ze chociaz epidemie wywotane przez wiele robakéw sieciowych miaty
miejsce wiele lat temu, szkodniki te nadal istniejg w Internecie i polujg na nowe ofiary.
Szkodniki te moga fatwo infekowaé stare, niezatatane systemy nieposiadajgce zapory
sieciowej.

Lokalne infekcje

Do istotnych danych nalezg rowniez statystyki dotyczace lokalnych infekcji wykrytych na
komputerach uzytkownikéw. Obejmujg one obiekty, ktére przeniknety do komputeréw za
posrednictwem innych kanatéw niz WWW, poczta elektroniczna czy porty sieciowe.

Nasze rozwigzania antywirusowe wykryty ponad szes¢ milionéw (6 394 359) incydentow
zwigzanych z wirusami na komputerach wchodzacych w skfad systemu KSN.

W incydentach tych zidentyfikowalismy 189 785 roznych szkodliwych i potencjalnie nie-
chcianych programow.

100 najbardziej rozpowszechnionych szkodliwych programéw byto odpowiedzialnych za
941 648 incydentdw, co stanowi 14,72% wszystkich incydentow.

Ponizej znajduje sie lista 20 najpopularniejszych szkodliwych programow, ktére stanowig
najbardziej rozpowszechnione infekcje lokalne w 2008 roku.

Pozycja Wykryty obiekt Liczba unikatowych komputeréw, na

ktorych wykryto obiekt

1 Virus.Win32.Sality.aa 29 804
2 Packed.Win32.Krap.b 27 575
3 Trojan-Downloader.Win32.Small.acmn 25235
4 Worm.Win32.AutoRun.dui 22 127
5 Trojan-Downloader.Win32.VB.eq| 21615
6 Packed.Win32.Black.a 19 586
7 Trojan.Win32.Agent.abt 17 832
8 Virus.Win32.Alman.b 16 799
9 Trojan-Downloader.JS.IstBar.cx 16 264
10 Trojan.Win32.0bfuscated.gen 15 795
11 Worm.VBS.Autorun.r 15 240
12 Trojan-Downloader. WMA.Wimad.n 15 152
13 Trojan.Win32.Agent.tfc 15 087
14 not-a-virus:AdWare.Win32.BHO.ca 14 878
15 Trojan-Downloader. WMA.GetCodec.c 14 638
16 Virus.Win32.VB.bu 14 452
17 Trojan-Downloader.HTML.IFrame.sz 14 247
18 not-a-virus:AdWare.Win32.Agent.cp 14 001
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19 Email-Worm.Win32.Brontok.q 13 142
20 Worm.Win32.AutoRun.eee 12 386

Nalezy podkresli¢, ze statystyki te dotycza tylko incydentéw zidentyfikowanych na kompu-
terach wchodzacych w sktad systemu Kaspersky Security Network.

W 2008 roku wirus Sality.aa zostat wykryty na wiekszej liczbie komputeréw niz inne
szkodliwe programy. Po raz pierwszy w ciggu szesciu ostatnich lat tytut ,zagrozenie roku”
przypadt klasycznemu wirusowi plikowemu, a nie robakowi pocztowemu czy sieciowemu.

Sality.aa spowodowat globalng epidemie w 2008 roku. Doniesienia o tej epidemii otrzy-
malismy z Rosji, Europy, Ameryki oraz Azji.

Istotnym trendem, ktory obserwowaliSmy w ciggu minionych kilku lat i o ktérym wspomi-
naliSmy przy licznych okazjach, jest szybki wzrost popularnosci nosnikéw wymiennych,
tacznie z dyskami USB, wykorzystywanych jako medium dystrybucji szkodliwych progra-
mow. Funkcja systemu Windows, ktéra automatycznie uruchamia pliki autorun, aktywuje
szkodliwy program na no$niku USB. Jest to praktycznie ta sama metoda infekcji, jakg ob-
serwowalismy 15 lat temu, gdy klasyczne wirusy sektora startowego byty uruchamiane
podczas préby uruchomienia komputera z dyskietki.

Wiasnie te procedure infekcji stosuje Sality.aa. Szkodnik ten kopiuje infekowane przez
siebie pliki na dyski flash i tworzy plik autorun.inf w celu ich uruchomienia.

Ponizej znajduje sie przyktad takiego pliku autorun:

[AutoRun]

;SgEFA

;uloN hbXYcKOjfOmfO
sHellL\oPen\DEfAult=1
;ajdsvAswgioTfv
sheLNopen\COmmAnND= qwail.cmd

sheLl\exPLoRe\commANd= gwail.cmd
;LtCTIKvhfbrDtfPpmnkawlLHemPeflITI aDekTmaqghj

opEn =qwail.cmd

;SAmgcWVIGkgage

shEIL\AUtOplay\commANd=qgwail.cmd

;JduAKbkYnfWejLP cNLU PyAdJo TKGRDIpvoMvJPqvD kptHbu

Wykonywane polecenia zaznaczono na zielono. Pozostate linie w pliku sg dodawane przez autora wirusa
w celu uniemoZzliwienia wykrycia go przez produkty antywirusowe.

Podobng procedure infekcji stosowato pie¢ innych programéw z pierwszej dwudziestki:
Worm.Win32.AutoRun.dui, Virus.Win32.Alman.b, Worm.VBS.Autorun.r, Email-
Worm.Win32.Brontok.q oraz Worm.Win32.AutoRun.eee.

Liczba komputeréw zainfekowanych tymi szeScioma automatycznie uruchamiajagcymi sie
szkodnikami stanowi 30,77% wszystkich komputeréw zainfekowanych przez szkodliwe
programy z listy 20 najpopularniejszych szkodliwych programéw (Top 20) oraz ponad
18% wszystkich komputeréw zainfekowanych przez szkodniki z listy ,Top 100”.

Obecnie jest to najpopularniejsza metoda rozprzestrzeniania szkodliwych programéw
wsérdd tworcdw wiruséw i niemal zawsze jest taczona z innymi funkcjami, takimi jak infe-
kowanie plikow, kradziez danych, tworzenie botnetéw itd. Rozprzestrzenianie programoéw
za posrednictwem nosnikéw przenosnych jest charakterystyczne dla pewnych rodzin tro-
janéw, np. Trojan-GameThief.
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Szesc¢ sposrod programéw, ktore wywotaty najwiecej lokalnych epidemii, to trojany down-
loadery (dwa z nich znajdujg sie w pierwszej piatce). Swiadczy to o tym, ze twércy wiru-
s6w bardzo czesto najpierw prébujg zainfekowac¢ komputer nie gtdownym szkodliwym pro-
gramem, a downloaderem. Podejscie to zapewnia im wiekszg elastycznosé podczas wy-
boru sposoboéw wykorzystania zainfekowanych komputerow i pozwala na zainstalowanie
innych trojandw, tgcznie z tymi stworzonymi przez inne grupy cyberprzestepcow, na tym
samym komputerze.

W tym miejscu musimy odbiec nieco od tematu i przywota¢ legende greckg o koniu tro-
janskim. Przypomnijmy: kon trojanski byt podarunkiem od Grekéw dla ludnosci Troi - mia-
sta oblezonego przez Grekéw. Trojanie znalezli poteznego drewnianego konia u swych
bram i wniesli go do miasta. W nocy, gdy wszyscy mieszkancy spali, z drewnianego po-
sagu wyszli ukrywajacy tam wojownicy greccy i otworzyli bramy, wpuszczajac do srodka
armie grecka i doprowadzajgc do upadku miasta. Wracajgc do szkodliwych programow,
trojany downloadery sg obecnie jedynym rodzajem szkodliwych programoéw, ktére poste-
puja jak mityczny koh trojahski na zaatakowanej maszynie.

Luki w zabezpieczeniach

Luki w zabezpieczeniach oprogramowania stanowig najwieksze zagrozenie dla uzytkow-
nikdbw. Pozwalajg one cyberprzestepcom obejsé ochrone zainstalowang na maszynie
i zaatakowac system. Z reguty odnosi sie to do nowo wykrytych luk, dla ktérych nie stwo-
rzono jeszcze tat — takie luki sg celem tzw. atakéw ,zero-day”.

W 2008 roku luki ,zero-day” byly wykorzystywane przez cyberprzestepcow kilka razy.
Gtéwnym celem byly luki w zabezpieczeniach aplikacji Microsoft Office.

We wrzesniu nieznani chinscy hakerzy zaczeli aktywnie wykorzystywa¢ nowg luke
w ustudze NetAPI| systemu Microsoft Windows. Luka ta, znana jako MS08-063, umozli-
wiata infekowanie komputeréw poprzez przeprowadzanie ataku sieciowego. W rankingu
atakow na porty atak ten zajmuje czwarte miejsce (zobacz rozdziat Ataki na porty).

Jednak ulubionym wektorem atakéw pozostajg luki w zabezpieczeniach przegladarek
i wtyczek do przegladarek.

Kaspersky Lab jako pierwszy producent rozwigzan antywirusowych zaimplementowat
w swoich produktach dla uzytkownikow indywidualnych skaner luk w zabezpieczeniach.
Rozwigzanie to jest pierwszym krokiem w kierunku stworzenia w pemni funkcjonalnego
systemu zarzadzania fatami. System ten jest niezwykle istotny nie tylko dla branzy anty-
wirusowej, ale réwniez dla tworcoéw systemow operacyjnych i aplikacji.

Skaner wykrywa na komputerze uzytkownika aplikacje i pliki podatne na ataki i pyta uzyt-
kownika o podjecie dziatah w celu wyeliminowania tych probleméw. Niezwykle istotne
jest, abysmy uswiadomili sobie, ze luki w zabezpieczeniach mogg zosta¢ wykryte nie tyl-
ko w systemie Microsoft Windows, ktory posiada wbudowany system aktualizacji ale réw-
niez w aplikacjach innych firm.

W 2008 roku wykorzystalismy statystyki dostarczone przez system analizy luk w celu
przeanalizowania 100 najbardziej rozpowszechnionych luk w zabezpieczeniach. Na
komputerach z zainstalowanymi produktami firmy Kaspersky Lab zidentyfikowaliSmy
130 518 320 podatnych na ataki plikéw.
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Z tych 100 luk, 20 najczesciej wykrywanych dotyczyto 125 565 568 plikow i aplikacji, tj.
ponad 96%.

Liczba
plikéw
i aplikacji

Identyfikator
Stopien
krytycznosci

Wplyw na bez-
pieczenstwo

Sposoéb wyko- | Data
rzystania luki publikacji

INEVAVERIITG

podany
przez firme
Secunia

1 29293

2 31821

3 31010

4 31453

5 30975

6 28083

7 31454

8 32270

9 29321

10 29320

11 29650

12 23655

13 30150

14 26027

15 27620

16 32211

Apple QuickTime
Multiple Vulnerabi-
lities

Apple QuickTime
Multiple Vulnerabi-
lities

Sun Java JDK /
JRE Multiple Vul-
nerabilities

Microsoft Office
PowerPoint Mul-
tiple Vulnerabilities

Microsoft Word
Smart Tag Invalid
Length Processing
Vulnerability

Adobe Flash Play-
er Multiple Vulne-
rabilities

Microsoft Office
Excel Multiple
Vulnerabilities

Adobe Flash Play-
er Multiple Securi-
ty Issues and
Vulnerabilities

Microsoft Office
Two Code Execu-
tion Vulnerabilities

Microsoft Outlook
"mailto:" URI
Handling Vulnera-
bility

Apple QuickTime
Multiple Vulnerabi-
lities

Microsoft XML
Core Services
Multiple Vulnera-
bilities

Microsoft Publish-
er Object Handler
Validation Vulne-
rability

Adobe Flash Play-
er Multiple Vulne-
rabilities
RealNetworks
RealPlayer Multi-
ple Vulnerabilities

Microsoft Excel

Multiple Vulnerabi-
lities

Kaspersky Security Bulletin 2008

podatnych
na ataki

70 849 849

34 655 311

2374 038

2161 690

1974 194

1815437

1681 169

1260 422

1155330

1102 730

1078 349

800 058

772 520

765 734

727 995

606 341

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Ekstremalnie
krytyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Umiarkowanie

krytyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

Wysoce kry-
tyczna

12

Dostep do systemu

Dostep do systemu

Dostep do syste-
mu, Narazenie
systemu, Ujawnie-
nie poufnych da-
nych, DoS, Omi-
nigcie zabezpie-
czen

Dostep do systemu

Dostep do systemu

Ominigcie zabez-
pieczen, Cross Site
Scripting, Dostep
do systemu
Ujawnienie pouf-
nych danych,
Dostep do systemu

Ominigcie zabez-
pieczen, Cross Site
Scripting, Manipu-
lacja danymi,
Ujawnienie pouf-
nych danych
Dostep do systemu

Dostep do systemu

Ujawnienie pouf-
nych danych,
Dostep do syste-
mu, DoS

Cross Site Script-
ing, DoS, Dostep
do systemu

Dostep do systemu

Ujawnienie pouf-
nych danych,
Dostep do systemu
Ujawnienie pouf-
nych danych,
Dostep do systemu

Dostep do systemu

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

Zdalnie

10.06.2008

10.09.2008

07.09.2008

12.08.2008

09.07.2008

09.04.2008

12.08.2008

16.10.2008

11.03.2008

11.03.2008

03.04.2008

09.01.2007

13.05.2008

11.07.2007

25.07.2008

14.10.2008
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17 30143 Microsoft Word 559 677 Wysoce kry- Dostep do systemu  Zdalnie 13.05.2008
Two Code Execu- tyczna
tion Vulnerabilities

18 25952 ACDSee Products 427 021 Wysoce kry- Dostep do systemu  Zdalnie 02.11.2007
Image and Archive tyczna
Plug-ins Buffer
Overflows

19 31744 Microsoft Office 419 374 Wysoce kry- Dostep do systemu  Zdalnie 09.09.2008
OneNote URI tyczna
Handling Vulnera-
bility

20 31371 Winamp "Now- 378 329 Umiarkowanie Brak danych Zdalnie 05.08.2008
Playing" Unspeci- krytyczna

fied Vulnerability

Na podstawie liczby plikow i aplikacji znalezionych na komputerach uzytkownikéw ustali-
lismy, ze najbardziej rozpowszechnionymi lukami w zabezpieczeniach w 2008 roku byty
luki w produkcie firmy Apple - QuickTime 7.x.

Ponizszy diagram pokazuje rozktad 20 najbardziej rozpowszechnionych luk w zabezpie-
czeniach wedtug producenta:
Kaspersky Lab
11
10

o

Liczba luk
(=T T - T - -]

Microsoft
Apple
Adobe

Sun :-.
RealNetworks :-
WinAmp :-.
ACDSee ?

Rozktad luk wedtug producenta

Dziesie¢ z dwudziestu najbardziej rozpowszechnionych luk w zabezpieczeniach dotyczy
produktow firmy Microsoft. Wszystkie z nich zostaty wykryte w aplikacjach wchodzacych
w sktad pakietu Microsoft Office, takich jak Word, Excel, Outlook, PowerPoint itd. W 2008
roku najczesciej identyfikowanymi lukami w zabezpieczeniach na komputerach uzytkow-
nikow byty luki w aplikacji QuickTime oraz Microsoft Office.

Na trzecim miejscu pod wzgledem liczby znalezionych luk znalazt sie produkt firmy
Adobe - Flash Player. Program ten byt réwniez najczesciej wykorzystywany przez twor-
cow wirusow w 2008 roku. Luki w zabezpieczeniach tego produktu dawaty twércom wiru-
sow wiele mozliwosci: pojawity sie tysigce szkodliwych programow, z ktérych wszystkie
byly implementowane jako pliki flash i atakowaty uzytkownikéw podczas przegladania
przez nich takich plikow w Internecie. Trojany SWF stanowity gtéwny problem dla firm an-
tywirusowych, ktére zmuszone byly wyposazy¢ wszystkie swoje produkty w procedury
przetwarzania plikéw SWF.
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Podobnie wygladata sytuacja z innym popularnym odtwarzaczem multimedialnym - Real
Player. Zidentyfikowana w nim luka byta aktywnie wykorzystywana przez cyberprzestep-
cow. Odzwierciedlajg to nasze statystyki dotyczace atakéw przeprowadzanych za po-
Srednictwem sieci  WWW: ranking ,Top 20° =zawiera takie programy, jak
Exploit.JS.RealPlIr.

Mimo ze luki wykrywane w innym popularnym produkcie firmy Adobe - Acrobat Reader —
nie zaklasyfikowaty sie do pierwszej dwudziestki, wykorzystywane byty przez liczne troja-
ny PDF, przez co firmy antywirusowe musiaty sie pilnie zaja¢ tym problemem.

Wedtug nas, lista aplikacji stanowigcych najwieksze zagrozenie w 2008 roku powinna
wygladac nastepujgco:

1. Adobe Flash Player

2. Real Player

3. Adobe Acrobat Reader
4. Microsoft Office

Warto podkresli¢, ze wszystkie dwadziescia najczesciej wykrywanych luk w zabezpiecze-
niach moze by¢ wykorzystanych przez cyberprzestepcow zdalnie, co oznacza, ze osoby
te wcale nie muszg posiadac fizycznego dostepu do komputera.

Wykorzystanie kazdej z tych luk moze mieC r6zne konsekwencje dla atakowanego sys-
temu. Najbardziej niebezpieczng z nich jest petny dostep do komputera.

W ponizszym diagramie dwadzie$cia najpowszechniejszych luk w zabezpieczeniach zo-
stato pogrupowanych wedtug wptywu na bezpieczenstwo:

Kaspersky Lab
20

18
16
14
12
10
:l:.:.:.:—:——i

Dostep do Ominiecie Cross Site Manipulacja
systemu zabezpieczen Scripting damymi

Liczba luk

= -

Ujawnienie DoS Harazenie
poufmych systemu
danych
Liczba luk ze wzgledu na wptyw na bezpieczenstwo
Jak pokazuje powyzszy diagram, osiemnascie luk w zabezpieczeniach umozliwia uzy-

skanie dostepu do systemu, podczas gdy szes¢ luk moze prowadzi¢ do wycieku pouf-
nych danych.
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Wyniki tego badania pokazujg, jak powaznym problemem sg luki w zabezpieczeniach.
Brak wspdélnego podejscia producentéow do kwestii tatania luk w zabezpieczeniach oraz
niezrozumienie przez uzytkownikéw wagi aktualizacji systemoéw i aplikacji to gtéwne przy-
czyny popularnosci wsréd tworcow wirusow szkodliwego oprogramowania wykorzystuja-
cego luki zabezpieczeniach.

Potrzeba byto wielu lat i dziesigtek epidemii wiruséw, zanim firma Microsoft, a potem
uzytkownicy nauczyli sie regularnie aktualizowa¢ system Windows. lle czasu minie i jak
wiele pojawi sie incydentow, zanim inni producenci zaimplementujg podobne srodki bez-
pieczenstwa, a uzytkownicy nauczg sie je wykorzystywac.

Platformy i systemy operacyjne

Systemy operacyjne lub aplikacje mogg pas¢ ofiarg atakéw szkodliwego oprogramowa-
nia, jezeli potrafig uruchamia¢ programy, ktére nie sg czeécig systemu. Kryterium to spet-
niajg wszystkie systemy operacyjne, wiele aplikacji biurowych, edytoréw graficznych,
wspomaganych komputerowo systemow projektowania oraz innych pakietow oprogra-
mowania posiadajgcych wbudowane jezyki skryptowe.

W 2008 roku Kaspersky Lab wykrywat szkodliwe programy dla 46 réznych platform i sys-
temoéw operacyjnych. Naturalnie wiekszos¢ takich programéw jest pisanych dla srodowi-
ska Windows i sg to wykonywalne pliki binarne.

Najwiekszy wzrost wykazaty szkodliwe programy dla nastepujgcych platform: Win32,
SWF, MSIL, NSIS, MSOffice, WMA.

WMA byta jedng z platform najczesciej wykorzystywanych do przeprowadzania atakéw
.drive-by download”. Ws$réd 20 najbardziej rozpowszechnionych lokalnych zagrozen
zwigzanych z infekcjami znalazty sie trojany downloadery z rodziny Wimad, ktére wyko-
rzystujg luke w zabezpieczeniach oprogramowania Windows Media Player.

Szczegoblng uwage nalezy zwrdci¢ na szkodliwe programy dla platform MSIL, NSIS oraz
SWEF. Juz od dtuzszego czasu przewidywaliSmy wzrost liczby szkodliwego oprogramo-
wania dla MSIL: byto to logiczne nastepstwo ciggtego rozwoju tego srodowiska programi-
stycznego przez Microsoft, jego rosnacej popularnosci wsrdéd programistéw, nauczania
MSIL w wielu instytucjach edukacyjnych oraz optymalizacji systeméw Windows i Win-
dows Mobile dla aplikacji napisanych przy uzyciu tej platformy.

Tworcy wirusow skoncentrowali sie na NSIS, poniewaz jest to instalator z poteznym jezy-
kiem skryptowym. Dzieki temu cyberprzestepcy mogag wykorzysta¢ go do tworzenia sze-
regu réznych trojandw downloaderéw. Wykorzystywanie legalnych instalatorow przez
tworcow wirusow moze stanowi¢ jeden z powazniejszych probleméw 2009 roku. Nie
wszystkie produkty antywirusowe potrafig rozpakowywacé takie pliki. Oprécz tego, pliki te
majg zwykle dos¢ duzy rozmiar, co utrudnia emulacje.

SWF byt niemitg niespodziankg roku. Wsrod 20 najbardziej rozpowszechnionych atakow
przeprowadzanych za posrednictwem Sieci znalazly sie trojany wykorzystujace kilka
exploitéw na luki w programie Macromedia Flash Player. Luki te znalazly sie réwniez
wsrdd 20 najczesciej wykrywanych na komputerach uzytkownikéw (pozycje 6, 8 i 14).

Trojany SWF, jak rowniez exploity PDF, staty sie najbardziej palagcym problemem zwig-
zanym ze szkodliwymi programami w 2008 roku: wczesniej nie byto zadnych incydentéw
zwigzanych z tymi formatami (niewielka liczba wiruséw PDF typu “proof-of-concept” nie
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liczy sie) i nikt nie podejrzewat, ze mogtyby stanowi¢ zagrozenie. Dlatego tez niektore
firmy antywirusowe nie mogty szybko zareagowaé na te ataki. Luki w SWF poddaty twor-
com wiruséw inny pomyst: osoby odwiedzajgce falszywe strony internetowe, ktére rze-
komo zawieraty pliki wideo, dowiadywaly sie, Ze nie posiadajg odpowiedniego kodeku lub
muszg uaktualni¢ posiadany przez siebie kodek (z powodu luk w zabezpieczeniach jego
wczesniejszych wersji). Jednak odsytacz do strony, na ktérej mozna byto pobraé kodek,
zawsze kryt trojana.

Mimo rosnacej popularnoéci systemoéw Linux i Mac OS liczba szkodliwych programéw dla
tych systeméw wzrasta w niewielkim stopniu. Wynika to gtéwnie z faktu, ze w Chinach,
ktére obecnie stanowig globalne centrum tworzenia wiruséw, systemy te nie sg tak popu-
larne jak w Europie czy Stanach Zjednoczonych. Poza tym, gry online, ktdre staty sie jed-
nym z gtéwnych celéw cyberprzestepcow, sg bardzo stabo reprezentowane na platfor-
mach innych niz Windows. Mimo to, spodziewamy sie, ze twércy gier wykazg wieksze za-
interesowanie systemami innymi niz Windows, zwtaszcza systemami operacyjnymi dla
urzadzen mobilnych. Spowoduje to rozwdj nowych klientow gier dla tych systemow,
a w rezultacie, pojawienie sie nowych szkodliwych programéw.
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