AKTYWUJ
PRZYSZtOS$C

kaspersky

Kaspersky
Managed Detection
and Response

Wiekszo$¢ zespotéw ds. bezpieczernstwa stosuje podej$cie oparte na alertach dotyczacych incydentéw
cyberbezpieczeristwa i reaguje tylko wtedy, gdy niepozadana sytuacja faktycznie nastapi.

Tymczasem nowe zagrozenia pozostajg niezauwazone, dajgc fatszywe poczucie bezpieczenstwa.

Firmy w coraz wigkszym stopniu widzg potrzebe proaktywnego wykrywania zagrozen, ktére sg niewidoczne,
a mimo to nadal aktywnie dziatajg w infrastrukturze organizaciji.

Rozwigzanie Kaspersky Managed Detection and Response (MDR) zapewnia catodobowg

Zalety produktu:

* Zapewnienie nieustanne;j
ochrony przed nawet najbardziej
innowacyjnymi zagrozeniami

- Mniejsze koszty ogdlne ochrony
i brak konieczno$ci angazowania
wielu wewnetrznych
specjalistéw ds. bezpieczeristwa
- Skupianie cennych zasobdw
wewnetrznych na tych
zadaniach krytycznych, ktére
naprawde wymagajg ich udziatu

- Wszystkie najwazniejsze zalety
zwigzane z posiadaniem
wtasnego centrum operaciji
bezpieczernstwa bez
koniecznosci faktycznego
organizowania go

i zaawansowang ochrone przed coraz liczniejszymi zagrozeniami, ktére potrafig pokonywac
automatyczne bariery zabezpieczajgce. W ten sposdb nasz produkt pomaga organizacjom,
ktdre majg ktopot ze znalezieniem wyspecjalizowanego personelu lub dysponujag
ograniczonymi zasobami wewnegtrznymi.

Niezréwnany poziom mozliwoéci wykrywania i reagowania wspierany przez jeden

z najskuteczniejszych i najbardziej doswiadczonych zespotéw wykrywajgcych zagrozenia
w branzy. W przeciwienstwie do podobnych ofert na rynku rozwigzanie Kaspersky MDR
wykorzystuje opatentowane modele uczenia maszynowego, unikatowg ciaggta analize
zagrozen oraz udokumentowane wyniki skutecznych badan w zakresie atakéw
ukierunkowanych. Automatycznie wzmacnia ono odporno$¢ firmy na cyberzagrozenia,
réwnoczeénie optymalizujgc istniejgce zasoby i przyszte inwestycje w bezpieczerstwo IT.

Najwazniejsze cechy produktu

- Szybkie i elastyczne wdrozenie natychmiast udostepnia funkcje bezpieczenstwa IT
bez koniecznoéci inwestowania w dodatkowy personel czy zwigkszenie do$wiadczenia

- Skuteczna ochrona przed nawet najbardziej skomplikowanymiiinnowacyjnymi
zagrozeniami innymi niz szkodliwe programy zapobiega przestojom w dziataniu firmy
i minimalizuje ogdlny wptyw incydentu

- W petni zarzgdzana reakcja na incydent zapewnia szybka reakcje przy jednoczesnym
zachowaniu pod kontrolg wszystkich dziatari w ramach reagowania

- Widocznoéé w czasie rzeczywistym wszystkich zasobdw i stanu ich ochrony zapewnia
nieustanng swiadomos¢ sytuaciji poprzez rézne kanaty komunikacyjne

KASPERSKY MANAGED DETECTION AND RESPONSE

Znane zagrozenia

- Zapobieganie lub automatyczne wykrywanie
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Rysunek 1. Kaspersky Managed Detection and Response



Obstugiwane produkty:

Kaspersky Endpoint Security for Windows
Kaspersky Endpoint Security for Linux
Kaspersky Endpoint Security for Mac*
Kaspersky Security for Windows Server
Kaspersky Endpoint Detection and Response
Kaspersky Anti Targeted Attack

Jak to dziata

Kaspersky MDR sprawdza alerty produktu, aby zapewni¢ skuteczng ochrone automatyczna,
a takze proaktywnie analizuje metadane dotyczgce aktywnosci systemu pod kgtem wszelkich
oznak aktywnego lub nadchodzgcego ataku. Metadane te sg gromadzone za posrednictwem
systemu Kaspersky Security Network i sg automatycznie zestawiane w czasie rzeczywistym
z analizg zagrozen firmy Kaspersky w celu identyfikowania taktyk, technik i procedur
uzywanych przez atakujgcych. Odpowiednie oznaki wlamania umozliwiajg wykrywanie
ukrytych zagrozen innych niz szkodliwe programy, nasladujgcych legalng aktywno$c.

Produkt ten dostosowuje sig do infrastruktury w ciggu pierwszych 2-4 tygodniiw tym czasie
wymaga oznaczania przez uzytkownika, co jest legalne.

W efekcie liczba fatszywych alarméw jest zminimalizowana. Produkt Kaspersky MDR ma dwie
warstwy, aby spetniaé potrzeby organizacji dowolnego rozmiaru i z dowolnej branzy,

o réznych poziomach dojrzatosci ochrony IT (Rys. 2). Rozwigzanie Kaspersky MDR Optimum
natychmiast zwigksza mozliwosci ochrony IT bez koniecznosci inwestowania w dodatkowy
personel lub zwiekszania do$wiadczenia i zapewnia odporno$¢ na ukryte ataki dzigki
szybkiemu i kompleksowemu wdrozeniu. Kaspersky MDR Expert zawiera te same funkcje
co wersja Optimum i zapewnia szerszg funkcjonalnosé oraz elastycznoéé¢ doswiadczonym
zespotom ds. bezpieczenstwa T, dzieki czemu mogg one zostawi¢ uruchomienie i analize
incydentu na barkach firmy Kaspersky, a ograniczone zasoby wewnetrzne IT skupic¢

na reagowaniu na zdarzenia krytyczne.

Dodatkowe mozliwosci:

et i
danych w celu spelnienia wymogéw prawnych
i zwigzanych z kryminalistyka/e-wykrywaniem

Ustugi:

+ Ocena ryzyka wiamania
+ Praktyczne szkolenie dia analitykéw SOC
+ Narzedzie odpowiadajace za reakcje na incydent

KASPERSKY

MANAGED

DETECTION AND

RESPONSE +  Zarzadzane polowanie na zagrozenia
- 3-miesieczne przechowywanie surowych danych
+ Dostep do analitykéw Kaspersky SOC
- Dostep do Threat Intelligence Portal
+ Interfejs APl do pobierania danych

Zawarta w rozwigzaniu MDR Optim
Rysunek 2. a P

Warstwy produktu Kaspersky MDR

* Planowo wsparcie rozwigzania Kaspersky Endpoint
Security for Mac zostanie wprowadzone
w | kwartale 2021 r. Firma Kaspersky nie o$wiadcza
ani nie zobowigzuje sie w kwestii przewidywane;j
daty wydania. Jest ona podana wytgcznie w celach
informacyjnych. Firma Kaspersky zastrzega sobie
prawo do zmiany planéw zwigzanych z produktami
w dowolnym czasie.

Informacje o cyberzagrozeniach: securelist.pl

Informacje ze $wiata bezpieczeristwa IT: kaspersky.pl/blog
Bezpieczenistwo IT dla korporacji: kaspersky.pl/korporacje
Portal Threat Intelligence Portal: opentip.kaspersky.com

www.kaspersky.pl

2020 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich wiaécicieli.

ania na zagrozenia
uzywa opcji automatycznego oznaki ataku, co umozliwia
dalszg weryfikacje, analize i ident zen. Zarzadzane polowanie na
zagrozenia dostepne w rozwigzaniu MDR Expert polega na proaktywnym identyfikowaniu
przez naszych doswiadczonych ekspertéw tych zagrozen, ktére zdotaty omingé technologie
wykrywania automatycznego.

Zestaw uzupetniajgcych elementéw opcjonalnych dostosowuje funkcjonalnoéé produktu do
konkretnych wymogdw, zapewniajgc wigkszg elastycznosé wtedy, gdy jest ona potrzebna:

Opcije elastycznego przechowywania i powstrzymywania ataku w celu spetnienia
wymogdw prawnych i zwigzanych z kryminalistyka/e-wykrywaniem

Narzedzie odpowiadajgce za reakcje na incydenty wykorzystuje catg wiedze ekspercka
firmy Kaspersky, aby rozwigzywac problemy zwigzane z bezpieczeristwem

Narzedzie kompleksowej oceny ryzyka wtamania sprawdza, czy uzywane narzedzia
kontroli zapewniajg wystarczajgcy poziom ochrony

Praktyczne szkolenie dla analitykéw SOC dba o ogdlne przygotowanie na incydent

Ochrona przed atakami ukierunkowanymi wymaga obszernego do$wiadczenia oraz
nieustannej nauki. Niemal dziesie¢ lat temu firma Kaspersky jako pierwsza utworzyta specjalne
centrum analizy skomplikowanych zagrozen, a nasze produkty wykryty wigcej wyrafinowanych
atakéw ukierunkowanych niz rozwigzania jakiegokolwiek innego dostawcy. Oparte na naszym
unikatowym doswiadczeniu rozwigzanie Kaspersky Managed Detection and Response
maksymalizuje warto$¢ produktéw zabezpieczajgcych od firmy Kaspersky, umozliwiajgc
catkowicie zarzadzane i indywidualnie dopasowane wykrywanie, priorytetyzacje, analize

i reagowanie. W efekcie zapewnia wszystkie najwazniejsze korzys$ci wynikajgce z posiadania
wtasnego centrum operacji bezpieczeristwa, bez koniecznosci faktycznego organizowania go.

T transparentni. Zobowigzalismy sig¢ do bud ia

bezpieczniejszego $wiata, w ktérym technologia czyni nasze SpraWdZOHY-
} zycie lepszym. Dlatego go chronimy, aby kazda osoba T':a nspa.rentny.
wszedzie mogta korzystaé z jego nieskor ych mozli Niezalezny.
E Aktywuj cyberbezpi i dla lepszego jutra.




