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INFORMACJE O PODRECZNIKU

Dokument ten jest Przewodnikiem instalacji dla Kaspersky Security Center 10.0 (zwany réwniez Kaspersky Security
Center).

Niniejszy Podrecznik jest przeznaczony dla specjalistow technicznych zajmujacych sie instalacjg i zarzagdzaniem
Kaspersky Security Center oraz udzielajgcych pomocy firmom, ktére uzywajg Kaspersky Security Center.

Podrecznik ma na celu:

Dostarczenie ogélnego opisu zasad dziatania programu Kaspersky Security Center, wymagan systemowych,
standardowych scenariuszy instalacji, a takze specyficzne cechy integracji z innymi aplikacjami.

Pomoc w zaplanowaniu instalacji programu Kaspersky Security Center w sieci lokalnej.
Opis przygotowania do zainstalowania Kaspersky Security Center, instalacji aplikacji i procesu aktywaciji.

Zapewnienie wsparcia oraz pomocy w zarzgdzaniu programem Kaspersky Security Center po jego
zainstalowaniu.

Przedstawienie alternatywnych zrédet informaciji o aplikacji i sposobdw uzyskiwania pomocy technicznej.

W TEJ SEKCJI

W YN GOKUMEBNCIE. ...ttt ettt e e ekt e ot e e e b bt oo ea ket e o R et e e eh b et e e eab et e e e s b e e e e asbb e e e enne e e e nnneeas 6

Oznaczenia StOSOWANE W AOKUMENCIE ........iiiiiiiiiiie e e et e e e e e e e et e e e e e e e eaa e e e eeeees st e eeeeeeebaaaaseseeesssaaneeeenenes 8

W TYM DOKUMENCIE

Przewodnik instalacji Kaspersky Security Center zawiera wstep, sekcje opisujgce moduty aplikaciji i ich konfiguracje,
sekcje opisujgce wdrazanie ochrony antywirusowej w sieci, sekcje zawierajgce rezultaty testéw obcigzeniowych oraz
indeks.

o

tr.-dga infor ma(pairistrona@Op !l i kacj i

Sekcja zawiera opis zrodet informaciji o aplikaciji i liste stron internetowych, na ktérych mozesz porozmawia¢ o programie.

Kaspersky Security Center (patrz strona 12)

Znajduja sie tu informacje o przeznaczeniu programu Kaspersky Security Center, jego funkcjach i modutach.

Architektura aplikacji (patrz strona 13)

Sekcja opisuje sktadniki Kaspersky Security Center i zasady ich wspétdziatania.

Wy magania sprznt owgatrzstiopmad4gr a mowe

Sekcja ta opisuje sprzetowe i programowe wymagania dla komputeréw sieciowych.
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I nformacje o wydajnoSci S dpatwestroma 1@)d mi ni stracyjnego

Sekcja ta zawiera dane dotyczace wydajnosci Serwera administracyjnego dla r6znych konfiguracji sprzetowych.

Typowe schematy instalacji systemu ochrony (patrz strona 20)

Ta sekcja opisuje standardowe schematy wdrazania systemu ochrony w sieci firmowej korzystajgcej z Kaspersky
Security Center.

WdraUanie systemu ochr(patrystreana®lbr ibi e fi r my

Ta sekcja opisuje procesy wdrazania systemu ochrony w firmie, ktére odpowiadajg standardowym scenariuszom
wdrozenia.

Wdr aUanie systemu ochrony (patrzsiromad4) fir mowej klient a

Ta sekcja opisuje procesy wdrazania systemu ochrony w sieci firmowej klienta, ktére odpowiadajg standardowym
scenariuszom wdrozenia.

Instalacja Serwera administracyjnego (patrz strona 27)

Ta sekcja opisuje etapy instalacji Serwera administracyjnego.

Konfigurowanie systemu ochrony dla sieci firmowej klienta (patrz strona 45)

Ta sekcja opisuje instalacje systemu ochrony w sieci firmowej klienta przy pomocy Konsoli administracyjne;j.

Zdalne instalowanie aplikacji (patrz strona 49)

Ta sekcja opisuje sposoby zdalnej instalacji i dezinstalacji aplikacji firmy Kaspersky Lab.

Lokalne instalowanie aplikacji (patrz strona 64).

Sekcja ta zawiera procedure instalacji dla aplikacji, ktére mozna zainstalowac tylko na komputerze lokalnym.

PogNczenie urzNdze® mobilnych z Serwerem administracyj

Ta sekcja opisuje sposob podtgczenia urzadzen przenosnych, obstugujgcych protokoty Exchange ActiveSync®
i IOS Mobile Device Management (iOS MDM), do Serwera administracyjnego.

Konfigurowanied ost arczani a wiadomoSci SMS w(p#trastpear7gky Secur i

W tej sekcji opisana jest instalacja narzedzia Kaspersky SMS Broadcasting na urzadzeniu przenosnym, synchronizacja
narzedzia z Serwerem administracyjnym, a takze konfiguracja dostarczania SMS-6w w Konsoli administracyjne;.

Obci NUe n ipatrz stiorac7i)

Sekcja ta zawiera informacje o ilosci danych przesytanych miedzy komputerami klienckimi a serwerem administracyjnym
podczas wykonywania kluczowych dziatan administracyjnych.

SzybkoSi zapegniania bazy danych Ser (patrzatroaal@®i ni stracy]j

Ta sekcja zawiera przyktady przedstawiajgce rézne czasy, z jakimi zapetniana jest baza danych Serwera
administracyjnego zdarzeniami, ktére pojawiajg sie w trakcie dziatania zarzgdzanych aplikacji.
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Kontakt z dziagem pomocy technicznej
Sekcja zawiera informacje dotyczace sposobu kontaktu z pomoca techniczna.

Sgowni k

Sekcja zawiera liste termindw z ich definicjami, ktére uzyte zostaty w niniejszym dokumencie.

Kaspersky Lab ZAO (patrz strona 91)

Sekcja zawiera informacje o firmie Kaspersky Lab ZAO.

Informacje o kodzie firm trzecich (patrz strona 92)

Z tej sekcji mozna sie dowiedzie¢ o kodzie firm trzecich wykorzystanym w aplikacji Kaspersky Security Center.

Informacje o znakach towarowych (patrz strona 93)

Ta sekcja zawiera nazwy stanowigce zastrzezone znaki towarowe.

Indeks

Sekcja ta umozliwia szybkie i fatwe odnalezienie potrzebnych informacji w dokumencie.

OZNACZENIA STOSOWANE W DOKUMENCIE

W tekscie znajduja sie elementy znaczeniowe, na ktére nalezy zwroci¢ szczegdlng uwage - ostrzezenia, porady,
przykfady.

Oznaczenia stosowane w dokumencie stuzg do wyrdznienia elementéw znaczeniowych. Oznaczenia stosowane
w dokumencie i przyktady ich uzycia przedstawione zostaly w ponizszej tabeli.

Tabela 1. Oznaczenia stosowane w dokumencie

PRZYKLADOWY TEKST OPIS OZNACZENIA STOSOWANEGO W DOKUMENCIE

Ostrzezenia sg wyroznione kolorem czerwonym i znajdujg sie w ramkach.
Pamietaj, ze...
e Ostrzezenia zawierajg informacje o prawdopodobnie niechcianych akcjach, ktore

moga prowadzi¢ do utraty danych, btedéw w dziataniu sprzetu lub probleméw
z systemem operacyjnym.

Uwagi znajdujg sie w ramkach.

Zalecamy korzystac z... . o, , i .
Uwagi moga zawierac¢ przydatne porady, zalecenia, szczegolne wartosci

ustawien lub pewne wazne, nietypowe przypadki dotyczgce dziatania aplikaciji.

Przvkgad Przyktady znajdujg sie na z6itym tle pod nagtéwkiem "Przyktad".
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PRZYKLADOWY TEKST

OPIS OZNACZENIA STOSOWANEGO W DOKUMENCIE

Aktualizacja to...

Woystepuje zdarzenie Bazy danych sg
nieaktualne.

Nastepujgce elementy znaczeniowe oznaczone sg kursywa:
Nowe pojecia

Nazwy stanow aplikacji i zdarzen.

Wociénij ENTER.
Wciénij ALT+F4.

Nazwy klawiszy oznaczone sg pogrubiong czcionka i wielkimi literami.

Nazwa klawiszy z umieszczonym pomiedzy nimi symbolem "+" oznacza uzycie
kombinacji klawiszy. Klawisze te nalezy wciska¢ jednoczesnie.

Kliknij przycisk Wg N ¢ z

Nazwy elementow interfejsu aplikacji (pola do wprowadzania danych, elementy
menu i przyciski) oznaczone sg pogrubiong czcionka.

=®» W celu skonfigurowania
terminarza zadania:

Frazy wprowadzajgce do instrukcji oznaczone sg kursywa i towarzyszy im znak
strzatki.

Wprowadz help w wierszu polecen
Pojawi sie nastepujgca wiadomosé:

Okresl date w formacie dd:mm:rr.

Nastepujace typy tekstu sg wyrdznione specjalng czcionka:
Tekst wiersza polecen
Tekst wiadomosci wyswietlanych na ekranie przez aplikacje

Dane, ktore powinien wprowadzi¢ uzytkownik.

<Nazwa uzytkownika>

Zmienne znajdujg sie w nawiasach ostrych. Zamiast zmiennej nalezy wpisywac
odpowiadajgcy jej wartosé, pomijajac nawiasy.




ZRODLA INFORMACJI O APLIKACJI

Sekcja zawiera opis zrodet informac;ji o aplikacji i liste stron internetowych, na ktérych mozesz porozmawiac o programie.

Mozesz wybra¢ dogodne Zrddto informacji w zaleznosci od tego, jak pilne i wazne jest dane pytanie.

W TEJ SEKCJI
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ZRODLA INFORMACJI O PRODUKCIE

Do wyszukania informacji dotyczgcych aplikacji mozesz wykorzysta¢ nastepujgce zrodta:
strona aplikacji na witrynie internetowej firmy Kaspersky Lab;
Baza wiedzy na stronie pomocy technicznej;
pomoc elektroniczna;

dokumentacija.

Jesli nie potrafisz rozwigza¢ problemu samodzielnie, zalecamy skontaktowaé sie z pomocg techniczng firmy Kaspersky
Lab (sekcja "Pomoc techniczna za posrednictwem telefonu” na stronie 83).

Aby skorzysta¢ ze zrédet informacji dostepnych na witrynie Kaspersky Lab, konieczne jest nawigzanie potgczenia
Z internetem.

Strona aplikacji na witrynie internetowej firmy Kaspersky Lab

Witryna Kaspersky Lab zawiera osobng strone dla kazdej aplikaciji.

Na takiej stronie internetowej (www.kaspersky.pl/kaspersky security center) znajdziesz ogélne informacje o aplikaciji, jej
funkcjach i wtasciwosciach.

Strona http://www.kaspersky.pl zawiera odnoénik do sklepu internetowego. Mozesz w nim kupi¢ lub odnowic licencje dla
aplikacji.

BazaWiedzyna stronie dziagu pomocy technicznej

Baza wiedzy jest oddzielng sekcjg strony pomocy technicznej, ktéra zawiera zalecenia dotyczgce korzystania z aplikacji
Kaspersky Lab. Baza wiedzy zawiera odnosniki do artykutow pogrupowane wedtug tematéw.

Na stronie internetowej aplikacji w Bazie wiedzy (http://support.kaspersky.com/pl/ksc10) mozesz przeczyta¢ artykuty
zawierajgce przydatne informacje, zalecenia i odpowiedzi na najczesciej zadawane pytania dotyczace zakupu, instalacji
i korzystania z aplikaciji.

Artykuty mogg zawiera¢ odpowiedzi na pytania spoza zakresu programu Kaspersky Security Center, zwigzane z innymi
aplikacjami Kaspersky Lab. Mogg zawiera¢ réwniez nowosci z dziatu pomocy technicznej.



http://www.kaspersky.pl/kaspersky_security_center
http://www.kaspersky.pl/
http://support.kaspersky.com/pl/ksc10

KASPERSKY SECURITY CENTER 10.0

Pomoc elektroniczna
Pomoc elektroniczna aplikacji zawiera pliki pomocy.

Pomoc kontekstowa udostepnia informacje o kazdym oknie aplikacji, wymienia i opisuje zwigzane z nim ustawienia i liste
zadan.

Petna pomoc zawiera informacje o zarzadzaniu ochrong komputera, konfigurowaniu aplikacji i rozwigzywaniu
podstawowych probleméw.

Dokumentacja

Pakiet dystrybucyjny aplikacji zawiera dokumentacje, ktéra pomoze Ci zainstalowac i aktywowac aplikacje na
komputerach w sieci LAN, skonfigurowa¢ jej ustawienia i odnalez¢ informacje dotyczgce podstawowych zasad
korzystania z aplikacii.

FORUM INTERNETOWE FIRMY KASPERSKY LAB

Jezeli zapytanie nie wymaga natychmiastowej odpowiedzi, mozna przedyskutowac je ze specjalistami firmy Kaspersky
Lab lub innymi uzytkownikami jej oprogramowania na forum internetowym znajdujgcym sie pod adresem
http://forum.kaspersky.com.

Na tym forum mozesz przegladac istniejgce tematy, pozostawia¢ swoje komentarze i tworzy¢é nowe tematy.

KKONTAKT Z ZESPOLEM TWORZACYM DOKUMENTACJE
TECHNICZNA

Jezeli masz jakiekolwiek pytania dotyczgce tej dokumentac;ji, skontaktuj sie z zespotem tworzgcym dokumentacije
techniczna. Na przyktad, jesli chciatby$ wyrazi¢ swojg opinie.
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Znajduja sie tu informacje o przeznaczeniu programu Kaspersky Security Center, jego funkcjach i modutach.

Kaspersky Security Center stuzy do scentralizowanego wykonywania podstawowych zadanh dotyczgcych administraciji
i zarzadzania w sieci firmy. Aplikacja zapewnia administratorowi dostep do szczegoétowych informacji dotyczgcych
poziomu ochrony sieci firmy; pozwala na skonfigurowanie wszystkich sktadnikéw ochrony opartych o aplikacje
Kaspersky Lab.

Kaspersky Security Center jest przeznaczony dla administratoréw sieci firmowych oraz dla pracownikéw
odpowiedzialnych za ochrone antywirusowg organizac;ji.

Wersja SPE aplikaciji jest przeznaczona dla dostawcow SaaS (Software as Service - oprogramowanie jako ustuga)
(zwanych dalejd o st a wc a i usgug

Korzystajgc z Kaspersky Security Center mozesz:

Utworzy¢ hierarchie Serweréw administracyjnych, aby zarzgdzaé¢ siecia firmy oraz sieciami odlegtych biur lub
organizacji klienckich.

Organizacja kliencka to organizacja, ktorej ochrona antywirusowa jest zapewniana przez dostawce ustugi.
Utworzy¢ hierarchie grup administracyjnych, aby zarzadza¢ wyborem komputeréw klienckich jako catoscig.
Zarzgdzac¢ systemem ochrony antywirusowej zbudowanym w oparciu o aplikacje Kaspersky Lab.

Tworzy¢ obrazy systemow operacyjnych i instalowac¢ je na komputerach klienckich w sieci oraz wykonywac
zdalng instalacje aplikacji stworzonych przez Kaspersky Lab i innych dostawcéw oprogramowania.

Zdalnie zarzgdzac¢ aplikacjami stworzonymi przez Kaspersky Lab i innych dostawcow oprogramowania
zainstalowanymi na urzgdzeniach klienckich: instalowac aktualizacje, wykrywac i naprawiac¢ luki.

Wykonywac scentralizowane rozsytanie kluczy dla aplikacji Kaspersky Lab na komputery klienckie,
monitorowac ich wykorzystanie i odnawiac licencje.

Otrzymywac statystyki i raporty dotyczgce pracy aplikacji i urzgdzen.
Otrzymywac¢ powiadomienia na temat zdarzen krytycznych wystepujacych w aplikacjach Kaspersky Lab.

Kontrolowa¢ dostep urzadzen do sieci firmy przy pomocy regut ograniczania dostepu i biatej listy urzgdzen.
Agenty NAC sa wykorzystywane do zarzadzania dostepem urzadzen do sieci organizaciji.

Zarzadzac¢ urzgdzeniami przeno$snymi obstugujgcymi protokoty Exchange ActiveSync® lub iOS Mobile Device
Management (iOS MDM).

Zarzadzac¢ szyfrowaniem informacji przechowywanych na dyskach twardych urzgdzen i no$nikow wymiennych
oraz dostepem uzytkownikow do zaszyfrowanych danych.

Wykonywac inwentaryzacje sprzetu podigczonego do sieci firmy.

Centralnie zarzadza¢ plikami umieszczonymi w kwarantannie lub kopii zapasowej przez aplikacje antywirusowe,
a takze obiektami, ktérych przetwarzanie zostato odtozone.
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Sekcja opisuje sktadniki Kaspersky Security Center i zasady ich wspétdziatania.
Kaspersky Security Center zawiera nastepujgce moduty podstawowe:

Serwer administracyjny (zwany dalej rowniez Serwerem). Scentralizowane repozytorium informaciji
dotyczacych aplikacji zainstalowanych w sieci firmowej oraz informacji dotyczgcych sposobu zarzadzania tymi
aplikacjami.

Agent sieciowy (zwany dalej rowniez Agentem). Koordynuje wspétdziatanie Serwera administracyjnego

z aplikacjami firmy Kaspersky Lab zainstalowanymi na wezle sieciowym (stacji roboczej lub serwerze). Ten
modut jest wspolny dla wszystkich produktéw Kaspersky Lab dla Microsoft® Windows®. Oddzielne wersje
Agenta sieciowego dostepne sg dla produktow Kaspersky Lab przeznaczonych dla systemoéw Novell® i Unix™.

Konsola administracyjna (zwana dalej rowniez K o n s)oJesNinterfejsem uzytkownika umozliwiajgcym
zarzadzanie ustugami serwera administracyjnego i agenta sieciowego. Konsola administracyjna jest
zaimplementowana jako rozszerzenie konsoli Microsoft Management Console (MMC). Konsola administracyjna
pozwala na zdalne potgczenie z Serwerem administracyjnym przez internet.

Serwer ur z Ndz e EZapewnizdostef doyrzguzen przenosnych i umozliwia zarzgdzanie nimi
poprzez Konsole administracyjng. Serwer urzadzen przeno$nych gromadzi informacje o urzadzeniach
przenosnych i przechowuije ich profile.

Kaspersky Security Center Web-Console. Aplikacja ta zostata zaprojektowana do monitorowania stanu
systemu ochrony sieci firmowej klienta zarzgdzanej przez Kaspersky Security Center.




WYMAGANIA SPRZETOWE | PROGRAMOWE

Sekcja ta opisuje sprzetowe i programowe wymagania dla komputerdw sieciowych.

Serwer administracyjny i Kaspersky Security Center Web-Console

Tabela 2.

Wymagania programowe Serwera administracyjnego i Kaspersky Security Center Web-Console

Mobur

WYMAGANIA

System operacyjny

Microsoft® Windows XP Professional z zainstalowanym dodatkiem Service Pack 2 lub
nowszym;

Microsoft Windows XP Professional x64 lub nowszy;
Microsoft Windows Vista® Service Pack 1 lub nowszy;

Microsoft Windows Vista x64 Service Pack 1 z zainstalowanymi wszystkimi biezacymi
aktualizacjami (dla Microsoft Windows Vista x64 musi by¢ zainstalowany Microsoft Windows
Installer 4.5);

Microsoft Windows 7;

Microsoft Windows 7 x64;

Microsoft Windows 8;

Microsoft Windows 8 x64;

Microsoft Windows Server 2003 lub nowszy;

Microsoft Windows Server 2003 x64 lub nowszy;

Microsoft Windows Server 2008;

Microsoft Windows Server 2008 zainstalowany w trybie Server Core;

Microsoft Windows Server 2008 x64 Service Pack 1 z zainstalowanymi wszystkimi
biezgcymi aktualizacjami (dla Microsoft Windows Server 2008 x64 musi by¢ zainstalowany
Microsoft Windows Installer 4.5);

Microsoft Windows Server 2008 R2;
Microsoft Windows Server 2008 R2 zainstalowany w trybie Server Core;

Microsoft Windows Server 2012.

Komponenty dostepu do
danych

Microsoft Data Access Components (MDAC) w wersji 2.8 lub nowszej;
Microsoft Windows DAC 6.0.

System zarzagdzania bazg

Microsoft SQL Server® Express 2005, Microsoft SQL Server Express 2008, Microsoft SQL
Server Express 2008 R2, Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft
SQL Server 2008 R2, MySQL w wersjach 5.0.67, 5.0.77, 5.0.85, 5.087 Service Pack 1,
5.091;

MySQL Enterprise w wersjach 5.0.60 Service Pack 1, 5.0.70, 5.0.82 Service Pack 1, 5.0.90.
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Tabela 3. Wy magania sprzitowe Ser Waspesky&ecuity CantertWela@ogsplen e g o i
SYSTEM OPERACYJNY CZESTOTLIWOSC RozmIAR PAMIECI RAM, DOSTEPNE MIEJSCE NA DYSKU,
PROCESORA, GHz GB GB
Microsoft Windows, 32- 1 lub wyzszy 4 10
bitowy
Microsoft Windows, 64- 1.4 lub wyzszy 4 10
bitowy
Konsola administracyjna
Tabela 4. Wymagania programowe Konsoli administracyjnej

Mobur

WYMAGANIA

System operacyjny

Microsoft Windows (obstugiwana wersja systemu operacyjnego jest okreslana przez

wymagania Serwera administracyjnego).

Konsola zarzgdzajgca

Microsoft Management Console wersja 2.0 lub nowsza.

Przegladarka internetowa

Microsoft Internet Explorer® 7.0 lub nowszy, jesli pracujesz z systemem Microsoft Windows
XP, Microsoft Windows Server 2003, Microsoft Windows Server 2008, Microsoft Windows

Server 2008 R2 lub Microsoft Windows Vista;

Microsoft Internet Explorer 8.0 lub nowszy, jesli pracujesz z systemem Microsoft Windows 7;

Microsoft Internet Explorer 10.0 lub nowszy, jesli pracujesz z systemem Microsoft

Windows 8.
Tabela 5. Wy magania sprzitowe Konsoli
SYSTEM OPERACYJNY CZESTOTLIWOSC RozmiAR PAMIECI RAM, DOSTEPNE MIEJSCE NA DYSKU,
PROCESORA, GHz MB GB
Microsoft Windows, 32- 1 lub wyzszy 512 1
bitowy
Microsoft Windows, 64- 1.4 lub wyzszy 512 1

bitowy

Jesli korzystasz z funkcji zarzadzania systemami, na dysku powinno by¢ dostepne przynajmniej 100 GB wolnego

miejsca.
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Serwer

urzNdze@® mobilnych i

Tabela 6.

OS Mobil

Wy magani a

e Devi

programowe

ce

serwer a

Management

urzNdze

Mobut

WYMAGANIA

System operacyjny

Microsoft Windows (obstugiwana wersja systemu operacyjnego jest okreslana przez
wymagania Serwera administracyjnego).

Tabela 7.

Wy magani a

sprzntowe

serwer a

urzNdze

SYSTEM OPERACYJNY

CZzESTOTLIWOSE

RozmIAR PAMIECI RAM,

DOSTEPNE MIEJSCE NA DYSKU,

PROCESORA, GHz GB GB
Microsoft Windows, 32- 1 lub wyzszy 2 2
bitowy
Microsoft Windows, 64- 1.4 lub wyzszy 2 2

bitowy

Serwer

urzNdze@® przenoSnych

obsguguj Ncy

Wszystkie wymagania programowe i sprzetowe serwera urzgdzen mobilnych Exchange ActiveSync sg zawarte
w wymaganiach dla Microsoft Exchange Server.

Agent sieciowy lub Agent aktualizacji

Tabela 8.

Exchange

Acti v

Wymagania programowe Agenta sieciowego i Agenta aktualizacji

Mobut

WYMAGANIA

System operacyjny

Microsoft Windows;

Linux®;
Mac OS.

Wersja systemu operacyjnego jest okreslona przez wymagania aplikacji, ktéra moze by¢ zarzagdzana przy uzyciu

Kaspersky Security Center.

sieciowe

Tabela 9. Wy magania sprzntowe Agenta

SYSTEM OPERACYJNY CZESTOTLIWOSC | ROZMIAR WOLNE MIEJSCE NA WOLNE MIEJSCE NA
PROCESORA, PAMIECI RAM, | DYSKU DOSTEPNE DLA DYSKU DOSTEPNE DLA
GHz GB AGENTA SIECIOWEGO, GB | AGENTA AKTUALIZACJI,

GB

Microsoft Windows, 32- 1 lub wyzszy 0.5 1 4

bitowy

Microsoft Windows, 64- 1.4 lub wyzszy 0.5 1 4

bitowy

Linux, 32-bitowy 1 lub wyzszy 1 1 4

Linux, 64-bitowy 1.4 lub wyzszy 1 1 4

Mac OS 1 1 1 4




INFORMACJE O WYDAJNOSCI SERWERA
ADMINISTRACYJNEGO

Sekcja ta zawiera dane dotyczace wydajnosci Serwera administracyjnego dla r6znych konfiguracji sprzetowych.

Rezultaty testow wydajnosciowych Serwera administracyjnego pozwolity okresli¢ maksymalng liczbe komputerow
klienckich, z ktérymi Serwer ten moze sie zsynchronizowaé w trakcie zdefiniowanego okresu czasu. Informacje te mogg
by¢ wykorzystane do stworzenia optymalnego schematu instalacji ochrony antywirusowej w sieci firmowe;j.

Podczas testu uzyta zostata nastepujgca konfiguracja sprzetowa Serwera administracyjnego:

32-bitowy system operacyjny (dwurdzeniowy Intel® Core®2 Duo E8400 o czestotliwosci 3.00 GHz, 4 GB RAM,
HDD SATA 500 GB);

64-bitowy system operacyjny (czterordzeniowy procesor Intel Xeon® E5450 o czestotliwosci 3.00 GHz, 8 GB
RAM, HDD SAS 2x320 RAID 0).

Serwer baz danych Microsoft SQL Server 2005x32 Enterprise Edition zostat zainstalowany na tym samym komputerze
co Serwer administracyjny.

Dla obu konfiguracji sprzetowych Serwer administracyjny pozwolit na utworzenie 200 wirtualnych Serweréw
administracyjnych.

Tabela 10. Podsumowanie wynik-w wydaj noSci -bBomymegsteraie cpatanyijinym st r acyj

Okres synchronizacji (min) Liczba zarzNdzanych kom
15 5000
30 10000
45 15000
60 20000

Tabela 11. Podsumowanie wynik-w wydaj noSci -bBomymegsteraie apatanyinym st r acy j

Okres synchronizacji (min) Liczba zarzNdzanych kom
15 10000
30 20000
45 30000
60 40000

Jesli tgczysz sie z Serwera administracyjnego do serwera bazodanowego MySQL i SQL Express, nie zaleca sie
zarzadzac przy pomocy aplikacji liczbg komputeréw wiekszg niz 5000.




WYBIERANIE STRUKTURY SYSTEMU
OCHRONY FIRMY

Wybor struktury systemu ochrony firmy jest definiowany przez nastepujace czynniki:

Topologie sieci firmy

Strukture organizacyjng

Liczbe pracownikdw zajmujgcych sie ochrong sieci, a takze zakres ich obowigzkow

Zasoby sprzetu, ktére mogg zosta¢ przydzielone w celu zainstalowania sktadnikéw do zarzgdzania ochrong

Przepustowos¢ kanatéw komunikaciji, ktére mogg zostac przydzielone w celu utrzymania dziatania sktadnikéw
ochrony w sieci firmowej

Ograniczenia czasu wykonywania krytycznych dziatarn administracyjnych w sieci firmowej. Na krytyczne
dziatania administracyjne sktadaja sie, na przykfad, dystrybucja antywirusowych baz danych i modyfikacja profili
dla komputeréw klienckich.

Podczas wybierania struktury ochrony zalecamy najpierw okresli¢ dostepng sie¢ i zasoby sprzetu, ktére bedg
wykorzystane do umozliwienia funkcjonowania scentralizowanego systemu ochrony.

W celu przeprowadzenia analizy infrastruktury sprzetu i sieci zalecane jest wykonanie nastepujacych czynnosci:

Okreslenie nastepujacych ustawien sieci, w obrebie ktorej zostanie zainstalowana ochrona:
Liczba segmentéw sieci
Predkos$¢é komunikacji przez kanaty komunikacyjne pomiedzy pojedynczymi segmentami sieci
Liczba zarzadzanych komputerow w kazdym segmencie sieci

Przepustowo$¢ kazdego kanatu komunikaciji, ktéry moze zostac przydzielony w celu utrzymania dziatania
ochrony.

Okreslenie maksymalnego dozwolonego czasu na wykonanie kluczowych dziatan administracyjnych dla
wszystkich zarzgdzanych komputerow.

Przeanalizuj informacje z punktu 1 i 2, a takze dane z testow obcigzeniowych systemu administracyjnego (patrz
sekcja "Obcigzenie sieci" na stronie 77). Opierajac sie na wynikach analizy, odpowiedz na nastepujgce pytania:

Czy jest mozliwe utrzymanie wszystkich klientéw przy pomocy pojedynczego Serwera administracyjnego,
czy tez niezbedna jest hierarchia Serwerow administracyjnych?

Jaka konfiguracja sprzetowa Serweréw administracyjnych jest potrzebna do zajmowania sie wszystkimi
klientami w przedziale czasu okreslonym w punkcie 27?7

Czy konieczne jest uzycie Agentéw aktualizacji do zmniejszenia obcigzenia kanatéw komunikacji?
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Po uzyskaniu odpowiedzi na powyzsze pytania mozesz stworzy¢ zestaw dozwolonych struktur ochrony firmy.

W sieci firmowej mozna uzy¢ jednej z ponizszych standardowych struktur ochrony:

Jeden Serwer administracyjny. Wszystkie komputery klienckie sg potgczone z jednym Serwerem
administracyjnym. Serwer administracyjny dziata jako Agent aktualizacji.

Jeden Serwer administracyjny z Agentami aktualizacji. Wszystkie komputery klienckie sg potgczone z jednym
Serwerem administracyjnym. Niektore komputery klienckie w sieci dziatajg jako Agenty aktualizacji.

Hierarchia Serweréw administracyjnych. Serwer administracyjny jest przydzielony do kazdego segmentu sieci,
tworzac ogolng hierarchie Serweréw administracyjnych. Gtéwny Serwer administracyjny dziata jako Agent
aktualizacji.

Hierarchia Serweréw administracyjnych z Agentami aktualizacji. Serwer administracyjny jest przydzielony do
kazdego segmentu sieci, tworzgc ogolng hierarchie Serweréw administracyjnych. Niektére komputery klienckie
w sieci dziatajg jako Agenty aktualizaciji.




TYPOWE SCHEMATY WDRAZANIA
SYSTEMU OCHRONY

Ta sekcja opisuje standardowe schematy wdrazania systemu ochrony w sieci firmowej korzystajgcej z Kaspersky
Security Center.

Mozesz wdrozy¢ system ochrony w sieci firmowej przy pomocy Kaspersky Security Center, odwotujgc sie do
nastepujacych schematéw instalac;ji:

Instalacja systemu ochrony poprzez Kaspersky Security Center, korzystajac z jednej z nastepujgcych metod:
przy pomocy Konsoli administracyjnej
poprzez Kaspersky Security Center Web-Console.

Aplikacje Kaspersky Lab sg instalowane automatycznie na komputerach klienckich, ktére tgczg sie
automatycznie z Serwerem administracyjnym przy pomocy Kaspersky Security Center.

Podstawowy schemat instalacji to instalacja systemu ochrony poprzez Konsole administracyjng. Korzystanie
z Kaspersky Security Center Web-Console umozliwia instalacje aplikacji Kaspersky Lab z poziomu przegladarki
internetowe;.

Reczna instalacja systemu ochrony przy pomocy autonomicznych pakietéw instalacyjnych utworzonych
w Kaspersky Security Center.

Instalacja aplikacji Kaspersky Lab na komputerach klienckich i stacji roboczej administratora jest wykonywana
recznie; ustawienia dla potaczenia komputeréw klienckich z Serwerem administracyjnym sg okreslane podczas
instalacji Agenta sieciowego.

Metoda ta jest zalecana w przypadku, gdy zdalna instalacja nie jest mozliwa.

Kaspersky Security Center pozwala réwniez na instalowanie systemu ochrony poprzez profile grupy Active Directory®.
Szczegodtowe informacje znajdziesz w petnej pomocy dla Kaspersky Security Center.




WDRAZANIE SYSTEMU OCHRONY
W OBREBIE FIRMY

Ta sekcja opisuje procesy wdrazania systemu ochrony w firmie, ktére odpowiadajg standardowym scenariuszom
wdrozenia.

W TEJ SEKCJI

Wdrazanie systemu ochrony w obrebie firmy poprzez Konsolge administracyjng ..........cccccooveeiiiiiiiiieeciieec e 21
Wdrazanie systemu ochrony w obrebie firmy przy pomocy narzedzi Kaspersky Security Center Web-Console............. 22
Reczne instalowanie Systemu 0ChIrONY W fIFIMIE .........oiuiiiiiiii ittt et e e e e s e e e 22

WDRAZANIE SYSTEMU OCHRONY W OBREBIE FIRMY
POPRZEZ KONSOLE ADMINISTRACYJNA

Zdalna instalacja oprogramowania jest wykonywana przez administratora Kaspersky Security Center (zwany dalej
réwniez administratorem). W takim przypadku proces instalacji sktada sie z nastepujacych krokéw:

1. Administrator instaluje Serwer administracyjny w nastepujgcy sposoéb:
a. instaluje Kaspersky Security Center na wybranym komputerze;
b. instaluje Konsole administracyjng na komputerze administratora (w razie koniecznosci);
c. konfiguruje ustawienia Serwera administracyjnego.

2. W razie koniecznosci administrator tworzy hierarchie Serweréw administracyjnych.

3. Administrator tworzy strukture grup administracyjnych i przenosi komputery klienckie firmy do grup
administracyjnych.

4. Administrator Kaspersky Security Center tworzy i konfiguruje pakiety instalacyjne Agenta sieciowego i zgdanych
aplikacji Kaspersky Lab.

5. W Konsoli administracyjnej administrator wybiera komputery, na ktérych chce zainstalowaé wymagane
aplikacje.

6. Administrator tworzy i uruchamia zadania zdalnej instalacji dla wybranych aplikacji poprzez Konsole
administracyjna.

7. W razie koniecznosci administrator przeprowadza dodatkowg konfiguracje zainstalowanych aplikacji poprzez
Konsole administracyjng, korzystajgc z profili i lokalnych ustawien aplikacji.
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WDRAZANIE SYSTEMU OCHRONY W OBREBIE FIRMY PRZY
POMOCY NARZEDZI KASPERSKY SECURITY CENTER
WEB-CONSOLE

Zdalna instalacja oprogramowania jest wykonywana przez administratora Kaspersky Security Center (zwany dalej
réwniez administratorem). W takim przypadku proces instalacji sktada sie z nastepujacych krokéw:

1. Administrator instaluje Serwer administracyjny w nastepujgcy sposob:
a. instaluje Kaspersky Security Center na wybranym komputerze;
b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze;
c. instaluje Konsole administracyjng na komputerze administratora (w razie koniecznosci);
d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console.

2. Administrator tworzy wirtualny Serwer administracyjny w Kaspersky Security Center, aby zarzadza¢
komputerami klienckimi.

3. Administrator wybiera w sieci komputer, ktéry bedzie dziatat jako Agent aktualizacji, i lokalnie instaluje na nim
Agenta sieciowego.

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na ktérym zainstalowano
Agenta sieciowego, jako Agenta aktualizacji i konfiguruje go jako brame potgczenia przy pierwszym potgczeniu
z Serwerem administracyjnym.

4. Na wirtualnym Serwerze administracyjnym administrator tworzy i konfiguruje pakiety instalacyjne Agenta
sieciowego i zgdanych aplikacji Kaspersky Lab.

5. Administrator uruchamia Kaspersky Security Center Web-Console.

6. W Kaspersky Security Center Web-Console administrator uruchamia instalacje wybranych aplikacji na
komputerach klienckich.

7. W razie koniecznosci administrator przeprowadza dodatkowg konfiguracje zainstalowanych aplikacji poprzez
Konsole administracyjng, korzystajgc z profili i lokalnych ustawien aplikacji.

RECZNE INSTALOWANIE SYSTEMU OCHRONY W FIRMIE

Reczna instalacja zagdanego oprogramowania przy pomocy autonomicznych pakietéw instalacyjnych jest wykonywana
przez administratora Kaspersky Security Center (zwany dalej réwniez administratorem). W takim przypadku proces
instalacji sktada sie z nastepujgcych krokow:
1. Administrator instaluje Serwer administracyjny w nastepujacy sposdb:
a. instaluje Kaspersky Security Center na wybranym komputerze;
b. instaluje Konsole administracyjng na komputerze administratora (w razie koniecznosci);

c. konfiguruje ustawienia Serwera administracyjnego.

2. W razie koniecznosci administrator tworzy hierarchie Serwerdw administracyjnych.
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Administrator tworzy strukture grup administracyjnych.

Administrator Kaspersky Security Center tworzy i konfiguruje pakiety instalacyjne Agenta sieciowego i zgdanych
aplikacji Kaspersky Lab.

Administrator tworzy autonomiczne pakiety instalacyjne dla wybranych aplikacji.

Administrator przesyta autonomiczne pakiety instalacyjne na komputery klienckie, na przyktad, udostepniajgc
odnos$nik do pakietdw instalacyjnych.

Uzytkownicy komputerdw klienckich uruchamiajg instalacje aplikacji przy pomocy odebranych autonomicznych
pakietow instalacyjnych.

Po potaczeniu komputeréw klienckich z Serwerem administracyjnym, sg one przenoszone do odpowiednich
grup administracyjnych okreslonych we wtasciwosciach autonomicznych pakietéw instalacyjnych.




WDRAZANIE SYSTEMU OCHRONY W SIECI
FIRMOWEJ KLIENTA

Ta sekcja opisuje procesy wdrazania systemu ochrony w sieci firmowej klienta, ktére odpowiadajg standardowym
scenariuszom wdrozenia.

W TEJ SEKCJI
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WDRAZANIE SYSTEMU OCHRONY W SIECI FIRMOWEJ
KLIENTA PRZY POMOCY KONSOLI ADMINISTRACYJNEJ

Zdalna instalacja zgdanego oprogramowania poprzez Kaspersky Security Center Web-Console jest wykonywana przez
administratora Kaspersky Security Center i administratora firmy klienckiej. W takim przypadku proces instalacji sktada sie
z nastepujgcych krokow:

1. Administrator Kaspersky Security Center instaluje serwer administracyjny w nastepujacy sposob:
a. instaluje Kaspersky Security Center na wybranym komputerze;
b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze;
c. instaluje Konsole administracyjng na komputerze administratora (w razie koniecznosci);
d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console.

2. Administrator Kaspersky Security Center tworzy wirtualny Serwer administracyjny w Kaspersky Security Center,
aby zarzgdzaé¢ komputerami klienckimi.

3. Administrator Kaspersky Security Center wybiera komputer w sieci, ktéry bedzie dziata¢ jako Agent aktualizaciji,
i lokalnie instaluje na nim Agenta sieciowego.

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na ktérym zainstalowano
Agenta sieciowego, jako Agenta aktualizaciji i konfiguruje go jako brame potaczenia przy pierwszym potgczeniu
z Serwerem administracyjnym.

4. Na wirtualnym Serwerze administracyjnym administrator Kaspersky Security Center tworzy i konfiguruje pakiety
instalacyjne Agenta sieciowego i zgdanych aplikacji Kaspersky Lab.

5. Administrator Kaspersky Security Center wybiera z Konsoli administracyjnej komputery, na ktérych chce
zainstalowa¢ wymagang aplikacje.

6. Administrator tworzy i uruchamia zadania zdalnej instalacji dla wybranych aplikacji poprzez Konsole
administracyjna.

7. W razie koniecznosci administrator przeprowadza dodatkowg konfiguracje zainstalowanych aplikacji poprzez
Konsole administracyjng, korzystajgc z profili i lokalnych ustawien aplikacji.
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WDRAZANIE SYSTEMU OCHRONY W SIECI FIRMOWEJ
KLIENTA PRZY POMOCY NARZEDZI KASPERSKY SECURITY
CENTER WEB-CONSOLE

Zdalna instalacja zadanego oprogramowania poprzez Kaspersky Security Center Web-Console jest wykonywana przez
administratora Kaspersky Security Center i administratora firmy klienckiej. W takim przypadku proces instalacji sktada sie
z nastepujacych krokow:
1. Administrator Kaspersky Security Center instaluje serwer administracyjny w nastepujacy sposob:
a. instaluje Kaspersky Security Center na wybranym komputerze;
b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze;
c. instaluje Konsole administracyjng na komputerze administratora (w razie koniecznosci);

d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console.

2. Administrator Kaspersky Security Center tworzy wirtualny Serwer administracyjny w Kaspersky Security Center,
aby zarzadza¢ komputerami klienckimi.

3. Administrator firmy klienckiej wybiera komputer w sieci, ktéry bedzie dziata¢ jako Agent aktualizacji, i lokalnie
instaluje na nim Agenta sieciowego.

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na ktérym zainstalowano
Agenta sieciowego, jako Agenta aktualizaciji i konfiguruje go jako brame potgczenia przy pierwszym potgczeniu
z Serwerem administracyjnym.

4. Na wirtualnym Serwerze administracyjnym administrator Kaspersky Security Center tworzy i konfiguruje pakiety
instalacyjne Agenta sieciowego i zadanych aplikacji Kaspersky Lab.

5. W Kaspersky Security Center Web-Console administrator firmy klienckiej uruchamia instalacje wybranych
aplikacji na komputerach klienckich.

6. W razie koniecznosci administrator Kaspersky Security Center przeprowadza dodatkowg konfiguracje
zainstalowanych aplikacji poprzez Konsolg administracyjna, korzystajgc z profili i lokalnych ustawien aplikacji.

RECZNE INSTALOWANIE SYSTEMU OCHRONY W SIECI
FIRMOWEJ KLIENTA

Reczna instalacja zagdanego oprogramowania przy pomocy autonomicznych pakietéw instalacyjnych jest wykonywana
przez administratora Kaspersky Security Center i administratora firmy klienckiej. W takim przypadku proces instalacji
sktada sie z nastepujgcych krokow:
1. Administrator Kaspersky Security Center instaluje serwer administracyjny w nastepujacy sposob:
a. instaluje Kaspersky Security Center na wybranym komputerze;
b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze;
c. instaluje Konsole administracyjng na komputerze administratora (w razie koniecznosci);

d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console.

2. Administrator Kaspersky Security Center tworzy wirtualny Serwer administracyjny w Kaspersky Security Center,
aby zarzadza¢ komputerami klienckimi.
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3. Administrator firmy klienckiej wybiera komputer w sieci, ktéry bedzie dziata¢ jako Agent aktualizacji, i lokalnie
instaluje na nim Agenta sieciowego.

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na ktérym zainstalowano
Agenta sieciowego, jako Agenta aktualizacji i konfiguruje go jako brame potaczenia przy pierwszym potgczeniu
z Serwerem administracyjnym.

4. Na wirtualnym Serwerze administracyjnym administrator Kaspersky Security Center tworzy i konfiguruje pakiety
instalacyjne Agenta sieciowego i zgdanych aplikacji Kaspersky Lab.

5. Administrator Kaspersky Security Center tworzy autonomiczne pakiety instalacyjne dla wybranych aplikacji.

6. Administrator Kaspersky Security Center wysyta autonomiczny pakiet instalacyjny do swojej firmy klienckiej (na
przyktad, udostepniajgc odnosnik do pakietu w Kaspersky Security Center Web-Console).

7. Administrator firmy klienckiej wysyta autonomiczny pakiet na wybrane komputery poprzez Kaspersky Security
Center Web-Console.

8. Uzytkownicy komputerdw klienckich rozpoczynajg instalacje aplikacji, korzystajgc z autonomicznego pakietu
instalacyjnego.

9. Po potgczeniu komputera klienckiego z Serwerem administracyjnym, jest on przenoszony do grupy
administracyjnej okreslonej we wiasciwosciach autonomicznego pakietu.




INSTALACJA SERWERA
ADMINISTRACYJNEGO

Ta sekcja opisuje etapy instalacji Serwera administracyjnego.
Etapy instalacji sg opisane dla dwoch réznych scenariuszy zarzgdzania aplikacja:
Instalacja Serwera administracyjnego w firmie;

Instalacja Serwera administracyjnego dla ochrony sieci firmy klienckiej (podczas korzystania z wersji SPE
aplikaciji).

Jezeli Serwer administracyjny musi zosta¢ zainstalowany w firmie posiadajgcej odlegte biura, ktére nie znajdujg sie
w sieci firmowej, mozesz skorzysta¢ ze scenariusza wdrazania systemu ochrony dla dostawcow ustugi.

Kaspersky Security Center obstuguje integracje z Microsoft Network Access Protection (NAP), co umozliwia zarzgdzanie
dostepem komputera klienckiego do sieci. Aby zapewni¢ zdrowie systemu, gdy uruchomiony jest program Kaspersky
Security Center i Microsoft NAP, nalezy zainstalowa¢ komponent System Health Validator (patrz sekcja "Instalowanie

i konfigurowanie Kaspersky Security Center SHV" na stronie 39).

Ta sekcja opisuje dalej dziatania wchodzace w sktad wymienionych krokéw wdrazania ochrony.

W TEJ SEKCJI

Etapy instalacji Serwera administracyjnego W fIMMIE ... ...cooiiiiiiiiiie e e st e e s nnee e e e snaeeeeennee 27
Etapy instalacji Serwera administracyjnego dla ochrony sieci firmowej Klienta .............cocooceiiieiiieiie e 28
Aktualizowanie poprzedniej wersji Kaspersky SECUNLY CONTET .......cooiiuiiiiiiiiiiiiiieie ettt a e 28
Instalowanie i dezinstalowanie Kaspersky SECUIMLY CONTET...........ii it e e e e e e 29
Instalowanie Konsoli administracyjnej na stacji roboczej adminiStratOra..........ccuveeiiiieieiiiiee e 39
Instalowanie i konfigurowanie Kaspersky Security CENEr SHV ......cooiiiiiiiiiiiiiee ettt 39
Instalowanie Kaspersky Security Center Webh-CONSOIE ..........ooiiiiiiiiiiieeiiii ettt 40
Konfigurowanie dziatania Serwera administracyjnego przy pomocy Kaspersky Security Center Web-Console.............. 43

ETAPY INSTALACJI SERWERA ADMINISTRACYJNEGO
W FIRMIE

®» W celu zainstalowania Serwera administracyjnego w firmie:
1. Zainstaluj Kaspersky Security Center na stacji roboczej administratora.

2. Skonfiguruj ustawienia Serwera administracyjnego.




KASPERSKY SECURITY CENTER 10.0

ETAPY INSTALACJI SERWERA ADMINISTRACYJNEGO DLA
OCHRONY SIECI FIRMOWEJ KLIENTA

®» W celu zainstalowania Serwera administracyjnego dla ochrony sieci firmowej klienta:
1. Zainstaluj Kaspersky Security Center na stacji roboczej administratora.
2. Zainstaluj Kaspersky Security Center Web-Console na stacji roboczej administratora.

3. Skonfiguruj Serwer administracyjny do pracy z Kaspersky Security Center Web-Console.

AKTUALIZOWANIE POPRZEDNIEJ WERSJI KASPERSKY
SECURITY CENTER

Mozesz zainstalowaé Serwer administracyjny w wersji 10.0 na komputerze, na ktérym zainstalowano wczes$niejszg
wersje Serwera administracyjnego. Po zaktualizowaniu Serwera administracyjnego do wersji 10.0 zapisane zostang
wszystkie dane i ustawienia z poprzedniej wersji aplikacji.

=® W celu zaktualizowania Serwera administracyjnego z wersji 9.0 do wersji 10.0:
1. Uruchom plik wykonywalny setup.exe dla wers;ji 10.0.

Zostanie uruchomiony Kreator instalacji, ktéry zapyta o utworzenie kopii zapasowej danych Serwera
administracyjnego dla Kaspersky Security Center 9.0.

Kaspersky Security Center obstuguje przywracanie danych z kopii zapasowej Serwera administracyjnego
utworzonej przez starszg wersje aplikaciji.

2. Jesli chcesz utworzy¢ kopig zapasowa, w otwartym oknie Tworzenie kopii zapasowej Serwera
administracyjnego zaznaczpoleUt w- r z kopi i zapasowN Ser.wera administrac

Kopia zapasowa danych Serwera administracyjnego jest tworzona przy uzyciu narzedzia klbackup. Narzedzie
to jest zawarte w pakiecie dystrybucyjnym aplikacji i znajduje sie w gtéwnym folderze instalacyjnym Kaspersky
Security Center.

Szczegdtowe informacje dotyczgce dziatania narzedzia do tworzenia kopii zapasowej i przywracania danych
znajdziesz w Pelnej pomocy Kaspersky Security Center, w sekcji "Aplikacje".

3. Zainstaluj Serwer administracyjny w wersji 10.0, postepujac zgodnie z instrukcjami Kreatora instalacji.

Przerwanie procesu aktualizacji w kroku instalacji Serwera administracyjnego moze spowodowac, ze program
Kaspersky Security Center 9.0 nie bedzie dziatat.

4. Dla komputeréw, na ktérych jest zainstalowana poprzednia wersja Agenta sieciowego, utwérz i uruchom
zadanie zdalnej instalacji nowej wersji Agenta sieciowego (patrz sekcja "Instalowanie aplikacji przy pomocy
zadania zdalnej instalacji" na stronie 50).

Po zakonczeniu wykonywania zadania zdalnej instalacji, wersja Agenta sieciowego zostanie zaktualizowana.
Jezeli podczas instalacji Serwera administracyjnego pojawig sie problemy, bedziesz mogt przywrdéci¢ poprzednig wersje

Serwera administracyjnego przy pomocy kopii zapasowej danych Serwera administracyjnego utworzonej przed
aktualizacja.
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Jesli w sieci zainstalowano przynajmniej jeden Serwer administracyjny w nowej wersiji, inne Serwery administracyjne
w sieci mogg zostac zaktualizowane przy pomocy zadania zdalnej instalacji, korzystajgc z pakietu instalacyjnego
Serwera administracyjnego.

INSTALOWANIE | DEZINSTALOWANIE KASPERSKY
SECURITY CENTER

Sekcja ta opisuje lokalng instalacje modutéw programu Kaspersky Security Center. Dostepne sg dwie opcje instalaciji:

Standardowa. W tym przypadku zainstalowany zostanie minimalny zestaw sktadnikdw. Ten rodzaj instalacji
zalecany jest dla sieci, w ktorych liczba komputerow nie przekracza 200.

Niestandardowa. W tym przypadku mozesz wybra¢ skfadniki, ktére chcesz zainstalowac, oraz skonfigurowac¢
dodatkowe ustawienia aplikacji. Ten typ instalacji zalecany jest dla sieci, w ktérych liczba komputeréw nie
przekracza 200. Instalacja niestandardowa zalecana jest dla doswiadczonych uzytkownikow.

Jesli w sieci zainstalowano przynajmniej jeden Serwer administracyjny, mozesz zainstalowa¢ Serwery na innych
komputerach w tej same;j sieci przy pomocy zadania zdalnej instalacji, korzystajac z metody wymuszonej instalacji (patrz
sekcja "Instalowanie aplikacji przy pomocy zadania zdalnej instalacji" na stronie 50). Przy tworzeniu zadania zdalnej
instalacji nalezy uzy¢ pakietu instalacyjnego Serwera administracyjnego.

W TEJ SEKCJI
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PRZYGOTOWYWANIE INSTALACJI

Przed uruchomieniem instalacji nalezy upewnic sie, ze sprzet i oprogramowanie komputera spetniajg wymagania dla
Serwera administracyjnego i Konsoli administracyjnej (patrz sekcja "Wymagania sprzetowe i programowe" na
stronie 14).

Kaspersky Security Center przechowuje informacje w bazie danych serwera SQL. Domyslinie, w tym celu wraz

z Kaspersky Security Center instalowany jest Microsoft SQL Server 2008 R2 Express Edition. Do przechowywania
danych mozna uzy¢ innych serweréw SQL (patrz sekcja "Wymagania sprzetowe i programowe" na stronie 14). W takim
przypadku muszg one zosta¢ zainstalowane w sieci przed instalacjg Kaspersky Security Center.

Instalacja Kaspersky Security Center wymaga uprawnien administratora na komputerze, na ktérym ma by¢ ona
przeprowadzona.

W celu zapewnienia poprawnego funkcjonowania zainstalowanych modutéw, na komputerach klienckich nalezy otworzy¢
wszystkie wymagane porty (patrz tabela ponizej).
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Tabela 12. Porty uUywane
NUMER PORTU | PROTOKOL orIs
Komputer, na kt-rym zainstalowany jest Serwer administ

8060 HTTP Uzywany do tgczenia z serwerem sieciowym dla dziatania Kaspersky Security
Center Web-Console i organizacji sieci wewnetrznej firmy.

8061 HTTPS Uzywany do tgczenia z serwerem sieciowym dla dziatania Kaspersky Security
Center Web-Console i organizacji sieci wewnetrznej firmy. Potgczenie jest
szyfrowane.

13000 TCP Uzywany do:

Pobierania danych z komputeréw klienckich

Nawigzywania potgczenia z Agentami aktualizacji

Nawigzywania potaczenia z podrzednymi Serwerami administracyjnymi
Potaczenia te sg szyfrowane przy uzyciu protokotu SSL.

13000 ubP Wykorzystywany do przesytania informaciji, gdy komputer jest wytgczony.

13111 TCP Uzywany do tgczenia z serwerem KSN.

13291 TCP Uzywany do tgczenia Konsoli administracyjnej z Serwerem administracyjne;j.
Potaczenia te sg szyfrowane przy uzyciu protokotu SSL.

13292 TCP Port ten jest uzywany do potgczenia z urzgdzeniami mobilnymi.

14000 TCP Uzywany do:

Pobierania danych z komputeréw klienckich

Nawigzywania potgczenia z Agentami aktualizacji

Nawigzywania potaczenia z podrzednymi Serwerami administracyjnymi
Potaczenia te nie sg szyfrowane.

17000 TCP Uzywany do tgczenia z serwerem proxy w celu aktywacji. Potgczenia te sg
szyfrowane przy uzyciu protokotu SSL.

17100 TCP Uzywany do tgczenia serwerem proxy w celu aktywacji klientdbw mobilnych.

18000 HTTP Serwer administracyjny uzywa tego portu do otrzymywania danych z serwera

autoryzacji Cisco® NAC.

Komputer wyznaczony na Agenta aktualizacji

13000 TCP Port ten jest uzywany przez komputery klienckie do nawigzywania potgczenia
z Agentem aktualizacji.

13001 TCP Port ten jest uzywany przez komputery klienckie do nawigzywania potgczenia
z Agentem aktualizaciji, jesli funkcje Agenta aktualizacji petni komputer
z zainstalowanym Serwerem administracyjnym.

14000 TCP Port ten jest uzywany przez komputery klienckie do nawigzywania potgczenia
z Agentem aktualizacji.

14001 TCP

Port ten jest uzywany przez komputery klienckie do nawigzywania potgczenia
z Agentem aktualizacji, jesli funkcje Agenta aktualizacji petni komputer
z zainstalowanym Serwerem administracyjnym.

Komputer kliencki z zainstalowanyi

m Agentem sieciowym

7

UbP

Port ten jest wykorzystywany przez funkcje Wake On LAN.

przezefeasper s ky
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NUMER PORTU | PROTOKOL OoriIs
67 ubpP Uzywany na komputerze, ktdry zostat wyznaczony do petnienia funkcji serwera
PXE podczas instalacji obrazéw systemu operacyjnego.
69 UDP
15000 ubpP Port ten jest uzywany do nawigzywania potgczenia z Serwerem administracyjnym,
ktéry gromadzi informacje o komputerach w czasie rzeczywistym.
15001 ubpP Wykorzystywany do wspétpracy z Agentem aktualizacji.

Dla potgczeh wychodzacych z komputerow klienckich do Serwera administracyjnego i Agentéw aktualizaciji
wykorzystywany jest zakres portéw 1024-5000 (TCP). W Microsoft Windows Vista i Microsoft Windows Server 2008
domysinym zakresem portoéw dla potaczen wychodzacych jest: 49152-65535 (TCP).

INSTALACJA STANDARDOWA

®» W celu przeprowadzenia standardowej instalacji Kaspersky Security Center na komputerze lokalnym:

1. Uruchom plik setup.exe. W Kreatorze instalacji bedzie mozna dostosowac¢ ustawienia aplikacji. Postepuj
zgodnie z jego poleceniami.

2. Uwaznie przeczytaj umowe licencyjng. Jezeli zgadzasz sie z jej wszystkimi warunkami, zaznacz pole
Akceptujn postanowi en i Rrocéiotaimstaladi bedzie kontynjiowana.

3. Zaznacz Standardowa i kliknij przycisk Dalej.

Nastepnie Kreator instalacji wypakowuje potrzebne pliki z pakietu dystrybucyjnego i zapisuje je na dysku twardym
komputera.

W ostatnim kroku Kreator instalacji proponuje uruchomienie Konsoli administracyjnej. Przy pierwszym uruchomieniu Konsoli
mozesz wykonac wstepng konfiguracje aplikacji (szczegdty znajdziesz w Przewodniku administratora Kaspersky Security
Center).

Po zakonczeniu pracy Kreatora instalacji, na dysku twardym systemu operacyjnego sg instalowane nastepujgce moduty
aplikacji:

Serwer administracyjny (wraz z serwerowg wersjg Agenta sieciowego)
Konsola administracyjna
dostepne wtyczki do zarzadzania aplikacjami.
Zainstalowane zostang takze nastepujace aplikacje (jezeli nie zostaly wczesniej zainstalowane):
Microsoft Windows Installer 3.1;
Microsoft Data Access Component 2.8;
Microsoft.NET Framework 2.0;

Microsoft SQL Server 2008 R2 Express Edition.

INSTALACJA NIESTANDARDOWA

®» W celu przeprowadzenia niestandardowej instalacji Kaspersky Security Center na komputerze lokalnym:

Uruchom plik setup.exe.
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Zostanie uruchomiony Kreator instalacji. Postepuj zgodnie z jego poleceniami.

Dalsze elementy opisujg kroki Kreatora instalacji i akcje, ktére mozesz wykonac¢ w kazdym z tych krokéw.

KROKI KREATORA

Krok 1. Przegladanie treSCi UmMOWY lICENCYJNE] .......ccciiiiiiiiiiii ittt e e e e 32
Krok 2. Wybieranie typu INSTAIACT ..........vueiiiiiiieeei ettt e e et e e et e s e e e e 32
Krok 3. Wybieranie sktadnikOw do zainStaloWania ............oocviiiiiiiiiiiee e 32
Krok 4. WYDIEranie SKaIi SIECH. ........cuueiiiiiiieeiiiie ettt et e e et e s b e e e e e s et e e st e e e s nn e e e s annreeenanes 33
o TR o1 (=T = L T= T (o] 1 - NSRRI 34
Krok 6. Wybieranie Dazy danYCH ...ttt e st e e s at e e e e n e e e ettt e e e nteeeeanareeeenee 34
Krok 7. KOnfigurowani© SEIWETA SQL .......ccciiuiiiiiiiieeiiiee ettt e ettt e e e st ee e sttt e e s anseeeaasteeeeaseeeesaseeeeeasteeeeaaseeeesanneeeeanteeeennes 34
Krok 8. Wybieranie trybu UWIEIZYTEINIANIA. .........coiueiei ettt e et e e s rnte e e e sr b e e e sbteeeesnneeeeanteeeennnee 35
Krok 9. Wybieranie folderu WSPOIZIEIONEGO............eviiiiiiieiiiii ettt e et 36
Krok 10. Konfigurowanie potgczenia z Serwerem adminiStraCyjnym ........ccoooiiuiiiiiiiieeiiie e 36
Krok 11. Okreslanie adresu Serwera adminiStraCyjNEQ0. .......cioiiuiiieiiiiie ettt e e 36
Krok 12. Konfigurowanie ustawien dla urzgdzen mobilnyCh............coooiiiiiiiii e 37
Krok 13. Wybieranie wWtyCzek KONTroli @PIKAC]i .. .....uveiieiee ettt st e et e e st e e e e e e anteeeeennee 37
Krok 14. FiINaliZOWANIE INSTAIACH .......eeeiiiiieeiiiii ettt e sttt ettt e e st e e e ettt e e s steeeeasbeeeeansaeeeenneeeeanneeeennnes 37

KROK 1. PRZEGLADANIE TRESCI UMOWY LICENCYJNEJ

W tym kroku Kreatora instalacji nalezy przeczyta¢ umowe licencyjng zawierang miedzy Tobg a firmg Kaspersky Lab.

Uwaznie przeczytaj umowe licencyjna. Jezeli zgadzasz sie z jej wszystkimi warunkami, zaznaczpole Ak c e pt uj n
postanowienia Umowy licencyjnej. Procedura instalacji bedzie kontynuowana.

Jesli nie akceptujesz warunkéw umowy licencyjnej, wstrzymaj instalacje aplikacji, klikajgc przycisk Anuluj.

KROK 2. WYBIERANIE TYPU INSTALACJI

Wybierz metode instalacji Niestandardowa.

KROK 3. WYBIERANIE SKLADNIKOW DO ZAINSTALOWANIA

Wybierz moduty Serwera administracyjnego Kaspersky Security Center, ktére chcesz zainstalowac:

Kaspersky Lab Cisco NAC Posture Validation Server. Jest to standardowy skfadnik Kaspersky Lab nadajgcy
uprawnienia do pracy z Cisco NAC. Ustawienia interakcji z Cisco NAC moga by¢ konfigurowane we
wiasciwosciach Serwera administracyjnego lub jego profilu (w celu uzyskania szczegdtowych informaciji zajrzyj

doPodrnczni ka administratorna Kaspersky Security Center
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Obsguga ur z Nd z eM&luhten kapéwnig zarhgdzanie ochrong urzadzen przenosnych poprzez
Kaspersky Security Center.

Agent SNMP. Sktadnik ten wspiera gromadzenie danych statystycznych dla Serwera administracyjnego za
posrednictwem protokotu SNMP. Modut jest dostepny tylko wtedy, gdy aplikacja jest instalowana na
komputerze, na ktérym zainstalowany jest SNMP.

Po zainstalowaniu Kaspersky Security Center, pliki w formacie .mib potrzebne do zbierania danych
statystycznych zostang umieszczone w zagniezdzonym podfolderze SNMP foldera instalacyjnego aplikac;ji.

Okno Kreatora zawiera informacje o wybranych modutach i przestrzeni dyskowej niezbednej do ich instalacji.

Agent sieciowy i Konsola administracyjna nie sg wyswietlane na liscie modutéw. Moduty te sg instalowane
automatycznie, nie mozesz anulowac ich instalaciji.

Wersja serwerowa Agenta sieciowego zostanie zainstalowana na komputerze wraz z Serwerem administracyjnym.
Serwer administracyjny nie moze by¢ zainstalowany wraz ze zwyktg wersjg Agenta sieciowego. Jesli serwerowa wersja
Agenta sieciowego jest juz zainstalowana na Twoim komputerze, usun jg i ponownie uruchom instalacje Serwera
administracyjnego.

W tym kroku musisz okresli¢ folder instalacyjny modutéw Serwera administracyjnego. Domysinie moduty s3 instalowane
w folderze <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center. Jezeli taki folder nie istnieje, zostanie
utworzony automatycznie w trakcie instalacji. Mozna zmieni¢ folder docelowy przy uzyciu przycisku Pr z e gl Nd a j

KROK 4. WYBIERANIE SKALI SIECI

Okresl rozmiar sieci, w ktorej instalowany jest Kaspersky Security Center. W zaleznosci od liczby komputeréw w sieci,
Kreator konfiguruje instalacje i wyglad interfejsu aplikaciji.

Tabela ponizej wymienia ustawienia instalacyjne aplikacji i ustawienia wygladu interfejsu, w zaleznos$ci od réznych skali
sieci.

Tabela 13. Zal eOnoSi ustawie® instalacji

USTAWIENIA

100100
KOMPUTEROW

100 oo 1,000
KOMPUTEROW

1.000 po 5.000
KOMPUTEROW

5,000+
KOMPUTEROW

Wyswietlanie w drzewie
konsoli weztéw podrzednych
i wirtualnych Serweréw
administracyjnych oraz
wszystkich ustawien
zwigzanych z podrzednymi

i wirtualnymi Serwerami
administracyjnymi.

niedostepne

niedostepne

dostepne

dostepne

Wyswietlanie sekcji Ochrona
w oknach wiasdciwosci
Serwera administracyjnego

i grup administracyjnych

niedostepne

niedostepne

dostepne

dostepne

Tworzenie profilu Agenta
sieciowego przy pomocy
Kreatora automatycznej
konfiguraciji

niedostepne

niedostepne

dostepne

dostepne

Losowy czas uruchomienia
dla zadania aktualizacji na
komputerach klienckich

niedostepne

w odstepie

5 minut

w odstepie

10 minut

w odstepie

10 minut
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Jesli tgczysz sie z Serwera administracyjnego do serwera bazodanowego MySQL i SQL Express, nie zaleca sie
zarzadzac przy pomocy aplikacji liczbg komputeréw wiekszg niz 5000.

KROK 5. WYBIERANIE KONTA

Wybierz konto, z poziomu ktdérego Serwer administracyjny bedzie uruchamiany jako ustuga na komputerze:

Lokalne konto systemowe. Serwer administracyjny rozpocznie prace przy uzyciu Lokalnego konta
systemowego i jego danych uwierzytelniajgcych.

Do poprawnego dziatania Kaspersky Security Center wymagane jest, aby konto uzywane do uruchamiania
Serwera administracyjnego posiadato uprawnienia administratora na komputerze, na ktérym przechowywana
jest baza danych Serwera administracyjnego.

W systemie Microsoft Windows Vista i pdzniejszych wersjach systemu Microsoft Windows Serwer
administracyjny nie moze by¢ instalowany z poziomu lokalnego konta systemowego. W takich wypadkach
mozliwe jest wybranie opcji Automatycznie wygenerowane konto (<Nazwa konta>).

Kont o u Uyt 3eoveradminiatracyjny bedzie sie uruchamiaé korzystajac z konta uzytkownika. Serwer

administracyjny zainicjuje wszystkie dziatania przy uzyciu danych uwierzytelniajgcych tego konta. Kliknij
przycisk P r z e g | aNydwghra¢ konto uzytkownika i wprowadz hasto.

Podczas korzystania z serwera SQL w trybie uwierzytelniania konta uzytkownika przy uzyciu narzedzi Microsoft
Windows, nadane muszg zosta¢ uprawnienia dostepu do bazy danych. Baza danych Kaspersky Anti-Virus powinna
naleze¢ do tego konta uzytkownika. Domyslnie uzywany jest schemat dbo.

Jezeli w przysztosci bedziesz chciat zmieni¢ konto Serwera administracyjnego, bedziesz mozesz uzy¢ narzedzia do
przetgczania konta Serwera administracyjnego (klsrvswch). Szczegétowe informacje mozna znalezEwPodr nczni ku
administratora dla Kaspersky Security Center.

KROK 6. WYBIERANIE BAZY DANYCH

W tym kroku Kreatora nalezy wybra¢ zasob — Microsoft SQL Server (SQL Express) lub MySQL — ktéry bedzie
wykorzystywany do przechowywania informacyjnej bazy danych Serwera administracyjnego.

Jesli instalujesz Kaspersky Security Center na serwerze, ktéry dziata jako kontroler domeny tylko do odczytu (RODC),
Microsoft SQL Server (SQL Express) jest niedostepny dla tej instalacji. W takim sytuaciji, aby poprawnie zainstalowac
Kaspersky Security Center, zalecamy uzy¢ MySQL.

Struktura bazy danych Serwera administracyjnego jest opisana w pliku klakdb.chm, umieszczonym w folderze
instalacyjnym Kaspersky Security Center.

KROK 7. KONFIGUROWANIE SERWERA SQL

W tym kroku Kreatora konfigurowany jest serwer SQL.
W zaleznosci od wybranej bazy danych, dostepne sg nastepujgce opcje konfiguracji serwera SQL:

Jesli w poprzednim kroku wybrate$s SQL Express lub Microsoft SQL Server, wybierz jedng z nastepujgcych
opcji:

Jesli serwer SQL jest zainstalowany w sieci firmowej, okresl jego nazwe w polu Nazwa serwera SQL.
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Nazwa serwera SQL pojawi sig w polu Nazwa serwera SQL domysinie, jesli zostanie on wykryty na
komputerze, gdzie jest instalowany Kaspersky Security Center. Klikniecie przycisku P r z e g Ispowaayje
wyswietlenie listy wszystkich serweréw SQL zainstalowanych w sieci.

W przypadku, gdy Serwer administracyjny bedzie uruchamiany z poziomu konta lokalnego administratora
lub lokalnego konta systemowego, przycisk Prze g | Nrdesbgdzie dostepny.

W polu Nazwa bazy danych okre$l nazwe bazy danych, ktéra zostanie utworzona dla Serwera
administracyjnego. Domysing nazwg bazy danych jest KAV.

Jesli zamierzasz zarzgdzaé przy pomocy Kaspersky Security Center mniej niz 5000 komputerami, mozesz
uzy¢ Microsoft SQL Express 2005 / 2008. Jezeli liczba komputeréw zarzgdzanych przy pomocy Kaspersky
Security Center przekracza 5000, zalecane jest uzycie Microsoft SQL 2005 / 2008.

Jezeli w sieci firmowej nie zostat jeszcze zainstalowany zaden serwer SQL, wybierz opcje Zainstaluj
Microsoft SQL Server 2008 R2 Express Edition.

Po wybraniu tej opcji Kreator instalacji zainstaluje Microsoft SQL Server 2008 Express Edition. Wymagane
ustawienia zostang skonfigurowane automatycznie.

Jesli w poprzednim kroku wybrano MySQL Server, uzyj tego okna do okreslenia jego nazwy w polu Nazwa
serwera SQL (domysinie system wykorzystuje adres IP komputera, na ktérym jest instalowany Kaspersky
Security Center). Okre$l port dla potaczenia w polu Port (domysiny numer portu to 3306).

W polu Nazwa bazy danych wprowadz nazwe bazy danych, ktéra zostanie utworzona w celu przechowywania
danych Serwera administracyjnego (domysing nazwg bazy danych jest KAV).

Jesli chcesz recznie zainstalowac serwer SQL na komputerze, na ktérym zainicjowates instalacje Kaspersky Security
Center, bedziesz musiat anulowa¢ procedure instalacji i uruchomic jg ponownie po zainstalowaniu serwera SQL.

Obstugiwane serwery SQL sg wymienione w wymaganiach systemowych (patrz sekcja "Wymagania sprzetowe
i programowe" na stronie 14).

W przypadku, gdy instalujesz serwer na zdalnym komputerze, nie bedzie potrzeby przerywania pracy kreatora instalacji
Kaspersky Security Center. Zainstaluj serwer SQL i wzndw instalacje Kaspersky Security Center.

KROK 8. WYBIERANIE TRYBU UWIERZYTELNIANIA

Okresl tryb uwierzytelniania, ktéry zostanie wykorzystany podczas tgczenia Serwera administracyjnego z serwerem SQL.
W zaleznosci od wybranej bazy danych, mozesz wybrac¢ jeden z nastepujgcych trybow autoryzacji.
Dla SQL Express lub Microsoft SQL Server wybierz jedng z nastepujgcych opciji:

Tryb uwierzytelniania Microsoft Windows. Do weryfikacji uprawnien zostanie uzyte konto uruchamiajgce
Serwer administracyjny.

Tryb uwierzytelniania serwera SQL. Jesli wybierzesz te opcje, do weryfikacji uprawnien zostanie uzyte
konto okreslone w oknie. Wypetnij pola Konto,Ha s gPoot wi er d.¥ hasgo

Jesli baza danych Serwera administracyjnego jest przechowywana na innym komputerze, a konto Serwera
administracyjnego nie ma uprawnien dostepu do serwera bazy danych, podczas instalowania lub
aktualizowania Serwera administracyjnego musisz uzy¢ trybu uwierzytelniania serwera SQL. Moze to mie¢
miejsce, gdy komputer przechowujgcy baze danych znajduje sie poza domeng lub gdy Serwer administracyjny
jest instalowany z poziomu lokalnego konta systemowego.

Okresl konto uzytkownika i hasto dla serwera MySQL.
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KROK 9. WYBIERANIE FOLDERU WSPOLDZIELONEGO

Okresl lokalizacje i nazwe foldera wspotdzielonego, ktéry bedzie wykorzystywany do nastepujacych zadan:

Przechowywania plikow potrzebnych do przeprowadzenia zdalnej instalacji aplikaciji (pliki sg kopiowanie na
Serwer administracyjny podczas tworzenia pakietéw instalacyjnych).

Przechowywania uaktualnien pobranych ze zrodta aktualizacji na Serwer administracyjny.
Wspdtdzielenie plikéw (tylko do odczytu) bedzie mozliwe dla wszystkich uzytkownikow.
Mozesz wybrac jedng z nastepujgcych opciji:
Utw-rz fol der .inopenigdowege fblderu.yOkresl Sciezke do folderu w polu ponize;j.
WskalU istniej Ncy f oWybierzfolderswppotdzidlany spbsmaiigtniejgcych folderdw.
Folder wspotdzielony moze by¢ folderem lokalnym na komputerze, na ktérym uruchomiony jest instalator, lub zdalnym
katalogiem na dowolnym komputerze klienckim w obrebie sieci firmowej. Folder wspdtdzielony mozna wybrac przez
kliknigcie przycisku P r z e g IluN d@nie wprowadzenie jego Sciezki w formacie UNC (na przykfad \\server\KLSHARE)
w odpowiednim polu.
Domyslinie instalator tworzy lokalny podfolder o nazwie KLSHARE w folderze wybranym dla instalacji modutéw
Kaspersky Security Center.

KROK 10. KONFIGUROWANIE POLACZENIA Z SERWEREM
ADMINISTRACYJNYM

Skonfiguruj potgczenie z Serwerem administracyjnym:

Numer portu. Numer portu uzywanego do nawigzania potgczenia z Serwerem administracyjnym. Domys$inym
numerem portu jest 14000.

Numer portu SSL. Numer portu uzywanego do nawigzania potgczenia z Serwerem administracyjnym przy
pomocy protokotu SSL. Domysinym numerem portu jest 13000.

Jezeli Serwer administracyjny jest zainstalowany na komputerze z systemem Microsoft Windows XP z zainstalowanym
Service Pack 2, wowczas wbudowana zapora sieciowa bedzie blokowata porty TCP: 13000 i 14000. Dlatego tez, aby
zezwoli¢ na dostep do komputera z zainstalowanym Serwerem administracyjnym, nalezy recznie otworzy¢ te porty.

KROK 11. OKRESLANIE ADRESU SERWERA ADMINISTRACYJNEGO

Okresl adres Serwera administracyjnego. Mozesz wybrac¢ jedng z nastepujgcych opcji:

Nazwa DNS. Metoda ta jest uzyteczna w przypadkach, gdy sie¢ zawiera serwer DNS, ktérego komputery
klienckie moga uzy¢ do uzyskania adresu Serwera administracyjnego.

Nazwa NetBIOS. Metoda ta jest wykorzystywana, gdy komputery klienckie uzyskujg adres Serwera
administracyjnego za posrednictwem protokotu NetBIOS lub gdy w sieci dostepny jest serwer WINS.

Adres IP. Opcja ta jest uzywana, gdy serwer administracyjny posiada staty adres IP, ktéry w przysztosci nie
zostanie zmieniony.

W trakcie instalowania wersji SPE aplikacji, jako adresu Serwera administracyjnego zaleca sie uzy¢ nazwy DNS lub
adresu IP. Jesli tworzysz wirtualny Serwer administracyjny, domysinie jako adres gtéwnego Serwera administracyjnego
wykorzystywany jest adres okreslony w tym kroku kreatora.
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KROK 12. KONFIGUROWANIE USTAWIEN DLA URZADZEN MOBILNYCH

Ten krok Kreatora instalacji jest dostepny, jesli modut Obstuga urzgdzeh mobilnych zostat wybrany do instalac;ji.

Okresl adres Serwera administracyjnego dla potgczenia z urzagdzeniami mobilnymi.

W trakcie instalowania wersji SPE aplikacji, jako adresu Serwera administracyjnego zaleca sie uzy¢ nazwy DNS lub
adresu IP. Jesli tworzysz wirtualny Serwer administracyjny, domyslinie jako adres gtdwnego Serwera administracyjnego
wykorzystywany jest adres okreslony w tym kroku kreatora.

KROK 13. WYBIERANIE WTYCZEK KONTROLI APLIKACJI

Woybierz wtyczki zarzadzajgce aplikacjami, ktére majg by¢ zainstalowane wraz z Kaspersky Security Center.

KROK 14. FINALIZOWANIE INSTALACJI

Po skonfigurowaniu instalacji modutéw Kaspersky Security Center mozesz uruchomi¢ instalacje.

Jesli instalacja wymaga dodatkowych programéw, Kreator instalacji powiadomi Cie o tym w oknie Wymogi instalaciji,
przed zainstalowaniem Kaspersky Security Center. Wymagane programy sg instalowane automatycznie po kliknieciu

przycisku Dalej.

ZMIANY WPROWADZONE W SYSTEMIE PO ZAINSTALOWANIU

APLIKACJI

Po zainstalowaniu konsoli administracyjnej na komputerze pojawi si¢ jej ikona i bedzie mozna jej uzy¢ do uruchomienia
konsoli. Kliknij Start — Programy — Kaspersky Security Center.

Serwer administracyjny i Agent sieciowy zostang zainstalowane na komputerze jako ustugi z wlasciwosciami
wymienionymi ponizej. Tabela zawiera réwniez atrybuty innych ustug, ktére sg stosowane na komputerze po

zainstalowaniu Serwera administracyjnego.

Ustuga Kaspersky Lab Posture Validation Server dla Cisco NAC zostanie zastosowana na komputerze, jesli Kaspersky
Lab Cisco NAC Posture Validation Server zostat zainsatlowany wraz z Serwerem administracyjnym.

Tabela 14. Atrybuty

Mobut NAzZwWA usLuGl WYSWIETLONA TYP URUCHAMIANIA | KONTO

NAZWA USLUGI
Serwer kladminserver Serwer Automatycznie Dedykowane konto lub
administracyjny administracyjny podczas konto zdefiniowane

Kaspersky Security uruchamiania przez uzytkownika

Center systemu w formacie KL-AK-*,

operacyjnego utworzone podczas

instalacji

Kaspersky Lab Cisco
NAC Posture
Validation Server

klnacserver

Kaspersky Lab Cisco
NAC Posture
Validation Server

Automatycznie
podczas
uruchamiania
systemu
operacyjnego

System lokalny

Agent sieciowy

klnagent

Agent sieciowy
Kaspersky Security
Center

Automatycznie
podczas
uruchamiania
systemu
operacyjnego

System lokalny

usgug
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Serwer sieciowy dla | klwebsrv Serwer sieciowy Automatycznie Dedykowane konto bez
dziatania Konsoli Kaspersky Lab podczas uprawnien w formacie
WWW i organizacji uruchamiania KIScSvec-*
sieci wewnetrznej systemu
firmy operacyjnego
Aktywacja serwera klactprx Serwer proxy Automatycznie Dedykowane konto bez
proxy Kaspersky Lab do podczas uprawnien w formacie
aktywaciji uruchamiania KIScSve-*
systemu
operacyjnego
Portal internetowy do | kinsacwsrv Portal autoryzacyjny | Recznie System lokalny
autoryzacji dostepu Kaspersky Lab
Serwer KSN proxy ksnproxy Serwer proxy Recznie Dedykowane konto bez
Kaspersky Security uprawnien w formacie
Network KIScSve-*

Serwer iOS MDM KLIOSMdmServiceSrv2 | Serwer urzadzen Automatycznie Ustuga sieciowa

przenosnych iOS podczas

MDM uruchamiania
systemu
operacyjnego

Obiekt COM+ do
interakcji z serwerem
Exchange

KasperskyMdmService |Kaspersky MDM for

Exchange

Automatycznie
podczas odwotania
do obiektu

Konto uzytkownika
nalezace do grup
Domain User i KLMDM
Role Group (KLMDM
Secure Group)

Wersja serwerowa Agenta sieciowego zostanie zainstalowana na komputerze wraz z Serwerem administracyjnym.
Wersja serwerowa Agenta sieciowego jest czescig Serwera administracyjnego i jest instalowana i usuwana wraz

z Serwerem administracyjnym. Moze ona wspétdziata¢ z lokalnie zainstalowanym Serwerem administracyjnym. Nie ma
koniecznosci konfigurowania ustawien potaczenia agenta sieciowego z serwerem administracyjnym; ustawienia te sg
zaprogramowane, poniewaz sktadniki sg instalowane na tym samym komputerze. Te ustawienia potgczenia nie beda
réwniez dostepne w ustawieniach lokalnych Agenta sieciowego znajdujgcego si¢ na tym komputerze. Takie rozwigzanie
umozliwia unikniecie dodatkowej konfiguracji ustawien oraz potencjalnych konfliktow w dziataniu tych komponentow
podczas ich oddzielnego instalowania.

Wersja serwerowa Agenta sieciowego jest instalowana z tymi samymi wiasciwosciami co standardowa wersja Agenta

i realizuje te same funkcje zarzadzania aplikacjg. Ta wersja bedzie zarzagdzana przez profil grupy administracyjnej, do
ktdrej nalezy komputer kliencki Serwera administracyjnego. Dla wersji serwerowej Agenta sieciowego wszystkie zadania
sg tworzone ze zbioru tych przeznaczonych dla Serwera administracyjnego, za wyjgtkiem zadania zmiany Serwera.

Nie jest wymagane przeprowadzenie indywidualnej instalacji Agenta sieciowego na komputerze z Serwerem
administracyjnym. Jego funkcje sg realizowane przez wersje serwerowa Agenta sieciowego.

Mozesz wyswietli¢ wtasciwosci kazdej ustugi Serwera, Agenta sieciowego lub Kaspersky Lab Posture Validation Server, jak
réwniez monitorowac ich dziatanie przy pomocy standardowych narzedzi zarzadzajgcych Microsoft Windows: Zarzadzanie
komputerem\Ustugi. Informacja o aktywnosci ustugi serwera administracyjnego Kaspersky Lab jest zapisywana w raporcie
systemu Microsoft Windows, w oddzielnej gatezi Dziennika zdarzen Kaspersky na komputerze, na ktérym zainstalowany
jest serwer administracyjny.

Na komputerze z zainstalowanym Serwerem administracyjnym zostang takze automatycznie utworzone lokalne grupy
uzytkownikdéw o nazwach KLAdmins i KLOperators. W przypadku, gdy Serwer administracyjny jest uruchamiany przy
uzyciu konta nalezgcego do domeny, wéwczas grupy uzytkownikéw KLAdmins i KLOperators sg dodawane do listy grup
uzytkownikow domen. Grupy uzytkownikdw mogg by¢ modyfikowane przy pomocy standardowych narzedzi
administracyjnych systemu Microsoft Windows.

Aby skonfigurowa¢ powiadamianie pocztg elektroniczng, konieczne moze by¢ utworzenie przez administratora konta na
serwerze pocztowym dla autoryzacji ESMTP.




KASPERSKY SECURITY CENTER 10.0

DEZINSTALOWANIE APLIKACJI

Mozesz usung¢ Kaspersky Security Center przy pomocy standardowych narzedzi dodawania/usuwania z Microsoft
Windows. Usuwanie aplikacji wymaga uruchomienia kreatora, ktéry usunie wszystkie moduty aplikacji z komputera
(tacznie z wtyczkami). Jesli podczas dziatania kreatora nie wybrates do usuniecia folderu wspoétdzielonego (KLSHARE),
usun go recznie po zakonczeniu wszystkich zadan, ktére majg do niego dostep.

Kreator usuwania aplikacji zaproponuje zapisanie kopii zapasowej kreatora administracyjnego.

Jesli aplikacja jest usuwana z systemu Microsoft Windows 7 lub Microsoft Windows 2008, mozliwe jest przedwczesne
zakohczenie dziatania kreatora usuwania aplikacji. Mozna tego uniknaé przez wytgczenie w systemie operacyjnym
Kontroli konta uzytkownika (UAC) i ponowne uruchomienie usuwania aplikaciji.

INSTALOWANIE KONSOLI ADMINISTRACYJNEJ NA STACJI
ROBOCZEJ ADMINISTRATORA

Mozesz oddzielnie zainstalowa¢ Konsole administracyjng na stacji roboczej administratora i zarzagdza¢ Serwerem
administracyjnym przez sie¢ przy pomocy tej Konsoli.

®» W celu zainstalowania Konsoli administracyjnej na stacji roboczej administratora:

1. Uruchom plik setup.exe z ptyty CD, na ktérej znajduje sie pakiet dystrybucyjny Kaspersky Security Center (plik
jest w folderze Console).

Zostanie uruchomiony Kreator instalacji. Postepuj zgodnie z jego poleceniami.

Instalacja Konsoli administracyjnej z pakietu dystrybucyjnego pobranego z internetu nie rézni sie od instalacji
Konsoli administracyjnej z ptyty instalacyjne;j.

2. Wybierz folder docelowy. Domysinie jest to <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center
Console. Jezeli taki folder nie istnieje, zostanie utworzony automatycznie w trakcie instalacji. Mozna zmienic¢
folder docelowy przy uzyciu przycisku Pr z e gl Nd aj

3. W ostatnim oknie Kreatora instalacji kliknij przycisk Uruchom, aby uruchomi¢ instalacje Konsoli
administracyjnej.

Po zakonczeniu pracy Kreatora, Konsola administracyjna zostanie zainstalowana na stacji roboczej administratora.

Po zainstalowaniu Konsoli administracyjnej musisz potgczy¢ sie z Serwerem administracyjnym. Uruchom Konsole
administracyjng. W nowo otwartym oknie okresl nazwe komputera, na ktérym zostat zainstalowany Serwer
administracyjny oraz ustawienia konta uzywanego do potgczenia sie z nim. Po nawigzaniu potgczenia z Serwerem
administracyjnym mozesz zarzgdza¢ systemem ochrony antywirusowej przy pomocy Konsoli administracyjne;j.

Mozesz usung¢ Konsole administracyjng przy pomocy standardowych narzedzi dodawania/usuwania z Microsoft
Windows.

INSTALOWANIE | KONFIGUROWANIE KASPERSKY
SECURITY CENTER SHV

Kaspersky Security Center obstuguje integracje z Microsoft Network Access Protection (NAP). Microsoft NAP umozliwia
zarzgdzanie dostepem komputera klienckiego do sieci. Do korzystania z Microsoft NAP wymagane jest, aby sie¢
zawierata serwer dedykowany z zainstalowanym Microsoft Windows Server 2008 z uruchomionym serwerem Posture
Validation Server (PVS), a komputery klienckie miaty zainstalowane systemy operacyjne kompatybilne z NAP: Microsoft
Windows Vista, Microsoft Windows XP z Service Pack 3 lub Microsoft Windows 7.
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Jesli Kaspersky Security Center i Microsoft NAP sg uruchomione, dziatanie systemu jest sprawdzane przez System
Health Validator (zwany dalej Kaspersky Security Center SHV).

®» W celu zainstalowania Kaspersky Security Center lokalnie na komputerze:
1. Uruchom plik setup.exe z ptyty CD, na ktdrej znajduje sie pakiet dystrybucyjny Kaspersky Security Center SHV.

Zostanie uruchomiony Kreator instalacji. Postepuj zgodnie z jego poleceniami.

Instalacja Kaspersky Security Center SHV z pakietu dystrybucyjnego pobranego z internetu nie rézni sie od
instalacji wykonywanej z ptyty instalacyjne;j.

2. Okresl folder docelowy. Domysinie jest to <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center
SHV. Jezeli taki folder nie istnieje, zostanie utworzony automatycznie w trakcie instalacji. Mozna zmienic¢ folder
docelowy przy uzyciu przycisku Pr z e gl Nd aj

3. W ostatnim oknie Kreatora instalaciji kliknij przycisk Uruchom, aby uruchomi¢ instalacje Kaspersky Security Center SHV.

Po zakonczeniu dziatania Kreatora na Twoim komputerze zostanie zainstalowany Kaspersky Security Center SHV.

Mozesz usunag¢ Kaspersky Security Center SHV przy pomocy standardowych narzedzi dodawania/usuwania z Microsoft
Windows. Spowoduje to uruchomienie kreatora, ktdry usunie z komputera wszystkie sktadniki aplikaciji.

INSTALOWANIE KASPERSKY SECURITY CENTER
WEB-CONSOLE

®» W celu zainstalowania Kaspersky Security Center Web-Console na komputerze lokalnym:

uruchom plik setup.exe z ptyty CD, na ktdrej znajduje sie pakiet dystrybucyjny Kaspersky Security Center
Web-Console.

Uruchomiony zostanie odpowiedni kreator, ktéry poprowadzi Cie po instalacji programu. W Kreatorze instalacji
bedzie mozna skonfigurowac¢ ustawienia instalacyjne. Postepuj zgodnie z jego poleceniami.

Instalacja Kaspersky Security Center Web-Console z pakietu dystrybucyjnego pobranego z internetu nie rézni sie od
instalacji wykonywanej z ptyty instalacyjne;j.
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Krok 8. Finalizowanie instalacji Kaspersky Security Center Web-CONSOIe.............uuiiiiiiiiiiiiiiii e 42
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KROK 1. PRZEGLADANIE TRESCI UMOWY LICENCYJNEJ

W tym kroku Kreatora instalacji nalezy przeczyta¢ umowe licencyjng zawierang miedzy Tobg a firma Kaspersky Lab.

Aby korzysta¢ z Kaspersky Security Center Web-Console na platformie Linux, musisz posiadac¢ licencje dla Kaspersky
Security Center Web-Console, Service Provider Edition.

Uwaznie przeczytaj umowe licencyjng. Jezeli zgadzasz si¢ z jej wszystkimi warunkami, zaznaczpole Ak cept uj i
postanowienia Umowy licencyjnej. Procedura instalacji bedzie kontynuowana.

Jesli nie akceptujesz warunkéw umowy licencyjnej, wstrzymaj instalacje aplikaciji, klikajgc przycisk Anuluj.

Zdalna instalacja programu Kaspersky Security Center Web-Console przy uzyciu pakietu instalacyjnego lub instalacja
lokalna programu w trybie nieinteraktywnym oznacza automatyczng akceptacje warunkéw Umowy licencyjnej dla
instalowanej aplikacji. Umowe licencyjng dla okre$lonej aplikacji mozna przejrze¢ w pakiecie dystrybucyjnym tej aplikacji
lub na stronie internetowej dziatu pomocy technicznej Kaspersky Lab.

KROK 2. WYBIERANIE FOLDERU DOCELOWEGO

Wybierz folder docelowy dla instalacji Kaspersky Security Center Web-Console. Domysinie jest to <Dysk>:\Program
Files\Kaspersky Lab\Kaspersky Security Center Web Console. Jezeli taki folder nie istnieje, zostanie utworzony
automatycznie. Mozna zmieni¢ folder docelowy przy uzyciu przycisku Pr z e gl Nd aj

KROK 3. WYBIERANIE PORTOW

Okresl nastepujgce ustawienia:

Numer portu SSL. Numer portu uzywanego do nawigzania potgczenia z Serwerem administracyjnym przy
pomocy protokotu SSL. Domys$inym numerem portu jest 13291.

Numer portu. Numer portu uzywanego do nawigzania potgczenia komputera z serwerem Apache. Domysinym
numerem portu jest 9000.

KROK 4. LACZENIE Z KASPERSKY SECURITY CENTER

Wybierz metode potaczenia Kaspersky Security Center Web-Console z Kaspersky Security Center. Dostepne sa
nastepujace opcje potgczenia:

UOy j serwera Apache zainst al owadJedigybranoée ofcje, Maspetsieyr ze | okal n
Security Center Web-Console potaczy sie z Kaspersky Security Center poprzez serwer Apache zainstalowany
na komputerze lokalnym (mozesz wybra¢ instalacje serwera Apache w nastepnym kroku Kreatora).

UOy j serwera Apache zainst al owaMoEszwybraéte apceajésShisemmerk o mput er z
Apache jest juz zainstalowany na zdalnym komputerze dziatajgcym pod kontrolg systemu Linux. W takim

wypadku zostanie zainstalowana tylko serwerowa cze$¢ Kaspersky Security Center Web-Console. Aby

potgczy¢ Kaspersky Security Center Web-Console z Kaspersky Security Center, musisz zainstalowa¢ kliencka

czes¢ Kaspersky Security Center Web-Console na zdalnym komputerze. Jesli wybrano te opcje, Kreator

instalacji przejdzie do Kroku 7 (patrz sekcja "Krok 7. Uruchamianie instalacji Kaspersky Security Center

Web-Console" na stronie 42).

» W celu zainstalowani a cgﬁéci k I i €onsole naezgaintnekenpeterze k y Securi ty
dziagaj Ncym pod kontrol N systemu Linux:

uruchom jeden z nastepujacych plikow w zaleznosci od typu Twojego systemu:

Dla systemow 32-bitowych:
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kscwebconsole-9.<numer_wers;ji>.i386.rpm;

kscwebconsole_9.<numer_wersji>_i386.deb.
Dla systemow 64-bitowych:

kscwebconsole-9.<numer_wers;ji>.x86_64.rpm;

kscwebconsole_9.<numer_wersji>_x86_64.deb.

KROK 5. WYBIERANIE TRYBU INSTALACJI SERWERA APACHE

Jesli serwer Apache nie zostat zainstalowany na komputerze, w tym kroku kreator zaproponuje instalacje Apache HTTP
Server 2.2.

Domyslinie instalacja Apache HTTP Server 2.2 jest wybrana. Jesli nie chcesz zainstalowa¢ serwera Apache przy pomocy
Kreatora instalacji Kaspersky Security Center Web-Console, usun zaznaczenie z pola Zainstaluj Apache HTTP Server
2.2.

Instalacja serwera Apache moze wymaga¢ ponownego uruchomienia komputera.

KROK 6. INSTALOWANIE SERWERA APACHE

W tym kroku Kreatora instalacji wykonywana jest instalacja i konfiguracja Apache HTTP Server 2.2.

Przed instalacjg Apache HTTP Server okresl certyfikat dla Kaspersky Security Center Web-Console uzywany do
potaczenia z serwerem Apache. Wybierz jedng z nastepujgcych opciji:

Ut w-r z nowy.Uwsdmr testyfikatlpraeznaczony do tagczenia przez HTTPS.

Wybierz istni edistiejacego denyfikatkda tgczenia przez HTTPS. Okresl certyfikat przy
uzyciu jednej z dostepnych metod:

Wybierz plik certyfikatu. Mozesz wybraé istniejgcy certyfikat, klikajac przycisk Pr z e g | Nd a j

Wybierz klucz prywatny. Mozesz okresli¢ certyfikat przy pomocy pliku klucza zamknietego, klikajgc przycisk
Przegl Ndaj

Po wybraniu trybu certyfikatu kliknij przycisk Dalej. Zostanie uruchomiony Kreator instalacji Apache HTTP Server 2.2.
Postepuj zgodnie z jego poleceniami.

KROK 7. URUCHAMIANIE INSTALACJI KASPERSKY SECURITY
CENTER WEB-CONSOLE

Kliknij przycisk Uruchom, aby uruchomic¢ instalacje Kaspersky Security Center Web-Console.

Proces instalacji jest wyswietlany w oknie kreatora.

KROK 8. FINALIZOWANIE INSTALACJI KASPERSKY SECURITY
CENTER WEB-CONSOLE

Jesli serwer Apache 2 w wers;ji 2.2.9 lub nowszej jest juz zainstalowany na komputerze, bgdz automatyczna instalacja
Apache 2 zakonczyta sie z btedem, w ostatnim kroku Kreatora instalacji Kaspersky Security Center Web-Console
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zostaniesz poproszony o otwarcie pliku zawierajgcego instrukcje instalacji dla serwera Apache. Aby otworzy¢ plik
z instrukcjami, zaznaczpole Ot w- r z r eadme. t xt

Aby zakonczy¢ dziatanie Kreatora instalacji, kliknij przycisk Z a k o (Ec z

KONFIGUROWANIE DZIALANIA SERWERA
ADMINISTRACYJNEGO PRZY POMOCY KASPERSKY
SECURITY CENTER WEB-CONSOLE

» W celu skonfigurowania dziagania Serwera &deneni stracyjnego
Web-Console:

1. Umies¢ klucz Kaspersky Security Center lub Kaspersky Security Center SPE w folderze Klucze, znajdujgcym
sie w folderze Repozytoria, w jeden z nastepujgcych sposobow:

przy pomocy Kreatora automatycznej konfiguracji Serwera administracyjnego (aby uruchomi¢ Kreatora,
z menu kontekstowego Serwera administracyjnego wybierz Wszystkie zadania — Kreator
automatycznej konfiguracji);

klikajgc odnosnik Dodaj klucz w folderze Klucze.

dodaj klucz jako aktywny we wtasciwosciach gldwnego Serwera administracyjnego: w oknie wtasciwosci
gtdwnego Serwera administracyjnego, w sekcji Klucze, korzystajgc z przycisku Modyfikuj.

2. Utworz hierarchie Serwerdw administracyjnych (jezeli jest to konieczne).

3. W razie koniecznosci utwérz wymagane wirtualne Serwery administracyjne i dodaj je do hierarchii Serweréow
administracyjnych.

Skonfiguruj ustawienia wirtualnego serwera w nastepujgcy sposoéb:

a. Wybierz konto administratora wirtualnego serwera sposréd kont zaproponowanych przez aplikacje lub
utworz nowe konto. Z poziomu tego konta administrator sieci firmowej, zarzgdzanej poprzez wybrany
wirtualny Serwer administracyjny, uruchamia Kaspersky Security Center Web-Console, aby wyswietli¢ stan
ochrony antywirusowej sieci.

W razie koniecznosci mozesz utworzy¢ kilka kont z uprawnieniami administratora na serwerze wirtualnym.

Administrator Serwera wirtualnego jest wewnetrznym uzytkownikiem Kaspersky Security Center. Do
systemu operacyjnego nie sg przesytane zadne dane dotyczace wewnetrznych uzytkownikéw. Kaspersky
Security Center autoryzuje wewnetrznych uzytkownikow.

b. Utworz plik umowy licencyjnej (eula.txt lub eula.html) i najczesciej zadawanych pytan (FAQ) (faq.txt lub
fag.html).

Skopiuj utworzone pliki eula.txt (eula.html) i faq.txt (fag.html) do foldera instalacyjnego serwera Apache, do
zagniezdzonego foldera htdocs\help. Odnos$niki do tych plikéw sg wyswietlane w oknie gitéwnym Kaspersky
Security Center Web-Console.

c. Wyslij nastepujace informacje do organizaciji klienckiej:

Adres serwera, gdzie zainstalowano Kaspersky Security Center Web-Console (w postaci adresu URL
lub adresu IP).

Nazwe wirtualnego Serwera administracyjnego zarzadzajgcego catg siecig klienta.
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Nazwe uzytkownika i hasto konta z uprawnieniami administratora na wirtualnym Serwerze
administracyjnym.

» W cel u wya$%go Tedjej oeganizacji w interfejsie Kaspersky Security Center Web-Console:
1. Przygotuj plik logo spetniajgcy nastepujgce wymagania:
Format pliku: PNG
Nazwa pliku: logo.png
Rozmiar pliku: dowolny
Rozdzielczos¢: 220x72 piksel.
2. Umies¢ plik loga w folderze instalacyjnym serwera Apache.

Jesli serwer Apache zostat zainstalowany z poziomu Microsoft Windows, $ciezka do domysinego foldera
instalacyjnego jest nastepujagca: C:\Program Files\Apache Software
Foundation\Apache2.2\htdocs\images\custom_logo.

Jesli serwer Apache zostat zainstalowany z poziomu systemu Linux, $ciezka do domysinego foldera
instalacyjnego jest nastepujaca: /opt/kaspersky/kscwebconsole/share/htdocs/images/custom_logo.

Wiecej szczegotowych informacji dotyczgcych wspotpracy pomigedzy Serwerem administracyjnym a Kaspersky Security
Center Web-Console znajdzieszwPodr Aiczni ku admini stratora Kaspersky Securit)




KONFIGUROWANIE SYSTEMU OCHRONY
DLA SIECI FIRMOWEJ KLIENTA

Ta sekcja opisuje instalacje systemu ochrony w sieci firmowej klienta przy pomocy Konsoli administracyjne;.

Konfiguracja systemu ochrony stanowi cze$¢ procesu wdrazania ochrony w sieci firmowe;j klienta. Procedura konfiguracji
systemu ochrony skfada sie z nastepujgcych krokow:

1. Wybieranie komputera, ktory bedzie dziata¢ jako Agent aktualizacji w sieci firmy klienckiej.
2. Lokalna instalacja Agenta sieciowego na Agencie aktualizacji.

3. Zdalna instalacja Agenta sieciowego i zagdanych aplikacji Kaspersky Lab na komputerach w firmie klienckiej.

Ta sekcja opisuje wymagania dla zdalnej instalacji aplikacji na komputerach firmy klienckiej. Procedura zdalnej
instalacji Agenta sieciowego i aplikacji antywirusowych Kaspersky Lab zostata szczegétowo opisana w sekcji
Zdalna instalacja aplikacji (patrz strona 49).

4. Tworzenie hierarchii grup administracyjnych podlegtych wirtualnemu Serwerowi administracyjnemu.

W TEJ SEKCJI

Definiowanie Agenta aktualizacji. Konfigurowanie Agenta aktUaliZaci ............cceeeiiiiiiiiiiiiiiieee e 45
Lokalna instalacja Agenta sieciowego na AgeNCie aKtUAlIZAC) ..........cuvveeriiiieiiiiee et 46
Wymagania dla instalacji aplikacji na komputerach firmy KIENCKI€] ..........ccceeiiiuiiiiiiiiiiiiiie e 47
Tworzenie hierarchii grup administracyjnych podlegtych wirtualnemu Serwerowi administracyjnemu..............ccccoeoeeeee. 48

DEFINIOWANIE AGENTA AKTUALIZACJI.
KKONFIGUROWANIE AGENTA AKTUALIZACJI

Jesli komputery organizaciji klienckiej nie komunikujg sie bezposrednio z wirtualnym Serwerem administracyjnym, mozesz
zarzgdzac¢ nimi poprzez brame potgczenia. Agent aktualizacji grupy administracyjnej moze stuzy¢ jako brama potgczenia

dla grupy.
Aby wyznaczy¢ komputer kliencki jako Agenta aktualizaciji, ktory bedzie stuzy¢ jako brama potagczenia dla grupy
administracyjnej, wystarczy zainstalowa¢ na tym komputerze Agenta sieciowego. Przy pierwszym potgczeniu tego
komputera z Serwerem administracyjnym, Kaspersky Security Center automatycznie wskaze go jako Agenta aktualizacji
grupy i skonfiguruje go jako brame potgczenia.
Mozesz rowniez wybra¢ Agenta aktualizacji i skonfigurowaé go recznie jako brame potgczenia.
®» W celu wskazania komputera jako Agenta aktualizaciji:

1. W drzewie konsoli wybierz grupe administracyjna.

2. Otwoérz sekcje Agenty aktualizacji w oknie wtasciwo$ci wybranej grupy na jeden z nastepujgcych sposobow:

Z menu kontekstowego grupy administracyjnej wybierz W a Sc i w dwarltym oknieWg a Sci wo Sci
wybierz sekcje Agenty aktualizacji.

Kliknij odno$nik SkonfigurujAgent - w akt ual i z wobszarzeddbaczym grupp y
administracyjnej.
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3.  Wybierz komputer i dodaj go jako Agenta aktualizacji dla grupy.

W celu dodania komputera jako Agenta aktualizacji nalezy klikng¢ przycisk Dodaj i zaznaczy¢ pole znajdujgce
sie obok nazwy komputera klienckiego nalezagcego do folderaZar z Nd z a n e  KViniliejest evybranie
kilku komputerow; wszystkie z nich zostang dodane do listy.

Mozesz wybra¢ sposob dodawania Agenta aktualizacji. Kliknij strzatke (j) na przycisku Dodaj. Komputery
mozna doda¢ w nastepujace sposoby:

Dodaj komputer z grupy. Dodaje komputery zfolderaZar zNdzane komputery

Dodaj komput er wWémgadmadresdPkensputera.

Mozesz uzy¢ tej opcji jedynie przy dodawaniu komputera chronionego zaporg sieciowg jako Agenta
aktualizacji, poniewaz nie moze on zostac bezposrednio dodany do grupy administracyjnej.

Po dodaniu Agenta aktualizacji wedtug adresu IP, Serwer administracyjny wykryje go przy nastepnym
skanowaniu sieci, przenoszac go do foldera Nieprzypisane komputery. Poniewaz Agent aktualizac;ji jest
chroniony przez Zapore sieciowg, nalezy wykonaé¢ dodatkowe czynnosci w celu jego skonfigurowania:

1. Dodaj ten komputer do wybranej grupy administracyjne;.
2. Otwoérz ponownie okno wtasciwosci wybranej grupy w sekcji Agenty aktualizacji.
3. Usuh komputer dodany wedtug adresu z listy Agentow aktualizacji.

4. Dodajten sam komputer zfolderaZ ar z Nd z a n e kkoraygiajgt zEprzycisku Dodaj lub Dodaj
komputer z grupy.

5. W oknie wiasciwosci tego Agenta aktualizacji, w sekcji Zaawansowane sprawdz, czy pola Brama
pogNczemiaj uj pogNczenie z bramN ze ssgzabnacgon&Ser wer a a

W rezultacie wybrany komputer zostanie wyznaczony jako Agent aktualizacji dla grupy administracyjnej.

LOKALNA INSTALACJA AGENTA SIECIOWEGO NA
AGENCIE AKTUALIZACJI

Aby umozliwi¢ komputerowi wybranemu na Agenta aktualizacji bezposrednig komunikacje z wirtualnym Serwerem
administracyjnym, tak, aby stuzyt jako brama potgczenia, Agent sieciowy musi zosta¢ zainstalowany lokalnie na tym
komputerze.

Procedura lokalnej instalacji Agenta sieciowego na komputerze okreslonym jako Agent aktualizacji jest identyczna jak
lokalna instalacja Agenta sieciowego na dowolnym komputerze w sieci.

Dla komputera wybranego jako Agent aktualizacji muszg zosta¢ spetnione nastepujgce warunki:

Podczas lokalnej instalacji Agenta sieciowego okresl adres wirtualnego Serwera administracyjnego
zarzgdzajgcego komputerem w polu Adres serwera, w oknie Serwer administracyjny Kreatora instalaciji.
Mozna uzy¢ adresu IP lub nazwy komputera w sieci Windows.

Dla adresu wirtualnego serwera wykorzystywana jest nastgpujgca struktura:<Pe gny adres fi zyczneg
Serwera admini stracyjnego, do kt-rego naleUy wirtualny Serw
administracyjnego>.

Aby mogt on petni¢ role bramy potgczenia, otworz wszystkie porty komputera, ktére sg niezbedne dla
potgczenia z Serwerem administracyjnym.




KASPERSKY SECURITY CENTER 10.0

Po zainstalowaniu na tym komputerze Agenta sieciowego z okreslonymi ustawieniami, Kaspersky Security Center
automatycznie wykonuje nastepujgce akcje:

dodaje ten komputerdogrupyZar z Nd z an e hidualpegd Serwegra administracyjnego.

wskazuje ten komputer jako Agenta aktualizacjidlagrupyZar z Nd z an e idualpegd Serwvera
administracyjnego.

Konieczne (i wystarczajgce) jest przeprowadzenie lokalnej instalacji Agenta sieciowego na komputerze wskazanym jako
Agent aktualizacjidlagrupyZar z Nd z an e hsiesifitmbveej: Mozesz zainstalowa¢ Agenta sieciowego zdalnie
na komputerach stuzacych jako Agenty aktualizacji w zagniezdZzonych grupach administracyjnych. W tym celu uzyj
Agenta aktualizacjigrupyZar z Nd z an e fakormramytpetgczagnia.

ZOBACZ ROWNIEZ:

Lokalna instalacja AQENTA SIECIOWETO .......cceiuriiiiiieie ittt et e e et s e e e st e e et e e s sne e e e asre e e e nbne e e s nsneeeeannneeenanes 64

ZdalNa iNSTAIACIA APIKACH. ......veeeiiiie ettt ettt e e b s e e s 49

WYMAGANIA DLA INSTALACJI APLIKACJI NA
KOMPUTERACH FIRMY KLIENCKIEJ

Zdalna instalacja aplikacji na komputerach firmy klienckiej jest identyczna jak instalacja w firmie (patrz sekcja "Zdalna
instalacja oprogramowania (na stronie 49)").

Aby zainstalowa¢ aplikacje na komputerach firmy klienckiej, konieczne jest spetnienie nastgepujgcych warunkow:
Przed pierwszg instalacjg aplikacji na komputerach klienckich, musisz zainstalowac na nich Agenta sieciowego.

Przy konfigurowaniu pakietu instalacyjnego agenta sieciowego po stronie dostawcy ustugi w Kaspersky Security
Center, nalezy dostosowaé nastepujgce ustawienia w oknie wtasciwosci pakietu instalacyjnego.

W sekcji P o § N ¢ zvewidrseu Adres serwera okre$l adres tego samego wirtualnego Serwera
administracyjnego, ktéry okreslono w Agencie aktualizacji podczas lokalnej instalacji Agenta sieciowego.

W sekcji Zaawansowane zaznacz pole P o § Ncz z ~Serwerem administracyjnym pi
pogNczWwiéerzuAdr es br amy gediddesAgentia aktualizacji. Mozna uzy¢ adresu IP
lub nazwy komputera w sieci Windows.

WybierzPr zy uUyciu zasob-w Microsoft Wi nakotyspolpempiadae z Agenty
pakietu instalacyjnego Agenta sieciowego. W ten sposobéw mozesz wybrac¢ tryb pobierania:

Jesli instalujesz aplikacje, korzystajgc z zadania zdalnej instalacji, mozesz okresli¢ tryb pobierania na dwa
sposoby:

przy tworzeniu zadania zdalnej instalacji w oknie Ustawienia
w oknie wtasciwosci zadania zdalnej instalacji, w sekcji Ustawienia

Jesli instalujesz aplikacje, korzystajac z Kreatora zdalnej instalacji, mozesz wybrac¢ tryb pobierania w oknie
Ustawienia tego kreatora.

Konto wykorzystywane przez agenta aktualizacji do autoryzacji musi mie¢ uprawnienia dostepu do zasobu
Admin$ na wszystkich komputerach klienckich.
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TWORZENIE HIERARCHII GRUP ADMINISTRACYJNYCH
PODLEGLYCH WIRTUALNEMU SERWEROWI
ADMINISTRACYJNEMU

Po utworzeniu wirtualnego Serwera administracyjnego zawiera on domysinie grupe administracyjng o nazwie
ZarzNdzane komputery

Procedura tworzenia hierarchii grup administracyjnych podlegtych wirtualnemu Serwerowi administracyjnemu jest
identyczna jak procedura tworzenia hierarchii grup administracyjnych podlegtych fizycznemu Serwerowi
administracyjnemu. Procedura ta jestopisanawPodr Aczni ku admini stratora Kaspersky Se

Nie mozesz dodawac¢ podrzednych i wirtualnych Serweréw administracyjnych do grup administracyjnych podlegtych
wirtualnemu Serwerowi administracyjnemu. Jest to spowodowane ograniczeniem wirtualnego serwera opisanym
wPodrnfAczni ku admini stratora Kaspersky Security Center




ZDALNA INSTALACJA APLIKACJI

Ta sekcja opisuje sposoby zdalnej instalacji i dezinstalacji aplikacji firmy Kaspersky Lab.

Przed rozpoczeciem instalacji aplikacji na komputerach klienckich nalezy upewnic¢ sie, ze sprzet i oprogramowanie
komputeréw klienckich spetnia wymagania (patrz sekcja "Wymagania sprzetowe i programowe" na stronie 14).

Ta sekcja opisuje zdalng instalacje aplikacji poprzez Konsole administracyjna.

Agent sieciowy jest sktadnikiem umozliwiajacym tgczenie sie Serwera administracyjnego z komputerami klienckimi.
Dlatego musi zosta¢ zainstalowany na kazdym komputerze klienckim, ktéry ma sie tgczyé ze zdalnym scentralizowanym
systemem kontroli.

Komputer, na ktérym zainstalowany jest Serwer administracyjny, moze uzy¢ tylko wersji serwerowej Agenta sieciowego.
Jest czescig Serwera administracyjnego, ktéra jest z nim instalowana i usuwana. Nie ma potrzeby instalowania Agenta
sieciowego na tym komputerze.

Agent sieciowy moze byc¢ instalowany lokalnie lub zdalnie podobnie jak kazda inna aplikacja. Podczas
scentralizowanego instalowania aplikacji antywirusowych poprzez Konsole administracyjng mozesz zainstalowa¢ Agenta
sieciowego wraz z aplikacjami antywirusowymi.

Agenty sieciowe mogg sie rozni¢ w zaleznosci od aplikacji firmy Kaspersky Lab, ktére maja obstugiwac i kontrolowac.
W niektorych przypadkach Agent sieciowy moze byc instalowany tylko lokalnie (w celu uzyskania szczegétowych

informaciji przeczytaj dokumentacje dla konkretnej aplikacji). Agent sieciowy jest instalowany na komputerze klienckim
tylko raz.

Aplikacje Kaspersky Lab sg kontrolowane poprzez Konsole administracyjng dzieki wtyczkom kontroli. Dlatego, aby mieé
dostep do interfejsu do zarzadzania aplikacjami poprzez Kaspersky Security Center, na stacji roboczej administratora
nalezy zainstalowa¢ odpowiednig wtyczke.

Mozesz wykonac¢ zdalng instalacje aplikacji z poziomu stacji roboczej administratora w oknie gtéwnym aplikacji
Kaspersky Security Center.

Pewne aplikacje firmy Kaspersky Lab moga zosta¢ zainstalowane na komputerach klienckich wytacznie lokalnie (szczegétowe
informacje na ten temat znajdujg sie w dokumentaciji dla konkretnej aplikacji). Zdalne zarzgdzanie za posrednictwem
Kaspersky Security Center bedzie mozliwe dla tych aplikaciji.

Aby zdalnie zainstalowa¢ oprogramowanie, musisz utworzy¢ zadanie zdalnej instalacji:

Utworzone zadanie zdalnej instalacji zostanie uruchomione zgodnie z jego terminarzem. Mozesz przerwac instalacje,
recznie zatrzymujgc wykonywanie zadania.

Jesli zdalna instalacja aplikacji zakonczyta sie btedem, mozesz sprawdzi¢, co spowodowato ten btgd i naprawi¢ go przy
pomocy narzedzia do przygotowywania zdalnej instalacji (patrz sekcja "Przygotowywanie komputera do zdalnej
instalacji. Narzedzie riprep.exe" na stronie 60).

Mozesz $ledzi¢ proces zdalnej instalacji aplikacji Kaspersky Lab w sieci, korzystajgc z raportu o instalaciji.
Kaspersky Security Center obstuguje zdalne zarzgdzanie nastepujgcymi aplikacjami Kaspersky Lab:
Kaspersky Anti-Virus 6.0 for Windows Workstations MP4;
Kaspersky Anti-Virus 6.0 for Windows Servers MP4;

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition;
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Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition;
Kaspersky Anti-Virus 8.0 for Storage;

Kaspersky Anti-Virus 5.7 for Novell NetWare®;
Kaspersky Anti-Virus 6.0 Second Opinion Solution;
Kaspersky Anti-Virus 8.0 for Linux File Server;
Kaspersky Endpoint Security 8 for Windows;
Kaspersky Endpoint Security 10 for Windows;
Kaspersky Endpoint Security 8 for Smartphone;
Kaspersky Endpoint Security 8 for Mac;

Kaspersky Endpoint Security 8 for Linux;

Kaspersky Endpoint Security 10 for Mobile Devices;
Kaspersky Security for Virtualization 1.1;

Kaspersky Security for Virtualization 2.0.

W celu uzyskania bardziej szczeg6towych informacji o zarzadzaniu wymienionymi aplikacjami za posrednictwem
Kaspersky Security Center zajrzyj do dokumentacji dla konkretnej aplikacji.

W TEJ SEKCJI

Instalowanie aplikacji przy pomocy zadania zdalnNej INStAIAC]i ............cuveiiiiiiieiiee e 50
Instalowanie aplikacji przy pomocy Kreatora zdalnej INSLAIAC]H.........couiiiriiiiiiiiiiiiie e 54
WysSwietlanie raportu WArazZanial OCNIONY ...........coiiiiiiiii ittt e e e e et e e e e e e s e bbbt e e e e e e e s nnebeeeaaeeaanas 54
Ao b | U= T 1 SI= o] 1] Vo | R PP P PP PRPPTOPONE 55
Praca z pakietami INSTAIACYJNYMI .......ooiiiiiiiiiiie ettt e e s bt e e et et e s b e e e e as b e e e e aabe e e e s bneeeeannreeeannes 56
Pobieranie aktualnyCh Wersji @PIIKAC .........cocuviiiiiiie it e et e e et e e s e e e aanr e e e nnes 59
Przygotowywanie komputera do zdalnej instalacji. Narzedzie riprep.€Xe ... 60

INSTALOWANIE APLIKACJI PRZY POMOCY ZADANIA
ZDALNEJ INSTALACJI

Mozesz zdalnie instalowa¢ aplikacje na komputerach klienckich, uruchamiajgc zadania zdalnej instalacji. Kaspersky
Security Center pozwala na tworzenie nastepujgcych typdw zadania zdalnej instalaciji:

Zadania grupowe. Zadania tworzone dla komputerow klienckich wybranych grup administracyjnych.

Zadani a dl a ws k az.Zadgné tworkooentfa okireélanychvkomputeréw klienckich bez wzgledu
na ich przynaleznos¢ do okreslonej grupy administracyjne;j.
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Aby zdalna instalacja zostata poprawnie przeprowadzona na komputerze klienckim, na ktérym nie zostat zainstalowany
Agent sieciowy, muszg by¢ otwarte nastepujace porty: a) TCP 139 i 445; b) UDP 137 i 138. Domysinie porty te sg
otwarte dla wszystkich komputeroéw klienckich z domeny. Sg one otwierane automatycznie przez narzedzie do
przygotowywania zdalnej instalacji (patrz sekcja "Przygotowywanie komputera do zdalnej instalacji. Narzedzie
riprep.exe" na stronie 60).

W TEJ SEKCJI

Instalowanie aplikacji na okreslonych komputerach KIEencKiCh .............coooiiiiiiii e 51
Instalowanie aplikacji na komputerach klienckich z grupy adminiStraCyjne] ........ccuvvevieeeiiiiiiiiiie e 51
Instalowanie aplikacji przy uzyciu profili grupy ACtiVe DIF€CIOTY ........cuiiiiiiiiie i 52
Instalowanie aplikacji na podrzednych Serwerach adminiStracyjnyCh...........cooiiiiiiiiiiiii e 53

INSTALOWANIE APLIKACJI NA OKRESLONYCH KOMPUTERACH
KLIENCKICH

®» W celu zainstalowania aplikacji na okreSlonych komputerach
1. Nawigz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednie komputery.
2. Zdrzewa konsoli wybierzfolderZadani a dl a wskazanych komputer - w
3. Uruchom tworzenie zadania, klikajgc odnosnik Ut w- r z zadani e
Zostanie uruchomiony Kreator tworzenia nowego zadania. Postepuj zgodnie z jego poleceniami.

W oknie Typ zadania Kreatora tworzenia nowego zadania, w sekcji Serwer administracyjny Kaspersky
Security Center wybierz zadanie Zdalna instalacja aplikacji.

Kreator tworzenia nowego zadania tworzy zadanie zdalnej instalacji wybranej aplikacji na okreslonych
komputerach. Nowe zadanie pojawi sie w obszarze roboczym folderaZadani a dl a wybranych kom

4. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreslonym
w ustawieniach zadania.

Po zakonczeniu zadania zdalnej instalacji wybrana aplikacja zostanie zainstalowana na okreslonych komputerach
klienckich.

INSTALOWANIE APLIKACJI NA KOMPUTERACH KLIENCKICH Z GRUPY
ADMINISTRACYJNEJ

=®» W celu zainstalowania aplikacji na komputerach klienckich z grupy administracyjne;j:
1. Nawigz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednig grupe administracyjna.
2. Z drzewa konsoli wybierz grupe administracyjng.
3. W obszarze roboczym grupy otwérz zaktadke Zadania.
4. Uruchom tworzenie zadania, klikajagc odnosnik Ut w- r znig ad a

Zostanie uruchomiony Kreator tworzenia nowego zadania. Postepuj zgodnie z jego poleceniami.
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W oknie Typ zadania Kreatora tworzenia nowego zadania, w sekcji Serwer administracyjny Kaspersky
Security Center wybierz zadanie Zdalna instalacja aplikacji.

Kreator tworzenia nowego zadania tworzy grupowe zadanie zdalnej instalacji wybranej aplikacji. Nowe zadanie
pojawi sie w obszarze roboczym grupy administracyjnej na zaktadce Zadania.

5. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreslonym
w ustawieniach zadania.

Po zakonczeniu zadania zdalnej instalacji wybrana aplikacja zostanie zainstalowana na komputerach klienckich

Z grupy administracyjne;j.

INSTALOWANIE APLIKACJI PRZY UZYCIU PROFILI GRUPY ACTIVE
DIRECTORY

Kaspersky Security Center pozwala na instalowanie aplikacji Kaspersky Lab przy uzyciu profili grupy Active Directory.

Instalacja aplikacji przy pomocy profili grupy Active Directory jest mozliwa tylko przy uzyciu pakietow instalacyjnych
zawierajgcych Agenta sieciowego.

» Wcelu zainstalowania aplikaciji przy uUyciu profili grupy A

1. Uruchom tworzenie grupowego zadania zdalnej instalacji lub zadania zdalnej instalacji dla wybranych
komputerow.

2. W oknie Ustawienia Kreatora tworzenia nowego zadania zaznacz pole Przypisz pakiet instalacyjny do
profilu grupy Active Directory.

3. Uruchom utworzone zadanie zdalnej instalacji recznie lub zaczekaj na jego uruchomienie zgodne
Z terminarzem.

Rozpocznie to nastepujgca sekwencje zdalnej instalacji:

1. Po uruchomieniu zadania w kazdej domenie, do ktérej nalezg komputery klienckie z okreslonego zbioru,
utworzone zostang nastepujgce obiekty:

Profil grupy o nazwie Kaspersky_ AK{GUID}

Grupa bezpieczenstwa Kaspersky AK{GUID}, ktéra odpowiada profilowi grupy. Grupa bezpieczenstwa
zawiera komputery klienckie, na ktére przestano zadanie. Zawarto$¢ grupy bezpieczenstwa okresla zakres

profilu grupy.

2. W tym przypadku aplikacje sg instalowane na komputerach klienckich bezposrednio z foldera wspétdzielonego
KLSHARE programu Kaspersky Security Center. W folderze instalacyjnym Kaspersky Security Center zostanie
utworzony pomocniczy folder zagniezdzony, zawierajgcy plik .msi potrzebny do zainstalowania aplikaciji.

3. Po dodaniu nowych komputeréw do zakresu zadania sg one dodawane do grupy bezpieczenstwa podczas
kolejnego uruchomienia zadania. Jesli w terminarzu uruchamiania zadania zaznaczone jest pole Uruchom
pomi ni At e, wawczhsakompatery sg dodawane do grupy bezpieczenstwa od razu.

4. Po usunieciu komputeréw z zakresu zadania sg one usuwane z grupy bezpieczenstwa podczas kolejnego
uruchomienia zadania.

5. Po usunieciu zadania z Active Directory usuwany jest profil, odnosnik do profilu oraz odpowiadajgca mu grupa
bezpieczenstwa.
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Jezeli chcesz zastosowac inny schemat instalacji przy uzyciu Active Directory, mozesz recznie skonfigurowa¢ zgdane
ustawienia. Moze to by¢ wymagane na przyktad w nastepujgcych wypadkach:

jesli administrator ochrony antywirusowej nie ma uprawnien do wykonywania zmian w Active Directory pewnych
domen;

kiedy oryginalny pakiet instalacyjny musi by¢ przechowywany w oddzielnym zasobie sieciowym;
kiedy konieczne jest potaczenia profilu grupy z okreslonymi jednostkami Active Directory.

Dostepne sg nastepujgce opcje korzystania z alternatywnego scenariusza instalacji poprzez Active Directory:

W przypadku, gdy instalacja musi by¢ przeprowadzona bezposrednio z folderu wspétdzielonego Kaspersky
Security Center, we wtasciwosciach profilu grupy Active Directory musisz okresli¢ plik msi zlokalizowany
w podfolderze exec folderu pakietu instalacyjnego zgdanej aplikacji.

Jezeli pakiet instalacyjny ma znajdowac sie w innym zasobie sieciowym, skopiuj do niego catg zawartosé
foldera exec. Jest to konieczne, gdyz oprécz pliku z rozszerzeniem .msi folder zawiera pliki konfiguracyjne
wygenerowane podczas tworzenia pakietu. W celu zainstalowania aplikacji wraz z kluczem, skopiuj do tego
folderu takze plik klucza.

INSTALOWANIE APLIKACJI NA PODRZEDNYCH SERWERACH
ADMINISTRACYJNYCH

® W celu zainstalowania aplikacina podr zidnych Serwerach administracyjnych:

1. Nawiaz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednie podrzedne Serwery
administracyjne.

2. Upewnij sie, ze pakiet instalacyjny dla instalowanej aplikacji znajduje sie na kazdym z wybranych podrzednych
Serwerdéw administracyjnych. Jesli pakietu instalacyjnego brakuje na jakimkolwiek Serwerze podrzednym,
rozeslij go, korzystajgc z zadania rozsytania pakietu instalacyjnego (patrz sekcja "Rozsytanie pakietow
instalacyjnych na podrzedne Serwery administracyjne" na stronie 57).

3. Uruchom tworzenie zadania instalacji aplikacji na podrzednych Serwerach administracyjnych w jeden
z nastepujgcych sposobdw:

Jesli chcesz utworzy¢ zadanie dla podrzednych Serwerdw administracyjnych w wybranej grupie
administracyjnej, uruchom tworzenie grupowego zadania zdalnej instalacji dla tej grupy (patrz sekcja
"Instalowanie aplikacji na komputerach klienckich z grupy administracyjnej" na stronie 51).

Jesli chcesz utworzy¢ zadanie dla okreslonych podrzednych Serweréw administracyjnych, uruchom
tworzenie zadania zdalnej instalacji dla okreslonych komputerow (patrz sekcja "Instalowanie aplikacji na
okreslonych komputerach klienckich" na stronie 51).

Zostanie uruchomiony Kreator tworzenia nowego zadania stuzgcy do tworzenia zadania zdalnej instalaciji.
Postepuj zgodnie z jego poleceniami.

W oknie Typ zadania Kreatora tworzenia nowego zadania, w sekcji Serwer administracyjny Kaspersky
Security Center, otwérz folder Zaawansowane i wybierz zadanie Zdalna instalacja aplikacji na
podrzndnych Serwerach. administracyjnych

Kreator tworzenia nowego zadania utworzy zadanie zdalnej instalacji wybranej aplikacji na okreslonych
podrzednych Serwerach administracyjnych.

4. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreslonym
w ustawieniach zadania.

Po zakonczeniu zadania zdalnej instalacji wybrana aplikacja zostanie zainstalowana na podrzednych Serwerach
administracyjnych.
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INSTALOWANIE APLIKACJI PRZY POMOCY KREATORA
ZDALNEJ INSTALACJI

Do zainstalowania aplikacji firmy Kaspersky Lab mozna uzy¢ Kreatora zdalnej instalacji. Kreator zdalnej instalacji
umozliwia przeprowadzenie zdalnej instalacji aplikacji przy pomocy specjalnie utworzonych pakietow instalacyjnych lub
bezposrednio z pakietéw dystrybucyjnych.

Aby zdalna instalacja zostata poprawnie przeprowadzona na komputerze klienckim, na ktérym nie zostat zainstalowany
Agent sieciowy, muszg by¢ otwarte nastepujgce porty: TCP 139 i 445; UDP 137 i 138. DomysInie porty te sg otwarte dla
wszystkich komputeréw z domeny. Sg one otwierane automatycznie przez narzedzie do przygotowywania zdalnej
instalacji. (patrz sekcja "Przygotowywanie komputera do zdalnej instalacji. Narzedzie riprep.exe" na stronie 60).

» W celu zainst al owa n iKeataaptialndjiastajadji: pr zy uUyci u
1. Nawiaz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednig grupg administracyjna.
2. Z drzewa konsoli wybierz grupe administracyjng.
3. W obszarze roboczym grupy otwoérz zaktadke Grupy.
4. Uruchom instalacje aplikaciji, klikajgc odnosnik Ur u c h o m i nwssekajilZdatna instalacja.
Zostanie uruchomiony Kreator zdalnej instalacji. Postepuj zgodnie z jego poleceniami.

W ostatnim kroku Kreatora kliknij Dalej, aby utworzy¢ i uruchomi¢ zadanie zdalnej instalacji na wybranych
komputerach.

Kaspersky Security Center wykona nastepujace akcje przy pomocy Kreatora zdalnej instalacji:
Tworzenie pakietu instalacyjnego potrzebnego do zainstalowania aplikaciji (jesli nie zostat utworzony wczesniej).
Pakiet instalacyjny znajduje sie w folderze Instalacja zdalna, w podfolderze Pakiety instalacyjne i nosi nazwe
odpowiadajgcg nazwie i wersji aplikacji. Mozesz p6zniej uzyé tego pakietu instalacyjnego do zainstalowania
aplikacji.
Utworzenie i uruchomienie zadania zdalnej instalacji dla okreslonych komputeréw lub grupy administracyjne;.
Utworzone zadanie zdalnej instalacji jest przechowywane w folderze Zadani a dl a wskazanych kor
lub jest dodawane do zadan grupy administracyjnej, dla ktérej zostato utworzone. Mozesz pdzniej uruchomié to

zadanie recznie. Nazwa zadania odpowiada nazwie pakietu instalacyjnego aplikacji: Instaluj <Nazwa pakietu
instalacyjnego>.

WYSWIETLANIE RAPORTU WDRAZANIA OCHRONY

Uzyj opcji Raport o obszarze ochrony, aby monitorowa¢ postep instalacji ochrony sieci.
» W celu wySwietlenia raportu wdraUania ochrony:
1. Potacz sie z Serwerem administracyjnym, z ktérego chcesz uzyskac raport dotyczgcy wdrazania.
2. Z drzewa konsoli wybierz folder Raporty i powiadomienia.
3. W folderze Raporty i powiadomienia wybierz szablon raportuo nazwieRaport wdr aUani a ochrony

Panel wynikow wyswietli raport zawierajacy informacje o instalacji ochrony na wszystkich komputerach klienckich
W sieci.

Mozesz wygenerowaé nowy raport wdrazania ochrony i okresli¢ typy danych, ktére powinien zawierac:

Dla grupy administracyjnej
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Dla zbioru komputeréw klienckich
Dla wybranych komputeréw klienckich
Dla wszystkich komputeréw klienckich

Szczegoétowe informacje dotyczace tworzenia nowego raportu znajdzieszwPodr nczni ku admini strator a
Security Center.

Kaspersky Security Center zaktada, ze komputer jest chroniony przez aplikacje antywirusowa, jesli jest ona na nim
zainstalowana i wtgczona jest ochrona w czasie rzeczywistym.

ZDALNE USUWANIE APLIKACJI

Korzystajgc z Kaspersky Security Center, mozesz usung¢ niekompatybilne aplikacje, ktére moga powodowac konflikty
w funkcjonowaniu oprogramowania firmy Kaspersky Lab zarzgdzanego za posrednictwem Kaspersky Security Center.

Mozesz przeprowadzi¢ zdalne usunigcie aplikacji z komputerow klienckich, uruchamiajgc zadania zdalnego usuwania.
Kaspersky Security Center pozwala na tworzenie nastepujgcych typoéw zadan zdalnego usuwania:

Zadania grupowe. Zadania tworzone dla komputerow klienckich wybranych grup administracyjnych.

Zadania dla wskazany ¢ h  k o mp Zataaia twaxzone dla okreslonych komputerow klienckich bez wzgledu
na ich przynaleznos$¢ do okreslonej grupy administracyjne;j.

W TEJ SEKCJI

Zdalne usuwanie aplikacji z komputerow klienckich grupy administracyjnej ..........cccevvveeiiiiiiiiiiie e 55

Zdalne usuwanie aplikacji z okreslonych komputerdw KIencCKiCh..............coooiiiiiiiiii e 56

ZDALNE USUWANIE APLIKACJI Z KOMPUTEROW KLIENCKICH GRUPY
ADMINISTRACYJNEJ

» W celu zdalnego usuniefhewakbpkeihnk&cich grkopmpatdmi ni stracyjnej
1. Nawigz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednig grupe administracyjna.
2. Z drzewa konsoli wybierz grupe administracyjna.
3. W obszarze roboczym grupy otwérz zaktadke Zadania.
4. Uruchom tworzenie zadania, klikajgc odnosnik Ut w- r z zadani e
Zostanie uruchomiony Kreator tworzenia nowego zadania. Postepuj zgodnie z jego poleceniami.

W oknie Typ zadania Kreatora tworzenia nowego zadania, w wezle Serwer administracyjny Kaspersky
Security Center, w folderze Zaawansowane wybierz zadanie Zdalna dezinstalacja aplikacji.

Kreator tworzenia nowego zadania tworzy grupowe zadanie zdalnej dezinstalacji wybranej aplikacji. Nowe
zadanie pojawi sie w obszarze roboczym grupy administracyjnej na zaktadce Zadania.

5.  Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreslonym
w ustawieniach zadania.
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Po zakonczeniu zadania zdalnej dezinstalacji wybrana aplikacja zostanie odinstalowana z komputeréw klienckich
w grupie administracyjnej.
ZDALNE USUWANIE APLIKACJI Z OKRESLONYCH KOMPUTEROW
KLIENCKICH

» W celu zdalnego odinstalowania aplikacji z okreSlonych kom
1. Nawiaz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednie komputery.
2. Zdrzewa konsoli wybierz folder Zadaniadlawskazanych komputer - w
3. Uruchom tworzenie zadania, klikajgc odnosnik Ut w- r z zadani e
Zostanie uruchomiony Kreator tworzenia nowego zadania. Postepuj zgodnie z jego poleceniami.

W oknie Typ zadania Kreatora tworzenia nowego zadania, w wezle Serwer administracyjny Kaspersky
Security Center, w folderze Zaawansowane wybierz zadanie Zdalna dezinstalacja aplikacji.

Kreator tworzenia nowego zadania tworzy zadanie zdalnej dezinstalacji wybranej aplikacji z okreslonych
komputeréw. Nowe zadanie pojawi si¢ w obszarze roboczym folderaZadani a dl a wybranych Kkomg

4. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreslonym
w ustawieniach zadania.

Po zakonczeniu zadania zdalnej dezinstalacji wybrana aplikacja zostanie odinstalowana z okreslonych komputeréw
klienckich.

PRACA Z PAKIETAMI INSTALACYJNYMI

Podczas tworzenia zadan zdalnej instalacji system uzywa pakietdéw instalacyjnych zawierajgcych zestawy parametréw
potrzebnych do zainstalowania oprogramowania. Mozesz uzy¢ tego samego pakietu instalacyjnego wiele razy.

Pakiety instalacyjne utworzone dla Serwera administracyjnego sg przeniesione do drzewa konsoli i znajduja sie
w folderze Instalacja zdalna, w podfolderze Pakiety instalacyjne. Pakiety instalacyjne sg przechowywane na Serwerze
administracyjnym, w podfolderze Pakiety, w obrebie okreslonego foldera wspétdzielonego.

W TEJ SEKCJI

Tworzenie Pakietu INSLAIACYJNEYO .. .coouuiiieiiiie ettt et e s bt e e aa bt e e et et e e e sb e e e e anbb e e e snne e e s nnneeas 56
Rozsytanie pakietow instalacyjnych na podrzedne Serwery adminisStraCyjne...........ccceeviieiiiiiie i 57
Rozsytanie pakietow instalacyjnych przy pomocy Agentdw aktualizacji............oocuueeeiiiiiiiiiiiii e 58
Przesytanie rezultatow instalacji aplikacji do Kaspersky SeCUrity CENLEI........occuuiiiiiiiiiiiiie e 58

TWORZENIE PAKIETU INSTALACYJNEGO

®» W celu utworzenia pakietu instalacyjnego:

1. Nawigz potagczenie z zadanym Serwerem administracyjnym.
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2. Zfolderu Instalacja zdalna, znajdujgcego sie w drzewie konsoli, wybierz podfolder Pakiety instalacyjne.
3. Uruchom proces tworzenia pakietu instalacyjnego na jeden z nastepujgcych sposobdw:
z menu kontekstowego foldera Pakiety instalacyjne wybierz Nowy — Pakiet instalacyjny;
z menu kontekstowego listy pakietéw instalacyjnych wybierz Nowy — Pakiet instalacyjny;
kliknijodnosnik Ut w- r z pak i et wsekcjskorardlagpakietu imsyalacyjnego.
Zostanie uruchomiony Kreator tworzenia nowego pakietu. Postepuj zgodnie z jego poleceniami.

Po zakonczeniu krokéw Kreatora tworzenia nowego pakietu, nowy pakiet instalacyjny pojawi sie w obszarze roboczym
foldera Pakiety instalacyjne.

Nie ma potrzeby recznego tworzenia pakietu instalacyjnego dla instalacji Agenta sieciowego. Tworzony jest on
automatycznie podczas instalacji programu Kaspersky Security Center w folderze Pakiety instalacyjne. Jesli usunieto
pakiet do zdalnej instalacji Agenta sieciowego, wéwczas do jego odtworzenia niezbedny bedzie plik nagent9.kud
znajdujacy sie w folderze NetAgent pakietu dystrybucyjnego programu Kaspersky Security Center.

Przy tworzeniu pakietu instalacyjnego Serwera administracyjnego jako plik opisu wybierz plik sc9.kud z foldera gtéwnego
pakietu dystrybucyjnego Kaspersky Security Center.

ROZSYLANIE PAKIETOW INSTALACYJNYCH NA PODRZEDNE
SERWERY ADMINISTRACYJNE

» W celu rozesgania pakietu instalacyjnego na podrzindne Serw

1. Nawigz potgczenie z Serwerem administracyjnym kontrolujgcym odpowiednie podrzedne Serwery
administracyjne.

2. Uruchom tworzenie zadania rozsytania pakietu instalacyjnego na podrzednych Serwerach administracyjnych
w jeden z nastepujgcych sposobow:

Jesli chcesz utworzy¢ zadanie dla podrzednych Serweréw administracyjnych w wybranej grupie
administracyjnej, uruchom tworzenie grupowego zadania dla tej grupy.

Jesli chcesz utworzy¢ zadanie dla okreslonych podrzednych Serweréw administracyjnych, uruchom
tworzenie zadania dla okreslonych komputerow.

Zostanie uruchomiony Kreator tworzenia nowego zadania. Postepuj zgodnie z jego poleceniami.

W oknie Typ zadania Kreatora tworzenia nowego zadania, w wezle Serwer administracyjny Kaspersky
Security Center, w folderze Zaawansowane wybierz zadanieRoz e Sl i j paki et instalacyjny

Kreator tworzenia nowego zadania utworzy zadanie rozsytania wybranych pakietéw instalacyjnych na okreslone
podrzedne Serwery administracyjne.

3. Uruchom zadanie recznie lub poczekaj na jego uruchomienie zgodne z terminarzem okreslonym
w ustawieniach zadania.

W rezultacie wykonania tego zadania, wybrane pakiety instalacyjne zostang skopiowane na okreslone podrzedne
Serwery administracyjne.




KASPERSKY SECURITY CENTER 10.0

ROZSYLANIE PAKIETOW INSTALACYJNYCH PRZY POMOCY AGENTOW
AKTUALIZACJI

Do rozestania pakietéw instalacyjnych w obrebie grupy mozna wykorzysta¢ Agenty aktualizaciji.

Po odebraniu pakietow instalacyjnych z Serwera administracyjnego Agenty aktualizacji automatycznie rozsylajg je na
komputery klienckie, korzystajac z rozsytania multiaddress IP. Nowe pakiety instalacyjne sg rozsytane w obrebie grupy
administracyjnej tylko raz. Jesli w momencie dystrybucji pakietow komputer kliencki byt odtgczony od sieci korporacyjne;j,

wowczas agent sieciowy na komputerze klienckim automatycznie pobierze potrzebny pakiet instalacyjny od agenta
aktualizacji po uruchomieniu zadania instalaciji.

PRZESYLANIE REZULTATOW INSTALACJI APLIKACJI DO KASPERSKY
SECURITY CENTER

Po utworzeniu pakietu instalacyjnego aplikacji mozesz skonfigurowaé go tak, aby wszystkie informacje diagnostyczne
dotyczace wynikow instalacii aplikacji byty przesytane do Kaspersky Security Center. Dla pakietéw instalacyjnych
aplikaciji firmy Kaspersky Lab przesyfanie informacji diagnostycznych o wynikach instalacji aplikacji jest skonfigurowane
domysinie i nie jest konieczna dodatkowa konfiguracja.

» W celu skonfigurowania przesygania i nf ortafeajicaplikacjidio agnostyczn
Kaspersky Security Center:

1. Przejdz do foldera z pakietem instalacyjnym utworzonym dla wybranej aplikacji przy uzyciu Kaspersky Security
Center. Folder mozna znalez¢ w folderze wspotdzielonym wskazanym podczas instalacji Kaspersky Security
Center.

2. Otworz plik z rozszerzeniem .kpd lub .kud w programie umozliwiajgcym jego edycje (na przyktad w notatniku
systemu Microsoft Windows).

Plik bedzie miat format typowego pliku konfiguracyjnego .ini.
3. Dodaj do pliku nastepujace wiersze:
[SetupProcessResult]
Wait=1
Polecenie to konfiguruje Kaspersky Security Center tak, aby program czekat na zakonczenie instalacji aplikacji,
dla ktérej tworzony jest pakiet instalacyjny oraz na analize kodu zwrotnego instalatora. Jesli chcesz wylgczyé

przesytanie danych diagnostycznych, ustaw klucz Wait na 0.

4. Dodaj opis kodéw zwrotnych w celu pomysinego zakohczenia instalacji. W tym celu, do pliku dodaj nastepujace
wiersze:

[SetupProcessResult_SuccessCodes]
<kod zwrotny>=[<opis>]
<kod zwrotny 1>=[<opis>]
é
W nawiasach kwadratowych znajdujg sie opcjonalne klucze.

Sktadnia dla wierszy:

<kod zwrotny>. Dowolna liczba odpowiadajaca kodowi zwrotnemu instalatora. Mozna poda¢ dowolng liczbe
koddéw zwrotnych.
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<opis>. Opis tekstowy wyniku instalacji. Opis mozna poming¢.

5. Dodaj opis kodéw zwrotnych dla instalacji zakonnczonej niepowodzeniem. W tym celu, do pliku dodaj
nastepujgce wiersze:

[SetupProcessResult_ErrorCodes]
<kod zwrotny>=[<opis>]

<kod zwrotny 1>=[<opis>]

Sktadnia tych wierszy jest identyczna jak sktadnia wierszy zawierajgcych kody zwrotne instalacji zakonczonej
powodzeniem.

6. Zapisz wszystkie zmiany i zamknij plik .kpd lub .kud.

Informacje o wynikach instalacji aplikacji okreslonej przez uzytkownika zostang zapisane w raportach programu
Kaspersky Security Center i pojawia sie na liscie zdarzen, w raportach i dziennikach zadan.

POBIERANIE AKTUALNYCH WERSJI APLIKACJI

Kaspersky Security Center pozwala na pobieranie aktualnych wersji aplikacji przechowywanych na serwerach Kaspersky
Lab.

® W celu pobrania aktualnych wersji aplikacji Kaspersky Lab:
1. Otworz okno gtéwne aplikacji Kaspersky Security Center.

2. Otworz okno Aktualne wersje aplikacji, klikajagc odnosnikDost ipne s N nowe wersje produk
Lab w sekcji Instalacja.

OdnosnikDost ipne sN nowe wer sj e p rstanisi&dostepnylgdySeneer sky Lab
administracyjny odnajdzie nowg wersje aplikacji na serwerze Kaspersky Lab.

3. Zlisty wybierz zgdang aplikacje.
4. Pobierz pakiet dystrybucyjny aplikaciji, klikajagc odnosnik w wierszu Adres URL pakietu dystrybucyjnego.

Jezeli dla wybranej aplikacji wyswietlony jest przycisk Pobi er z apl i kacje i utw-rz odpow
instalacyjne, mozesz go klikng¢ w celu automatycznego pobrania pakietu dystrybucyjnego aplikacji

i utworzenia pakietu instalacyjnego. W rezultacie Kaspersky Security Center pobierze pakiet dystrybucyjny

aplikacji na Serwer administracyjny, do foldera wspoétdzielonego okreslonego w trakcie instalacji Kaspersky

Security Center. Lista dostepnych pakietéw instalacyjnych znajduje sie w drzewie konsoli, w folderze Instalacja

zdalna, w podfolderze Pakiety instalacyjne.

Po zamknieciu okna Aktualne wersje aplikacji odnosnik Dost ipne sN nowe wersje prokdukt - w |
z sekcji Instalacja.

Mozesz utworzy¢ pakiety instalacyjne dla nowych wersji aplikacji i zarzgdza¢ nowo utworzonymi pakietami instalacyjnymi
w drzewie konsoli, w folderze Instalacja zdalna, podfolderze Pakiety instalacyjne.

Mozesz réwniez otworzyé okno Aktualne wersje aplikacji, klikajgc odnosnik Wy Swi et | aktual ne wersje a
Kaspersky Lab w obszarze roboczym folderu Pakiety instalacyjne.
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PRZYGOTOWYWANIE KOMPUTERA DO ZDALNEJ
INSTALACJI. NARZEDZIE RIPREP.EXE

Instalacja aplikacji na komputerze klienckim moze zakonczy¢ sie niepowodzeniem z nastepujacych powoddw:

Zadanie to byto juz wykonane na tym komputerze i zakonczyto sig powodzeniem. W tym przypadku zadanie nie
musi by¢ wykonywane ponownie.

W momencie uruchamiania zadania komputer byt wytgczony. Nalezy wtgczyé komputer i ponownie uruchomicé
zadanie.

Nie istnieje potgczenie miedzy Serwerem administracyjnym a Agentem sieciowym zainstalowanym na

komputerze klienckim. Aby okresli¢ przyczyne wystgpienia problemu, uzyj narzedzia do zdalnej diagnostyki
komputeréw klienckich (klactgui). Szczegdtowe informacje dotyczace korzystania z tego narzedzia znajdziesz
wPodriAczni ku administratora Kaspersky Security Center

Jesli na komputerze nie ma zainstalowanego Agenta sieciowego, mogg wystapi¢ nastepujgce problemy:
Na komputerze klienckim wigczona jestopcjaPr ost e udostnpnianie plik-w
Na komputerze klienckim uruchomiona jest ustuga serwera.
Na komputerze klienckim zamkniete sg wymagane porty.
Konto uzytkownika, z poziomu ktérego wykonywane jest zadanie, ma niewystarczajgce uprawnienia.

Aby rozwigzaé problemy, ktére wystapity w trakcie instalowania aplikacji na komputerze klienckim bez
zainstalowanego agenta sieciowego, mozesz uzy¢ narzedzia do przygotowywania komputeréw do zdalnej
instalacji (riprep).

Ta sekcja zawiera opis narzedzia pozwalajgcego na przygotowanie komputera do zdalnej instalacji (riprep). Narzedzie
znajduje sie w folderze instalacyjnym Kaspersky Security Center, na komputerze, na ktérym zainstalowano serwer
administracyjny.

Narzedzie do przygotowywania komputera do zdalnej instalacji nie zadziata na systemie Microsoft Windows XP Home
Edition.
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PRZYGOTOWYWANIE KOMPUTERA DO ZDALNEJ INSTALACJI
W TRYBIE INTERAKTYWNYM

=®» W celu przygotowania komputera do zdalnej instalacji w trybie interaktywnym:
1.  Uruchom plik riprep.exe na komputerze klienckim.
2. W otwartym oknie gléwnym narzedzia zaznacz nastepujgce pola:
WygNczenie prostego udosthipniania plik-w
Uruchom usgugn serwer a
Otwarte porty
Dodaj konto

WygNcz kontrol i kont ®pciatayjest dostepnai tytka dla(kdimb@eréw z systemami
Microsoft Windows Vista, Microsoft Windows 7 oraz Microsoft Windows Server 2008.

3. Kliknij przycisk Start.

W rezultacie etapy przygotowywania komputera do zdalnej instalacji bedg wyswietlane w dolnej czesci okna
gtébwnego narzedzia.

Jesli zaznaczyte$ pole Dodaj konto, podczas tworzenia konta wyswietlony zostanie monit o wprowadzenie nazwy konta
i hasta. Zostanie utworzone konto lokalne nalezgce do grupy lokalnych administratorow.

Jesli zaznaczytes poleWy § Ncz kontr ol A kont aprobalvytdcieniakoritrddi &ontg uzykewnika
zostanie wykonana, nawet jesli byta ona wytgczona przed uruchomieniem narzedzia. Po wytgczeniu tej opcji wyswietlone
zostanie pytanie o ponowne uruchomienie komputera.

PRZYGOTOWYWANIE KOMPUTERA DO ZDALNEJ INSTALACJI
W TRYBIE NIEINTERAKTYWNYM

®» W celu przygotowania komputera do zdalnej instalacji w trybie cichym:

uruchom plik riprep.exe na komputerze klienckim z poziomu wiersza polecen, podajagc wymagany zestaw
przetgcznikow.

Sktadnia wiersza polecen narzedzia:
riprep.exe [-silent] [-cfg CONFIG_FILE] [-tl traceLevel]
Parametry wiersza polecen sg nastepujgce:

-silent — uruchamia narzedzie w trybie nieinteraktywnym.
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-cfg CONFIG_FILE — okresla konfiguracje narzedzia, gdzie CONFIG_FILE to $ciezka dostepu do pliku
konfiguracyjnego (pliku posiadajgcego rozszerzenie .ini).

-tl traceLevel — okresla poziom Sledzenia, gdzie traceLevel to cyfra od 0 do 5. Jesli nie okreslono zadnego
przetacznika, uzywana jest wartos¢ 0.

Uruchamiajgc narzedzie w trybie cichym, mozesz wykonaé¢ nastepujgce zadania:
wytgczy¢ proste udostepnianie plikow;
uruchomic¢ ustuge serwera na komputerze klienckim;
otworzy¢ porty;
utworzy¢ konto lokalne;
wylgczy¢ kontrole konta uzytkownika (UAC).

Mozesz okresli¢ ustawienia dla przygotowywania komputera do zdalnej instalacji w pliku konfiguracyjnym podanym
w kluczu -cfg. W celu zdefiniowania tych ustawien do pliku konfiguracyjnego nalezy doda¢ nastepujace informacije:

W sekcji Common okresl, ktére zadania majg zosta¢ wykonane:

DisableSFS — wytagcza proste udostepnianie plikéw (0 — zadanie jest wytgczone; 1 — zadanie jest
wigczone);

StartServer — uruchamia ustuge serwera (0 — zadanie jest wytaczone; 1 — zadanie jest wigczone);
OpenFirewallPorts — otwiera potrzebne porty (0 — zadanie jest wytagczone; 1 — zadanie jest wigczone);

DisableUAC — wytgcza Kontrole konta uzytkownika (0 — zadanie jest wytgczone; 1 — zadanie jest
wigczone);

RebootType — okresla zachowanie w przypadku, gdy konieczne jest ponowne uruchomienie komputera,
a UAC jest wytgczona. Mozesz uzy¢ nastepujgcych wartosci:

0 — nigdy nie uruchamiaj komputera ponownie;
1 — uruchom komputer ponownie, jesli UAC byta wigczona przed uruchomieniem narzedzia;
2 — wymus$ ponowne uruchomienie, jesli UAC byla wigczona przed uruchomieniem narzedzia;
4 — zawsze uruchamiaj komputer ponownie;
5 — zawsze wymuszaj ponowne uruchomienie komputera.
W sekcji UserAccount okres$l nazwe konta (user) i jego hasto (Pwd).
Przyktadowa zawartos¢ pliku konfiguracyjnego:
[Common]

DisableSFS=0
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StartServer=1

OpenFirewallPorts=1

[UserAccount]

user=Admin

Pwd=Pass123

Po zakonczeniu pracy narzedzia w jego folderze utworzone zostang nastepujace pliki:

riprep.txt — raport z dziatania, w ktérym znajdujg sie wszystkie etapy dziatania narzedzia wraz z powodami
takich dziatan.

riprep.log — plik $ledzenia (jest on tworzony, gdy poziom $ledzenia zostat ustawiony powyzej 0).




LOKALNA INSTALACJA APLIKACJI

Sekcja ta zawiera procedure instalacji dla aplikacji, ktére mozna zainstalowac tylko na komputerze lokalnym.

Aby przeprowadzi¢ lokalng instalacje aplikacji na okreslonym komputerze klienckim, musisz mie¢ uprawnienia administratora
na tym komputerze.

» W celu zainstalowania aplikaciji lokalnie na okreSlonym kom

1. Zainstaluj Agenta sieciowego na komputerze klienckim i skonfiguruj potgczenie pomiedzy komputerem
klienckim a Serwerem administracyjnym.

2. Zainstaluj wymagane aplikacje na komputerze zgodnie z dokumentacjg tych aplikacji.
3. Na stacji roboczej administratora zainstaluj wtyczke kontroli dla kazdej z zainstalowanych aplikac;ji.

Kaspersky Security Center obstuguje rowniez opcje lokalnej instalacji aplikacji przy pomocy autonomicznych pakietow
instalacyjnych.

Tworzenie autonomicznych pakietow instalacyjnych jest dostepne tylko dla nastepujgcych aplikacji:
Kaspersky Anti-Virus 6.0 for Windows Workstations MP4;
Kaspersky Anti-Virus 6.0 for Windows Servers MP4;
Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition;
Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition;
Kaspersky Anti-Virus 8.0 for Storage;
Kaspersky Anti-Virus 6.0 Second Opinion Solution;
Kaspersky Endpoint Security 8 for Windows;
Kaspersky Endpoint Security 10 for Windows;

Kaspersky Security for Virtualization 1.1.
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LOKALNA INSTALACJA AGENTA SIECIOWEGO

®» W celu zainstalowania Agenta sieciowego lokalnie na komputerze:

uruchom plik setup.exe z ptyty CD, na ktérej znajduje sie folder Packages\NetAgent z pakietem dystrybucyjnym
Kaspersky Security Center. Zostanie uruchomiony Kreator instalacji Agenta sieciowego. Postepuj zgodnie z jego
poleceniami.
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Instalacja Agenta sieciowego z pakietu dystrybucyjnego pobranego z internetu nie rézni sie od instalacji z ptyty CD.
Po zakonczeniu dziatania Kreatora, na Twoim komputerze zostanie zainstalowany Agent sieciowy.

Mozesz wyswietli¢ wtasciwosci ustugi Agenta sieciowego Kaspersky Security Center oraz uruchomic, zatrzymac
i monitorowac aktywnos¢ Agenta sieciowego, korzystajgc ze standardowych narzedzi Microsoft Windows: Zarzgdzanie
komputerem\Ustugi.

Agent sieciowy jest instalowany na komputerze docelowym wraz z wtyczkg umozliwiajgca prace z Cisco Network
Admission Control (NAC). Ta wtyczka jest uzywana, gdy na komputerze jest zainstalowany Cisco Trust Agent.

Jesli chcesz korzysta¢ z komputera, na ktérym zainstalowano Agenta sieciowego, jak z bramy potgczenia dla wybranej
grupy administracyjnej, musisz wyznaczy¢ ten komputer z zainstalowanym Agentem sieciowym jako Agenta aktualizaciji,
wykorzystywanego w roli bramy potaczenia (patrz sekcja "Definiowanie Agenta aktualizacji. Konfigurowanie Agenta
aktualizacji" na stronie 45).

Zdalna instalacja Agenta sieciowego przy uzyciu pakietu instalacyjnego lub instalacja lokalna w trybie nieinteraktywnym
oznacza automatyczng akceptacje warunkow Umowy licencyjnej dla instalowanej aplikacji. Umowe licencyjng dla
okreslonej aplikacji mozna przejrze¢ w pakiecie dystrybucyjnym tej aplikacji lub na stronie internetowej dziatu pomocy
technicznej Kaspersky Lab.

LOKALNA INSTALACJA WTYCZKI DO ZARZADZANIA
APLIKACJA

®» W celu zainstalowania wtyczki do zarzNdzania aplikacj N:
Na komputerze z zainstalowang Konsolg administracyjng uruchom plik wykonywalny kicfginst.exe, wchodzacy
w skiad pakietu dystrybucyjnego aplikacji. Plik kicfginst.exe wchodzi w sktad wszystkich aplikacji, ktérymi mozna

zarzadzac¢ poprzez Kaspersky Security Center. Instalacja jest wykonywana przez kreatora i nie wymaga reczne;j
konfiguracji ustawien.

INSTALOWANIE APLIKACJI W TRYBIE CICHYM

=®» W celu zainstalowania aplikacji w trybie cichym:
1. Otworz okno gtéwne aplikacji Kaspersky Security Center.

2. W folderze Instalacja zdalna drzewa konsoli, w podfolderze Pakiety instalacyjne wybierz pakiet instalacyjny
wymaganej aplikacji lub utwdrz nowy pakiet instalacyjny dla tej aplikaciji.

Pakiet instalacyjny bedzie przechowywany na Serwerze administracyjnym w folderze Pakiety, w obrebie foldera
wspotdzielonego. Kazdemu pakietowi instalacyjnemu odpowiada oddzielny podfolder.

3. Otworz folder, w ktérym przechowywany jest zgdany pakiet instalacyjny, w jeden z nastepujacych sposobdw:

Skopiuj folder zgdanego pakietu instalacyjnego z Serwera administracyjnego na komputer kliencki.
Nastepnie otworz skopiowany folder na komputerze klienckim.

Z poziomu komputera klienckiego otworz folder wspétdzielony na Serwerze administracyjnym, ktéry
odpowiada wymaganemu pakietowi instalacyjnemu.

Jesli folder wspotdzielony znajduje sie na komputerze z systemem operacyjnym Microsoft Windows Vista,

powiniene$ przestawi¢ naWy § Nc zparametrKont r ol a konta uUytkowni ka: Uruchon
administrator-w w trybi e Z4gqStani—ePamizsemnmvaniaa ddmimsiractarrat or a
Lokalny profil bezpiecz e Es t—stawienia ochrony).
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4. W zaleznosci od wybranej aplikacji wykonaj nastepujgce czynnosci:
dla programow Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers
oraz Kaspersky Security Center przejdz do podfoldera exec i przy pomocy klucza /s uruchom plik
wykonywalny (plik z rozszerzeniem .exe).

dla pozostatych aplikacji firmy Kaspersky Lab, z otwartego foldera, przy pomocy klucza /s uruchom plik
wykonywalny (plik z rozszerzeniem .exe).

Uruchomienie pliku wykonywalnego z parametrem EULA=1 oznacza akceptacje warunkéw Umowy licencyjne;.
Umowa licencyjna jest zawarta w pakiecie dystrybucyjnym Kaspersky Security Center. Akceptacja warunkéw
Umowy licencyjnej jest niezbedna do zainstalowania aplikacji lub jej aktualizacji.

INSTALOWANIE OPROGRAMOWANIA PRZY POMOCY
AUTONOMICZNYCH PAKIETOW

Kaspersky Security Center pozwala na tworzenie autonomicznych pakietéw przeznaczonych do instalowania aplikacji.

Autonomiczny pakiet jest plikiem wykonywalnym, ktéry mozna umiesci¢ na serwerze sieciowym, przesta¢ w wiadomosci

e-mail lub przenie$¢ na klienta w inny sposéb. Mozesz uruchomic¢ odebrany plik lokalnie na komputerze i zainstalowaé

aplikacje bez udziatu Kaspersky Security Center.

» W celu zainstalowania aplikacji przy uUyciu autonomicznego
1. Nawiaz potgczenie z zgdanym Serwerem administracyjnym.
2. Zfolderu Instalacja zdalna, znajdujgcego sie w drzewie konsoli, wybierz podfolder Pakiety instalacyjne.

3. W obszarze roboczym wybierz pakiet instalacyjny wymaganej aplikaciji.

4. Uruchom proces tworzenia autonomicznego pakietu instalacyjnego, korzystajgc z jednej z nastepujacych
metod:

z menu kontekstowego pakietu instalacyjnego wybierz Ut w- r z  a gzZnypaldaninstalacyjny;
kliknjUt w- rz aut onomi czny \aebsarz robocaymns fakietuanstalacynggo.

Zostanie uruchomiony Kreator tworzenia autonomicznego pakietu instalacyjnego. Postepuj zgodnie z jego
poleceniami.

W ostatnim kroku Kreatora wybierz metode przesytania autonomicznego pakietu instalacyjnego na komputer
kliencki.

5. Przeslij autonomiczny pakiet instalacyjny na komputer kliencki.
6. Uruchom autonomiczny pakiet instalacyjny na komputerze klienckim.

W rezultacie aplikacja zostanie zainstalowana na komputerze klienckim z ustawieniami okreslonymi
w autonomicznym pakiecie instalacyjnym.




POLACZENIE URZADZEN MOBILNYCH
Z SERWEREM ADMINISTRACYJNYM

Ta sekcja opisuje sposdb podtgczenia urzadzen przenosnych, obstugujgcych protokoty Exchange ActiveSync
i IOS Mobile Device Management (iOS MDM), do Serwera administracyjnego i dziatajacych pod kontrolg nastepujgcych
systeméw operacyjnych:

Windows Mobile

Windows CE

Windows Phone 7

Android™

Symbian

Bada

Apple iOS.
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Serwery UrzgdzZen PrZENOSNYCR .....couuiiiiiiiie ettt e e ekt e e e et e e s bt e e ek b e e e e s b et e e s b bt e e e h bt e e bt e e nnreeeaas 67
Podtgczanie urzgdzen przenosnych obstugujgcych Exchange ACHVESYNC ........ocoiiiiiiiiiiiiiic e 68
Podtgczanie urzgdzen przenoSnyCh iOS IMDIM ........ooiiiiiiiiiiii ettt e e s e e e anr e e 69

SERWERY URZADZEN PRZENOSNYCH

Opcja gromadzenia informacji o urzadzeniach przenosnych i przechowywania ich profili jest udostepniana przez serwery
urzadzen przenosnych. Ser wer ur z Nd z e 6t tp skladaik Kaspersky Security Center umozliwiajacy
administratorowi dostep do urzadzen przenosnych i zarzgdzanie nimi za posrednictwem Konsoli administracyjne;.

Istniejg dwa typy serwerdw urzadzen przenosnych:

Serwer urzadzen przenosnych obstugujgcy Exchange ActiveSync. Serwer jest instalowany na komputerze
klienckim, na ktérym zainstalowano serwer Microsoft Exchange. Umozliwia on pobieranie danych z serwera
Microsoft Exchange i przesytanie ich do Serwera administracyjnego. Ten serwer urzgdzen przenosnych jest
uzywany do zarzadzania urzadzeniami mobilnymi, ktére obstuguja protokdt Exchange ActiveSync.

Serwer urzadzen przenosnych iOS MDM. Jest on zainstalowany na komputerze klienckim i umozliwia
potgczanie urzgdzen przenosnych z systemem iOS z Serwerem administracyjnym oraz zarzgdzanie
urzgdzeniami przenosnymi z iOS za posrednictwem ustugi Apple Push Notifications (APNs).

Po zainstalowaniu na komputerach klienckich serwery urzadzen przenosnych sg wyswietlane w Konsoli administracyjnej,
wfolderzeSer wer y ur z Nd z e Enapujgcyenrsie B folgjeczeUr z Ndz e ni a drazewakonsols n e

Serwery urzadzen przenosnych Kaspersky Security Center umozliwiajg zarzadzanie nastepujgcymi obiektami:
Pojedynczym urzadzeniem przeno$nym

Kilkoma urzgdzeniami przeno$nymi
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Kilkoma urzgdzeniami przenosnymi podigczonymi do klastra serweréw jednoczesnie. Po podtgczeniu klastra
serwerow, serwer urzgdzen przenosnych, zainstalowany na tym klastrze, jest wyswietlany w Konsoli
administracyjnej jako pojedynczy serwer.

PODLACZANIE URZADZEN PRZENOSNYCH
OBSLUGUJACYCH EXCHANGE ACTIVESYNC

Kaspersky Segurity Center umozliwia zarzgdzanie urzgdzeniami przenoénymi Exchange ActiveSync. Ur z Nd ze ni a
przenoSne EXxc h asggradzemami moleili$/mirpadigczonymi do skrzynek pocztowych serwera Microsoft
Exchange i sg zarzgdzane poprzez protokot ActiveSync.
Protokot ActiveSync obstugujg nastepujace protokoty:

Windows Mobile

Windows CE

Windows Phone 7

Android

Symbian

Bada.

Podtagczenie urzgdzen przenosnych Exchange ActiveSync do Serwera administracyjnego odbywa sie w nastepujacy
sposob:

1. Na komputerze klienckim z zainstalowanym serwerem Microsoft Exchange administrator instaluje serwer
urzadzen przenosnych Exchange ActiveSync. Instalacja serwera urzgdzen przenosnych Exchange ActiveSync
jest wykonywana przy uzyciu standardowych narzedzi systemu operacyjnego.

2. Po podtgczeniu serwera urzadzen przenosnych Exchange ActiveSync jest on wyswietlany w Konsoli
administracyjnej, w podfolderze Ser wery ur z Nd z e Enajdujgyenrsie 8 folgeczaUr z Ndzeni a
pr z e n a@awae konsoli.

3. Uzytkownik fgczy sie ze skrzynkg pocztowg Microsoft Exchange i otrzymuje powiadomienie informujace, ze
wybrana skrzynka pocztowa jest zarzgdzana przez profil, ktéry naktada ograniczenia na podtgczane urzadzenie
przenosne.

4. Urzadzenie przenosne podtgczone do serwera Microsoft Exchange jest wyswietlane w podfolderze Ur z Ndzeni a
przenoSne Exchan,gmjdugcymbeigvef@demecUr z Ndzeni a .przenoSne

Po podtgczeniu urzadzenia przenosnego Exchange ActiveSync do serwera urzgdzen przenosnych Exchange
ActiveSync, administrator moze zarzadza¢ podtgczonymi urzgdzeniami przenosnymi Exchange ActiveSync.
Szczegodtowe informacje o sposobach zarzgdzania urzadzeniami przenosnymi Exchange ActiveSync znajdziesz
w Podreczniku administratora dla Kaspersky Security Center.
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INSTALOWANIE SERWERA URZADZEN PRZENOSNYCH DLA EXCHANGE
ACTIVESYNC

» W celu zainstalowania serwera urzNdze® przenoSnych dla Exc

1. W pakiecie instalacyjnym Kaspersky Security Center, w folderze MDM4Exchange uruchom plik instalacyjny
0 nazwie setup.

2. Postepuj zgodnie z poleceniami Kreatora instalacji.

TWORZENIE PROFILU ZARZADZAJACEGO DLA URZADZEN
PRZENOSNYCH EXCHANGE ACTIVESYNC

» W celu utworzenia profilu zarzNdzajNcego dla urzNdze® prze

1. WfolderzeUr z Ndz eni a ,pnajdupcym Sigwedrzewie konsoli, wybierz podfolder Ser wery ur zNdze G
przenoSnych

2. W obszarze roboczymfolderuSer wer y ur z Nd z e @ybjerz geevar ardgdzerc pnzeno$nych
Exchange ActiveSync.

3. Z menu kontekstowego serwera urzgdzen przeno$nych Exchange ActiveSync wybierzWg a Sci wo Sc i
Zostanie otwarte okno wlasciwosci serwera urzgdzen przenosnych Exchange ActiveSync.
4. W oknie wlasciwosci serwera urzadzen przenosnych Exchange ActiveSync wybierz sekcje Skrzynki pocztowe.
5. Woybierz skrzynke pocztowa i kliknij przycisk Z mi ei@ile.
Zostanie otwarte okno Ustawienia profili.
6. W oknie Ustawienia profili kliknij przycisk Dodaj.
Zostanie otwarte okno Nowy profil.
7. Skonfiguruj ustawienia profilu w sekcjach okna Nowy profil.
8. Kiliknij OK.
Profil zostanie wyswietlony na liscie profili, w oknie Profile.

9. Jesli chcesz, zeby nowo utworzony profil byt profilem domysinym, wybierz go z listy, dostgpnej w oknie
Ustawienia profili, a nastepnie kliknij przycisk Ust aw j ako prof il domySI| ny

PODLACZANIE URZADZEN PRZENOSNYCH 10S MDM

Kaspersky Security Center umozliwia zarzgdzanie urzgdzeniami przeno$nymi dziatajgcymi pod kontrolg iOS. Kazde
urzgdzenie przenosne iOS podtgczone do serwera urzadzen przenosnych iOS MDM i zarzgdzane przez Serwer
administracyjny jestnazywaneur z Ndzeni em pr z e nRodguzenie uizgd&n rdsnych iOS MDM do
Serwera administracyjnego odbywa sie w nastepujgcy sposoéb:

1. Administrator instaluje serwer urzgdzen przenosnych iOS MDM na wybranym komputerze klienckim. Instalacja
serwera urzadzen przenosnych iOS MDM jest wykonywana przy uzyciu standardowych narzedzi systemu
operacyjnego.

2. Administrator instaluje na Serwerze administracyjnym certyfikat Apple Push Notification Service (APNSs).
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3. Administrator wysyta do uzytkownika urzadzenia przeno$nego iOS adres internetowy do pobrania profilu iOS
MDM (patrz sekcja "Instalowanie profilu iOS MDM na urzadzeniu przenosnym iOS" na stronie 71). Profil iOS
MDM jest uzywany do podtaczenia urzadzen przenosnych iOS MDM do serwera urzadzen przenosnych iOS
MDM.

4. Uzytkownik instaluje profil iOS MDM na urzadzeniu przeno$nym iOS:
5. Urzadzenia przenosne nawigzujg potgczenie z serwerem urzgdzen przenosnych iOS MDM. Potgczone

urzgdzenia przenosne iOS MDM sg wyswietlane w folderze Ur z Ndzeni a pr z dhmédujgcyni s@S MD
wfolderzeUr zNdzeni a .przenoSne

Szczegodtowe informacje o sposobach zarzgdzania urzagdzeniami przenosnymi iOS MDM znajdziesz w Podreczniku
administratora dla Kaspersky Security Center.

INSTALOWANIE SERWERA URZADZEN PRZENOSNYCH 10S MDM

» Wcelu zainstalowania serwera urzNdze@ przenoSnych i OS MDM:

1. W pakiecie instalacyjnym Kaspersky Security Center, w folderze MDM4iOS uruchom plik instalacyjny o nazwie
setup.

Zostanie uruchomiony Kreator instalacji Serwera administracyjnego iOS MDM.

2. WoknieUst awi eni a pogNczenia z serwer em dastastjdastepligcer zenoSnych
ustawienia:

Port pogdgNczenia A.g\etympaluokreseport dtawaggzenia ustugi i0OS MDM z Agentem
sieciowym. Domys$inym numerem portu jest 9799.

Lokalny portdlapog Nc zeni a us §.U\gtym pbluiDoRresMdkaihy port dla potgczenia Agenta
sieciowego z ustugg iOS MDM. DomysInym numerem portu jest 9899.

Zewniftrzny port dl a po §.Netgmepalu ckreslizewnetrgny poit @eSpotddihia
urzgdzen przenosnych z ustugg iOS MDM. Domysinym numerem portu jest 443.

Zalecane jest uzycie wartosci domysinych.

3. W oknie Wybierz certyfikat wybierz certyfikat, ktory zostanie wykorzystany podczas fgczenia serwera urzgdzen
przenosnych iOS MDM z Serwerem administracyjnym:

Przycisk Ut w -. Wybierz te opcje, jesli chcesz utworzy¢ nowy certyfikat. W polu Adres URL zdalnego
pogNczenia z serwerem wprawsdt adeeskompputera kieniegp,ndktérym
zostanie zainstalowany serwer urzadzen przenosnych. Ten komputer kliencki powinien by¢ dostepny dla
podtgczenia urzgdzen przenosnych iOS MDM.

Wybierz plik certyfikatu. Wybierz te opcje, jesli chcesz uzyé istniejgcego certyfikatu. Wpolus ci e Uka do
pliku okresl Sciezke dostepu do pliku certyfikatu.

Po zakonczeniu dziatania Kreatora serwer urzadzen przeno$nych iOS MDM zostanie zainstalowany na lokalnym
komputerze klienckim.

POBIERANIE CERTYFIKATU APNS

=® W celu pobrania certyfikatu APNs:
1. Utwoérz zgtoszenie dla certyfikatu APNs w Internet Information Services (I1S).

2. W ustudze Moje konto na stronie internetowej Kaspersky Lab zarejestruj klucz dla serwera urzgdzen
przenosnych iOS MDM.
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Po rejestracji stanie sie dostepny odnosnik Podpi sz zggoszenie o certyfikat

3. Zazadaj podpisu certyfikatu w ustudze Moje konto na stronie internetowej Kaspersky Lab, klikajac odnosnik
Podpisz zggoszenie o certyfikat

Jesli zgtoszenie bedzie gotowe, otrzymasz powiadomienie.
4. Pobierz podpisane zgtoszenie ze strony internetowej Kaspersky Lab.

5. Podpisane zgtoszenie o certyfikat przeslij na strone Apple Inc., uzywajgc dowolnego numeru Apple ID.

Zalecamy, aby nie uzywac osobistego numeru Apple ID. Utwérz dedykowany numer Apple ID, aby uzy¢ go jako
firmowego numeru.. Po utworzeniu numeru Apple ID skojarz go ze skrzynka pocztowg firmy, a nie skrzynkg
pocztowg pracownika.

6. Pobierz certyfikat APNs ze strony Apple Inc..

INSTALOWANIE CERTYFIKATU APNS NA SERWERZE URZADZEN
PRZENOSNYCH 10S MDM

» W celu zainstalowania certyfikatu APNs na serwerze urzNdze

1. WfolderzeUr z Ndz eni a ,pnajdupcym Sigwedrzewie konsoli, wybierz podfolder Ser wery ur zNdze G
przenoSnych

2. W obszarze roboczymfolderuSer wer y ur z Nd z e Gybjenz gepvar ardadzerc pnzenoénych iOS
MDM.

3. Z menu kontekstowego serwera urzgdzen przeno$nych iOS MDM wybierzWg a Sci wo Sc i
Zostanie otwarte okno wtasciwosci serwera urzadzen przenosnych iOS MDM.

4. W oknie wlasciwosci serwera urzadzen przenosnych iOS MDM wybierz sekcje Certyfikaty.

5. W sekgcji Certyfikaty, w sekcji ustawien Certyfikat Apple Push Notification kliknij przycisk Zainstaluj.

Spowoduje to zainstalowanie certyfikatu APNSs.

INSTALOWANIE PROFILU 10S MDM NA URZADZENIU PRZENOSNYM
10S

®» W celu zainstalowania profilu iOS MDM na urzNdzeniu przeno
1. Zdrzewa konsoli wybierzfolderKont a uUyt kowni k- w
2. Wybierz konto uzytkownika, na ktérego urzadzeniu mobilnym chcesz zainstalowac profil iOS MDM.

3. Z menu kontekstowego konta uzytkownika urzadzenia mobilnego wybierz Zainstaluj profil iOS MDM na
urzNdzeniu mobilnym uUytkowni ka

Zostanie otwarte okno Instalacja profilu iOS MDM.

4. W oknie Instalacja profilu iOS MDM,wpoluLi sta dostfipnych serwer-w urzNdze@ p
wybierz serwer urzadzen przenosnych iOS MDM, dla ktérego chcesz utworzy¢ profil iOS MDM.

5. W oknie Instalacja profilu iOS MDM okres| sposéb powiadomienia uzytkownika o instalacji profilu iOS MDM na
urzgdzeniu przenosnym:
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Przez SMS. Zaznacz to pole, jesli chcesz wysta¢ odnosnik do profilu MDM poprzez SMS. W polu T r e Si
SMS wprowadz wiadomos¢ dla uzytkownika lub uzyj domysine;j. Z listy rozwijalnej obok pola T r e S| SMS
wybierz Jednor a z o we ibkaesl §asto uzytkownika.
E-mail. Zaznacz to pole, aby wysta¢ do uzytkownika powiadomienie e-mail zawierajgce adres internetowy
do pobrania profilu MDM oraz dedykowany kod QR. W polu Temat wprowadz temat wiadomosci. W polu
TreSl p o wi aawgpprowadzavimdomosé dla uzytkownika. Z listy rozwijalnej obok pola T r e S | SMS
wybierzJ e d n o r a z o w ekre$l hast@uzytkownika.

6. Kiliknij OK.

W rezultacie uzytkownik urzgdzenia mobilnego otrzyma powiadomienie z odnosnikiem do pobrania profilu iOS MDM
ze strony internetowej. Uzytkownik instaluje profil iOS MDM na urzgdzeniu iOS.

DODAWANIE PROFILU KONFIGURACJI DO SERWERA URZADZEN
PRZENOSNYCH 10S MDM

®» W celu dodania profilu konfiguracji do serwera urzNdze@E pr

1. WfolderzeUr z Ndz eni a ,pnajdupcym Sigwmedrzewie konsoli, wybierz podfolder Ser wery ur zNdze G
przenoSnych

2. W obszarze roboczym folderuSer wer y ur z Nd z e @ybjerz gepvarardadzerc pnzenosnych iOS
MDM.

3. Z menu kontekstowego serwera urzadzen przeno$nych iOS MDM wybierz Wi &c i wo Sc i
Zostanie otwarte okno wtasciwosci serwera urzgdzen przenosnych.

4. W oknie wtasciwoscis er wer a ur z Nd z e @ybierz sekcje Bréfitey ¢ h

5. Kliknij przycisk Ut w - w sekcji Profile.
Zostanie otwarte okno Dodaj nowy profil konfiguraciji.

6. W oknie Dodaj nowy profil konfiguracji, w polu Nazwa profilu konfiguracji okresl nazwe profilu.

7. W oknie Dodaj profil konfiguracji, w polu Numer ID profilu konfiguracji okresl numer ID tworzonego profilu
konfiguraciji.

Aby mozliwe byto utworzenie profilu konfiguracji, na komputerze powinna zosta¢ zainstalowana aplikacja
0 nazwie iPhone Configuration Utility. Aplikacja jest instalowana przy uzyciu standardowych narzedzi systemu
Windows.

Dodany profil konfiguracji bedzie wyswietlany w sekcji Profile okna wiasciwosci serwera urzadzen przenosnych iOS
MDM.

INSTALOWANIE PROFILU KONFIGURACJI NA URZADZENIU
PRZENOSNYM 1I0S MIDM

» W celu zainstalowania profilu konfiguracij:i na urzNdzeniu p

1. WfolderzeUr z Ndzeni a ,pgmajdugeym Sawedrzewie konsoli, wybierz podfolderUr z Ndzeni a
przenoSne .i OS MDM

2. WfolderzeUr zNdzeni a pr ze nwierzarzadzerse piddhddne, na ktdrym chcesz zainstalowaé
profil konfiguracji.




4.

5.
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Z menu kontekstowego urzgdzenia przenosnego wybierzZ ai nst al uj proflibluzyjna urzNdzeni L
odpowiedniej opcji z menu Akcje.

Zostanie otwarte okno Wybierz profil do zainstalowania.
W oknie Wybierz profil do zainstalowania wybierz profil konfiguracji.

Kliknij OK.

Profil konfiguracji zostanie zainstalowany na urzadzeniu przeno$nym iOS MDM.

DODAWANIE PROFILU ZABEZPIECZEN DO SERWERA URZADZEN
PRZENOSNYCH 10S MDM

®» W celu dodania profilu zabezpiecze® do serwera urzNdzeE pr

1.

2.

Utworz profile zabezpieczen na portalu internetowym Apple Inc., w iOS Dev Center.

WfolderzeZar zNdzani e ur 2No5e,pimjauacympsie w drzewie konsoli, wybierz podfolder
Serwery urzNdze®E przenoSnych

W obszarze roboczym folderuSer wer y ur z Nd z e @ybjenz gepverardadzerc pnzenoénych iOS
MDM.

Z menu kontekstowego serwera urzgdzen przeno$nych iOS MDM wybierzWg a Sci wo Sc i
Zostanie otwarte okno wiasciwosci serwera urzgdzen przenosnych.

W oknie wtasciwosciSer wer y ur z Nd z e @ikmj przyesk lnBartyj ¢ dkres| $ciezke dostepu do
pliku profilu zabezpieczen.

Profil zostanie dodany do ustawien serwera urzgdzen przenosnych iOS MDM.

INSTALOWANIE PROFILU ZABEZPIECZEN NA URZADZENIU
PRZENOSNYM IOS

®» W celu zainstalowania profilu zabezpiecze® na urzNdzeniu p

1.

5.

W folderze Ur z Ndzeni a ,gmajdugecym Sewedrzewie konsoli, wybierz podfolder Ur z Ndzeni a
przenoSne .i OS MDM

W obszarze roboczym folderuUr z Nd zeni a pr z e nwylfierzarzagdz@re piddhddne, na ktérym
chcesz zainstalowac profil zabezpieczen.

Z menu kontekstowego urzadzenia wybierzZai nst al uj profil zabdubmybierzze & na ur z
odpowiednig opcje z menu Akcje.

Zostanie otwarte oknoWy bi er z pr of i |dozanbtaelawariae c z e E

WoknieWy bi erz profil zabezpi eokreSlepil zhloezpieaénpkidny ehteszwa ni a
zainstalowac na urzgdzeniu mobilnym.

Kliknij OK.

Profil zabezpieczen zostanie zainstalowany na urzgdzeniu przeno$nym.




KONFIGUROWANIE DOSTARCZANIA
WIADOMOSCI SMS W KASPERSKY
SECURITY CENTER

Program Kaspersky Security Center moze by¢ uzywany do wysytania powiadomien SMS do uzytkownikdw urzadzen
przenosnych.

Woysytanie wiadomosci SMS moze by¢ uzywane w nastepujacych przypadkach:

Jesli administrator musi otrzymywaé powiadomienia SMS o zdarzeniach wystepujgcych w dziataniu Serwera
administracyjnego i aplikacji zainstalowanych na komputerach klienckich.

Aby zainstalowac¢ aplikacje na urzgdzeniach mobilnych uzytkownikéw. Uzytkownik urzadzenia przeno$nego
otrzymuje wiadomos$¢é SMS, ktéra zawiera odnosnik do pobrania aplikacji, ktéra ma zosta¢ zainstalowana.

Aby powiadamia¢ pracownikéw.
Wdrozenie dostarczania wiadomosci SMS odbywa sie w nastepujgcy sposoéb:

1. Administrator instaluje narzedzie Kaspersky SMS Broadcasting na urzgdzeniu przenosnym z systemem
Android.

Narzedzie Kaspersky SMS Broadcasting moze zosta¢ zainstalowane tylko na urzgdzeniach mobilnych
z systemem Android.

2. Po zainstalowaniu narzedzia Kaspersky SMS Broadcasting na urzgdzeniu przeno$nym, administrator
synchronizuje to urzadzenie z Serwerem administracyjnym.

3. W Konsoli administracyjnej administrator wyznacza urzgdzenie przenosne, na ktérym zainstalowano narzedzie
Kaspersky SMS Broadcasting, jako nadawce SMS-6w.

W TEJ SEKCJI

Pobieranie i instalowanie narzedzia Kaspersky SMS Broadcasting Uility............cccoooiiiiiiiiiii e 74
Synchronizacja urzgdzenia przenosnego z Serwerem adminiStraCYJNYIM .......cciieiiiiiiiiiiieeeeeiiieeee e e e e e eeiaereeae e s s eereeeeeeens 75
Wyznaczanie urzgdzenia przenos$nego jako nadawcy wiadomosSCi SMS............ooiiiiiiiiiiiiiie e 76

POBIERANIE | INSTALOWANIE NARZEDZIA KASPERSKY
SMS BROADCASTING UTILITY

Narzedzie Kaspersky SMS Broadcasting utility stanowi cze$¢ pakietu instalacyjnego Kaspersky Endpoint Security 10 for
Mobile Devices. Pakiet instalacyjny Kaspersky Endpoint Security 10 for Mobile Devices mozna pobraé ze strony
internetowej Kaspersky Lab.

®» Wceluzainstalowani a nar zidzia Kaspersky SMS Broadcasting utility:

1. Zfolderu Instalacja zdalna, znajdujgcego sie w drzewie konsoli, wybierz podfolder Pakiety instalacyjne.
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2. W obszarze roboczym foldera Pakiety instalacyjne kliknij odnosnik Z a r z Ndzaj paki et amgh, apl i ka
aby otworzyéoknoZar zNdzani e pakietami aplikacj.i mobil nych

3. WoknieZzarzNdzanie paki et amiwybiembakiat apiikadji mahimdj zawierajagcymarzedzie
Kaspersky SMS Broadcasting utility.

Jesli jeszcze nie utworzono zadnego pakietu, kliknij przycisk Nowy i utwérz pakiet aplikacji mobilnej dla
narzedzia Kaspersky SMS Broadcasting utility.

4. Kliknij przycisk Opublikuj na serwerze WWW woknieZar zNdzani e pakietami aplikaciji

Odnosnik do pobierania pakietu aplikacji mobilnej z narzedziem Kaspersky SMS Broadcasting utility zostanie
opublikowany na serwerze WWW.

5.  Kliknij przycisk Wy S1 i j p-mpirwzokne Zar zNdzani e paki et amiabawysdtac k acj i mo b
uzytkownikowi urzgdzenia przeno$nego odnosnik do pobrania pakietu aplikacji mobilnej zawierajgcego
narzedzie Kaspersky SMS Broadcasting utility.

6. Z serwera sieciowego pobierz na urzadzenie przenosne pakiet aplikacji mobilnej zawierajacy narzedzie
Kaspersky SMS Broadcasting utility.

7. Zainstaluj narzedzie Kaspersky SMS Broadcasting utility przy uzyciu standardowych narzedzi Twojego
urzadzenia mobilnego.

Narzedzie Kaspersky SMS Broadcasting utility mozna réwniez pobraé ze strony internetowej Kaspersky Lab, bgdz tez
mozna podigczy¢ urzadzenie do komputera i skopiowa¢ na nie pobrane narzedzie Kaspersky SMS Broadcasting utility.

SYNCHRONIZACJA URZADZENIA PRZENOSNEGO
Z SERWEREM ADMINISTRACYJNYM

®» W celu zsynchronizowania urzNdzenia przenoSnego z Serwerem

1. W drzewie konsoli Kaspersky Security Center, z menu kontekstowego folderu Serwer administracyjny wybierz
WgaSci woSci

Zostanie otwarte okno wtasciwosci Serwera administracyjnego.

2. W oknie wtasciwosci Serwera administracyjnego, w sekcji Ustawienia zaznaczpole Ot w- r z port dl a ur z
mobilnych.

3. W sekcji Ustawienia, wpoluPort  d 1 a ur z Nd z ekieslpathla symclyranizacji urzadzenia
przenosnego z Serwerem administracyjnym. Domysinym numerem portu jest 13292.

4. Uruchom narzedzie Kaspersky SMS Broadcasting utility na urzgdzeniu mobilnym.

5. W oknie gtdwnym narzedzia Kaspersky SMS Broadcasting utility kliknij przycisk Ustawienia synchronizacji.
6. W oknie Ustawienia synchronizacji, w polu Adres serwera okresl adres IP Serwera administracyjnego.

7. W polu Port okresl port dla potaczen z Serwerem administracyjnym. Domyslnym numerem portu jest 13292.
8. Kiliknij OK.

Jesli urzadzenie przenosne zostanie zsynchronizowane z Serwerem administracyjnym, mozesz wyznaczy¢ to
urzgdzenie jako nadawce wiadomosci SMS.
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WYZNACZANIE URZADZENIA PRZENOSNEGO JAKO
NADAWCY WIADOMOSCI SMS

®» W celu wyznaaczarniae purzzaMoSnego jako nadawcy wiadomoSci SMS:
1. W drzewie konsoli, z menu kontekstowego folderu Raporty i powiadomienia wybierzWg a Sci wo Sc i
Zostanie otwarte oknoWg a Sci woSci : Raport.y i powiadomienia
2. WoknieWgaSciwoSci: Rapor twybidrzsekceWNadaway 8MSe ni a
3. W sekcji Nadawcy SMS Kliknij przycisk Dodaj.
Zostanie otwarte oknoWy bi er z urzNdzeni e
4. WoknieWy bi er z u rokrésturzgdmenie mobilne, ktére zostanie uzyte jako nadawca SMS.

5. Kliknij OK.

Narzedzie Kaspersky SMS Broadcasting utility nalezy zainstalowa¢ na urzadzeniu wskazanym jako nadawca
SMS.




OBCIAZENIE SIECI

Sekcja ta zawiera informacje o ilosci danych przesytanych migdzy komputerami klienckimi a serwerem administracyjnym
podczas wykonywania kluczowych dziatarn administracyjnych.

Najwieksze obcigzenie sieci jest wywotywane przez realizacje nastepujgcych scenariuszéw administracyjnych:
Wstepna instalacja ochrony antywirusowej
Wstepna aktualizacja baz danych programu antywirusowego
Sprawdzanie potgczenia pomiedzy komputerem klienckim a Serwerem administracyjnym
Zwykfa aktualizacja baz danych programu antywirusowego

Przetwarzanie zdarzen wystepujgcych na komputerach klienckich przez Serwer administracyjny

W TEJ SEKCJI

Wstepna instalacja 0Chrony antyWirlUSOWE] ...........coiiiiiiiiiiiieiiiie et e et snee e 77
Wstepna aktualizacja baz danych programu antyWirUSOWEGO ............uueiiieiiiiiiiiiiiee et ie e e e e e st e e e e e e s esaneeeeeeeeseennenes 78
Synchronizowanie klienta z Serwerem admiNiSTTACYJNYM ......vviiiiiiieiiiiee et e e e st snre e e nreee s 79
Dodatkowa aktualizacja baz danych programu antyWirUSOWEQO ..........ceeuruurieiiueieeiiieeeaiieeesaiteeesssteeeeanseeeessneeessnsneeesnnes 80
Przetwarzanie zdarzen wystepujgcych na klientach przez Serwer administracyjny .........cccccooceeiiiieiiniiice e 80
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WSTEPNA INSTALACJA OCHRONY ANTYWIRUSOWEJ

Ta sekcja zawiera informacje o rozmiarze ruchu sieciowego po zainstalowaniu na komputerze klienckim Agenta
sieciowego w wersji 10.0 i programu Kaspersky Endpoint Security 8 for Windows (zobacz ponizszg tabele).

Agent sieciowy jest instalowany przy uzyciu instalacji wymuszonej, podczas ktérej pliki potrzebne do przeprowadzenia
instalacji sg kopiowane z Serwera administracyjnego do foldera wspotdzielonego na komputerze klienckim. Po instalacji
Agent sieciowy odbiera pakiet dystrybucyjny Kaspersky Endpoint Security 8 for Windows korzystajgc z potgczenia

z Serwerem administracyjnym.
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Tabela 15. Ruch sieciowy

SCENARIUSZ INSTALACJA AGENTA INSTALACJA KASPERSKY ROWNOLEGLA INSTALACJA
SIECIOWEGO NA ENDPOINT SECURITY 8 FOR | AGENTA SIECIOWEGO
POJEDYNCZYM WINDOWS NA JEDNYM 1 KASPERSKY ENDPOINT
KOMPUTERZE KLIENCKIM KOMPUTERZE KLIENCKIM SECURITY 8 FOR WINDOWS
(z AKTUALIZACJA BAZ
DANYCH).
Ruch sieciowy z komputera 386.70 1841.3 2 253.8
klienckiego do Serwera
administracyjnego, KB
Ruch sieciowy z Serwera 14 801.13 269 994.5 284 768.7
administracyjnego do
komputera klienckiego, MB
Catkowity ruch sieciowy (dla 15 187.83 271 835.8 287 022.5

pojedynczego komputera
klienckiego), MB

Po zainstalowaniu Agentéw sieciowych na docelowych komputerach klienckich jeden z komputeréw nalezgcych do
grupy administracyjnej moze by¢ wyznaczony do funkcjonowania jako Agent aktualizacji. Bedzie on uzywany do
rozsytania pakietow instalacyjnych. W tej sytuacji rozmiar ruchu sieciowego przesytanego podczas wstepnej instalaciji
ochrony antywirusowej bedzie sig¢ znacznie roznit w zaleznosci od tego, czy uzywana jest funkcja multicast IP.

Jesli ta opcja jest uzywana, pakiety instalacyjne tylko raz zostang wystane do wszystkich uruchomionych komputeréw
nalezgcych do grupy administracyjnej. Z tego powodu catkowity ruch sieciowy bedzie N razy mniejszy, gdzie N oznacza
catkowitg liczbe uruchomionych komputeréw nalezgcych do grupy administracyjnej. W przypadku, gdy funkcja multicast
IP nie jest uzywana, catkowity ruch sieciowy jest podobny do ruchu sieciowego podczas pobierania pakietéw
dystrybucyjnych z Serwera administracyjnego. Jednakze zrédtem pakietu bedzie Agent aktualizacji, a nie Serwer

administracyjny.

WSTEPNA AKTUALIZACJA BAZ DANYCH PROGRAMU
ANTYWIRUSOWEGO

Ta sekcja zawiera informacje o rozmiarze ruchu sieciowego podczas uruchamiania zadania aktualizacji bazy danych po
raz pierwszy (zobacz ponizsza tabele).

Tabela 16. Ruch sieciowy
SCENARIUSZ WSTEPNA AKTUALIZACJA BAZ DANYCH PROGRAMU
ANTYWIRUSOWEGO1
Ruch sieciowy z komputera klienckiego do Serwera 1357.1
administracyjnego, KB
Ruch sieciowy z Serwera administracyjnego do komputera 33917.0
klienckiego, MB
Catkowity ruch sieciowy (dla pojedynczego komputera 35274.1

klienckiego), MB

! Dane znajdujgce sie w tabeli mogg sie nieznacznie rézni¢ w zaleznos$ci od aktualnej wersji aplikacji antywirusowe;.
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SYNCHRONIZOWANIE KLIENTA Z SERWEREM
ADMINISTRACYJNYM

Scenariusz ten opisuje stan systemu administracyjnego w sytuacji, gdy zachodzi intensywna synchronizacja danych
pomiedzy komputerem klienckim a Serwerem administracyjnym. Komputery klienckie nawigzujg potgczenie z Serwerem
administracyjnym w przedziale czasowym okreslonym przez administratora. Serwer administracyjny poréwnuje stan
danych na komputerze klienckim ze stanem danych na Serwerze, zapisuje w bazie danych Serwera administracyjnego
informacje o ostatnim potaczeniu komputera klienckiego i przeprowadza synchronizacje danych pomiedzy komputerem
klienckim a Serwerem administracyjnym.

Ta sekcja zawiera informacje o rozmiarach ruchu dla podstawowych scenariuszy administracyjnych przy taczeniu klienta

z Serwerem administracyjnym (zobacz ponizszg tabele).

Tabela 17. Ruch sieciowy

TR Ruch sieciowy z Ruch sieciowy z Serwera | Catkowity ruch sieciowy
komputeréw klienckich do | administracyjnego do (dla pojedynczego
Serwera komputeréw klienckich, kB | komputera klienckiego),
administracyjnego, kB MB?

WSTEPNA SYNCHRONIZACJA3 368.6 463.7 832.3

PRZED AKTUALIZACJA BAZ

DANYCH NA KOMPUTERZE

KLIENCKIM

WSTEPNA SYNCHRONIZACJA4 PO 17483 34 388.3 36 136.6

AKTUALIZACJI BAZ DANYCH NA

KOMPUTERZE KLIENCKIM

SYNCHRONIZACJA BEZ ZMIAN NA 8.7 6.6 15.3

KOMPUTERZE KLIENCKIM |

SERWERZE ADMINISTRACYJNYM

SYNCHRONIZACJA PO ZMIANIE 111 13.3 24.4

WARTOSCI USTAWIEN W PROFILU

GRUPYS

SYNCHRONIZACJA PO ZMIANIE 10.0 12.5 22.5

WARTOSCI USTAWIEN W ZADANIU

GRUPOWYM

SYNCHRONIZACJA BEZ ZMIAN NA 47.3 15.5 62.8

KOMPUTERZE KLIENCKIM

2 Rozmiar ruchu sieciowego moze znacznie sie wahac¢, w zaleznosci od tego, czy w grupach administracyjnych wykorzystywana jest
opcja multicast IP. Jesli opcja ta jest uzywana, catkowity rozmiar ruchu sieciowego bedzie o okoto N razy mniejszy dla grupy, gdzie
N oznacza catkowitg liczbe komputeréw nalezgcych do grupy administracyjne;.
3 Instalowanie Agenta sieciowego i aplikacji antywirusowej na komputerze klienckim, przenoszenie komputera klienckiego do grupy
administracyjnej, zastosowanie profilu i domyslnych zadan grupowych na komputerze klienckim.
4 Instalowanie Agenta sieciowego i aplikacji antywirusowej na komputerze klienckim, przenoszenie komputera klienckiego do grupy
administracyjnej, zastosowanie profilu i domysinych zadan grupowych na komputerze klienckim.
5 Tabela okresla szybko$¢ ruchu sieciowego w przypadku modyfikowania ustawien chronionych hastem znajdujgcych sie w
ustawieniach profilu Kaspersky Endpoint Security. Dane dla innych ustawien profilu moga sie rézni¢ od tych wyswietlonych w tabeli.
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DODATKOWA AKTUALIZACJA BAZ DANYCH PROGRAMU
ANTYWIRUSOWEGO

Ta sekcja zawiera informacje o rozmiarach ruchu w wypadku inkrementacyjnych aktualizacji antywirusowych baz danych
po 20 godzinach od poprzedniej aktualizacji (zobacz ponizszg tabele).

Tabela 18. Ruch sieciowy

SCENARIUSZ INKREMENTACYJNA AKTUALIZACJA BAZ DANYCH
PROGRAMU ANTYWIRUSOWEGOS®

Ruch sieciowy z komputera klienckiego do Serwera 436.9
administracyjnego, KB

Ruch sieciowy z Serwera administracyjnego do komputera 9979.2
klienckiego, MB

Catkowity ruch sieciowy (dla pojedynczego komputera 10 416.1
klienckiego), MB’

PRZETWARZANIE ZDARZEN WYSTEPUJACYCH NA
KLIENTACH PRZEZ SERWER ADMINISTRACYJNY

Ta sekcja zawiera informacje o rozmiarze ruchu sieciowego, gdy na komputerze klienckim wystgpi zdarzenie "Wykryto
wirusa", ktére jest wysytane do Serwera administracyjnego i rejestrowane jest w jego bazie danych (zobacz tabele
znajdujgca sie ponizej).

Tabela 19. Ruch sieciowy

SCENARIUSZ8 PRZESYLANIE DANYCH DO SERWERA | PRZESYLANIE DANYCH DO SERWERA
ADMINISTRACYJNEGO PO ADMINISTRACYJNEGO PO
WYSTAPIENIU ZDARZENIA "WYKRYTO |WYSTAPIENIU DZIEWIECIU ZDARZEN
WIRUSA™ "WYKRYTO WIRUSA™

Ruch sieciowy z komputera klienckiego 27.2 100.4

do Serwera administracyjnego, KB

Ruch sieciowy z Serwera 25.8 52.5
administracyjnego do komputera
klienckiego, MB

Catkowity ruch sieciowy (dla 53.0 152.9
pojedynczego komputera klienckiego),
MB

RUCH NA 24 GODZINY

Ta sekcja zawiera informacje o rozmiarach ruchu dla 24 godzin aktywnosci systemu administracyjnego w warunkach
"spokoju”, kiedy nie wystepuje modyfikacja danych na komputerach klienckich i na serwerze administracyjnym.

% Dane znajdujace sie w tabeli moga sie nieznacznie rézni¢ w zaleznosci od aktualnej wersji aplikacji antywirusowej.

7 Rozmiar ruchu sieciowego moze znacznie sie wahac, w zaleznosci od tego, czy w grupach administracyjnych wykorzystywana jest
opcja multicast IP. Jesli opcja ta jest uzywana, catkowity rozmiar ruchu sieciowego bedzie o okoto N razy mniejszy dla grupy, gdzie

N oznacza catkowitg liczbe komputeréw nalezacych do grupy administracyjne;j.

8 Dane znajdujagce sie w tabeli mogg sie nieznacznie rozni¢ w zaleznosci od aktualnej wersji aplikaciji antywirusowej oraz zdarzen, ktére
sg zdefiniowane w jej profilu do rejestracji w bazie danych Serwera administracyjnego.
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Tabela 20. Ruch sieciowy

SCENARIUSZ STAN "BEZCZYNNOSCI" SYSTEMU ADMINISTRACYJNEGO®

Ruch sieciowy z komputera klienckiego do Serwera 29221
administracyjnego, KB

Ruch sieciowy z Serwera administracyjnego do komputera 15 140.5
klienckiego, MB

Catkowity ruch sieciowy (dla pojedynczego komputera 18 062.6
klienckiego), MB

° Dane wymienione w tabeli opisujg stan sieci po standardowej instalacji Kaspersky Security Center, po zamknieciu Kreatora
automatycznej konfiguracji. Czestotliwo$¢ synchronizacji komputera klienckiego z Serwerem administracyjnym wynosita 20 minut,
aktualizacje byly pobierane do repozytorium Serwera administracyjnego raz na godzine.




CZESTOTLIWOSC DODAWANIA ZDARZEN
KASPERSKY ENDPOINT SECURITY DO
BAZY DANYCH

Ta sekcja zawiera przyktady przedstawiajgce rézne czasy, z jakimi zapetniana jest baza danych Serwera
administracyjnego zdarzeniami, ktore pojawiaja sie w trakcie dziatania zarzgdzanych aplikaciji.

Informacje o zdarzeniach w zarzadzanych apliakcjach sg przesytane z urzgdzenia klienta i zapisywane w bazie danych

Serwera administracyjnego.

Do bazy danych codziennie dodawane jest (Ne*Nh) zdarzen. Gdzie Nh jest liczbag urzgdzen klienckich z zainstalowanymi
zarzadzanymi aplikacjami, Ne to liczba zdarzen na dzien, ktére sg zgtaszane przez zarzadzang aplikacjg zainstalowang

urzgdzeniu klienckim.

Tabela 21. CziistotliwoSi wypegniania

LICZBA URZADZEN, NA KTORYCH SA
ZAINSTALOWANE ZARZADZANE APLIKACJE

LiCZBA ZDARZEN DODANYCH DO BAZY DANYCH W CIAGU DNIA

100 2000
1000 20 000
10 000 200 000

Tabela zawiera dane dla standardowego trybu uruchamiania zarzadzanych aplikacji zezwalajgcego na odbieranie
z kazdego urzgdzenia klienckiego nie wiecej niz 20 zdarzen na dzien.

Maksymalna liczba zdarzenh przechowywanych w bazie danych jest okreslona w sekcji Ustawienia okna wtasciwosci
Serwera administracyjnego. Domyslnie baza danych zawiera nie wiecej niz 400 000 zdarzen.

bazy



KONTAKT Z DZIALEM POMOCY
TECHNICZNEJ

Sekcja zawiera informacje o sposobach uzyskania pomocy technicznej i warunkach, ktére nalezy spetni¢, aby uzyskac te
pomoc.

W TEJ SEKCJI
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Uzyskiwanie pomocy technicznej poprzez COMPANYACCOUNT .........coiuttiiiiitteiiieeeeateee e ettt e s e e s s e e s siree e s e e e s anreeennes 83

JAK UZYSKAC POMOC TECHNICZNA

Jesli nie znajdziesz rozwigzania swojego problemu w dokumentaciji dla aplikacji lub w jednym z dodatkowych zrodet
informaciji o aplikacji (patrz strona 10), zalecamy skontaktowanie sie z dziatem pomocy technicznej firmy Kaspersky Lab.
Eksperci z dziatu pomocy technicznej odpowiedzg na wszelkie pytania zwigzane z instalacjg i uzytkowaniem aplikac;ji.

Przed skontaktowaniem sie z dziatem pomocy technicznej przeczytaj zasady korzystania z pomocy technicznej
(http://support.kaspersky.com/pl/support/rules).

Mozesz skontaktowac¢ sig z dziatem pomocy technicznej na jeden z nastgpujgcych sposobdw:

Za posrednictwem telefonu. Metoda ta pozwala na skonsultowanie sie ze specjalistami z naszej pomocy
technicznej w jezyku polskim.

Przesytajgc zgloszenie poprzez system Kaspersky CompanyAccount na stronie internetowej dziatu pomocy
technicznej. Metoda ta pozwala na kontakt ze specjalistami pomocy technicznej za posrednictwem formularza
zgtoszeniowego.

POMOC TECHNICZNA ZA POSREDNICTWEM TELEFONU

W przypadku naglgcego problemu mozesz zadzwoni¢ do specjalistdéw z pomocy technicznej
(http://www.kaspersky.pl/services.html?s=support).

Przed skontaktowaniem sie z dziatem pomocy technicznej przeczytaj zasady korzystania z pomocy technicznej
(http://support.kaspersky.com/pl/support/details). Umozliwi to specjalistom szybkie rozwigzanie problemu.

UZYSKIWANIE POMOCY TECHNICZNEJ POPRZEZ
COMPANYACCOUNT

Kaspersky CompanyAccount to ustuga sieciowa (https://companyaccount.kaspersky.com) stuzgca do przesytania
i $ledzenia zgtoszen wysytanych do Kaspersky Lab.
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Aby uzyska¢ dostep do CompanyAccount, zarejestruj sie na stronie rejestracyjnej
(https://support.kaspersky.com/companyaccount/register?LANG=pl) i uzyskaj nazwe uzytkownika oraz hasto. W tym celu
nalezy podaé swoj kod aktywacyjny lub plik klucza.

Przy uzyciu Kaspersky CompanyAccount mozesz wykonac¢ nastepujace czynnosci:
skontaktowac sie z dziatem pomocy technicznej i laboratorium antywirusowym;
skontaktowa¢ sie z dziatem pomocy technicznej bez koniecznosci uzywania poczty;
Sledzi¢ stan swojego zgtoszenia w czasie rzeczywistym;
przeglgdac szczegdtowg historie Twoich zgtoszen wysytanych do dziatu pomocy technicznej;

uzyskac kopie pliku klucza w przypadku jego zagubienia lub usuniecia.

Pomoc techniczna za poSrednictwem poczty elektroniczne
Zgtoszenie do dziatu pomocy technicznej mozna wystac¢ w jezyku polskim.
W polach formularza internetowego zgtoszenia nalezy okresli¢ nastepujgce dane:
typ zapytania;
nazwe aplikacji i numer wersji;
tre$¢ zapytania.
W razie koniecznosci mozesz rowniez zatgczyc¢ pliki do elektronicznego formularza zgtoszenia.

Specjalisci z pomocy technicznej beda wysyta¢ odpowiedzi na Twoje pytania za posrednictwem Kaspersky
CompanyAccount na adres e-mail okreslony w trakcie rejestracji.

Zggoszenie internetowe do Laboratorium antywirusowego
Niektore pytania nalezy wysyta¢ do laboratorium antywirusowego, a nie do pomocy technicznej.
Do laboratorium antywirusowego mozesz wysyta¢ zgtoszenia nastepujgcych typéw:

Nieznany szkodliwy program — podejrzewasz, ze plik zawiera wirusa, ale Kaspersky Security Center nie
rozpoznat pliku go jako zainfekowanego.

Specjalisci z laboratorium antywirusowego przeanalizujg przystany szkodliwy kod. Jesli wykryjg oni nieznanego
wirusa, dodadzg odpowiedni opis do bazy danych, ktéra stanie sie dostepna przy aktualizacji aplikaciji
antywirusowych.

F a g s zalawy Kaspersky Security Center btednie klasyfikuje plik jako wirusa.

Mozesz rowniez wystac¢ zgtoszenie do laboratorium antywirusowego ze strony z formularzem zgtoszenia
(http://support.kaspersky.com/virlab/helpdesk.htmI?LANG=pl), nie rejestrujgc sie w ustudze Kaspersky
CompanyAccount. Na tej stronie nie musisz okresla¢ kodu aktywacyjnego aplikaciji. Priorytety zgtoszen wygenerowanych
za posrednictwem formularza zgtoszeniowego sg nizsze, niz zgtoszen utworzonych poprzez Kaspersky
CompanyAccount.
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SLOWNIK

A

ADMINISTRATOR KASPERSKY SECURITY CENTER

Osoba zarzgdzajgca dziataniem aplikacji przez system scentralizowanej zdalnej administracji Kaspersky Security Center.
AGENT AKTUALIZACJI

Komputer, ktory jest zrédtem posrednim dystrybucji aktualizaciji i pakietow instalacyjnych w grupie administracyjne;j.
AGENT SIECIOWY

Agent sieciowy to modut z Kaspersky Security Center, ktéry koordynuje wspotdziatanie Serwera administracyjnego

z aplikacjami firmy Kaspersky Lab zainstalowanymi na okreslonym wezle sieciowym (stacji roboczej lub serwerze). Ten
modut jest wspdiny dla wszystkich produktéw Kaspersky Lab dla Windows. Specjalne wersje Agenta sieciowego zostaty
opracowane dla produktéw Kaspersky Lab przeznaczonych na platformy Novell, Unix i Mac.

AKTUALIZACJA

Procedura zastepowania/dodawania nowych plikdw (baz danych i modutéw aplikacji) otrzymywanych z serwerow
aktualizacji firmy Kaspersky Lab.

AKTYWNY KLUCZ

Klucz, ktéry jest obecnie wykorzystywany do dziatania aplikaciji.

BAZY DANYCH

Bazy danych zawierajgce informacje dotyczgce zagrozen ochrony komputera znane specjalistom z Kaspersky Lab
w momencie opublikowania baz danych. Wpisy w bazach danych pozwalajg na wykrywanie szkodliwego kodu w
skanowanych obiektach. Bazy danych sg tworzone przez specjalistow z Kaspersky Lab i aktualizowane co godzine.

BEZPOSREDNIE ZARZADZANIE APLIKACJA

Zarzadzanie aplikacjg przy uzyciu interfejsu lokalnego.

C

CERTYFIKAT SERWERA ADMINISTRACYJNEGO

Certyfikat, ktéry umozliwia autoryzacje Serwera administracyjnego podczas podtgczenia do niego Konsoli
administracyjnej oraz podczas wymiany danych miedzy uzytkownikami komputeréw. Certyfikat Serwera
administracyjnego jest tworzony i instalowany na Serwerze administracyjnym w folderze
ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\1093\cert.
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DOSTEPNE UAKTUALNIENIA

Pakiet aktualizacji modutéw aplikacji Kaspersky Lab zawierajgcy zestaw niezbednych tat dostepnych co pewien okres
czasu oraz modyfikacji architektury aplikacji.

F

FOLDER KOPIA ZAPASOWA

Specjalny folder do przechowywania kopii danych Serwera administracyjnego utworzonych przy uzyciu narzedzia kopii
zapasowej.

G

GRUPA ADMINISTRACYJNA

Zbior komputerow posiadajgcych takie same role i zainstalowany zestaw aplikacji Kaspersky Lab. Komputery sg
grupowane, aby mozna byto nimi wygodnie zarzadzac jak pojedyncza jednostkg. Grupa moze zawiera¢ w sobie inne
grupy. Mozliwe jest utworzenie profili grupowych i zadan grupowych dla kazdej zainstalowanej aplikacji w grupie.

INSTALACJA W OPARCIU O SKRYPT LOGOWANIA

Metoda zdalnej instalacji aplikacji firmy Kaspersky Lab, ktéra umozliwia skojarzenie uruchomienia zadania instalacji

z okreslonymi kontami uzytkownikéw. Podczas rejestrowania sie uzytkownika do domeny system prébuje zainstalowacé
aplikacje na komputerze klienckim. Zalecamy wykorzystanie tej metody podczas zdalnej instalacji firmowych aplikacji na
komputerach z systemami operacyjnymi Microsoft Windows 98 / Me.

INSTALACJA WYMUSZONA

Metoda zdalnej instalacji aplikacji Kaspersky Lab, ktéra umozliwia zainstalowanie oprogramowania na okreslonych
komputerach klienckich. Aby instalacja wymuszona mogta by¢ poprawnie przeprowadzona na komputerach klienckich,
konto uzywane do tego zadania musi posiada¢ odpowiednie uprawnienia do zdalnego uruchamiania aplikacji na
komputerach klienckich. Ta metoda instalacji aplikacji jest zalecana dla komputeréw z systemami Microsoft Windows NT
/2000 / 2003 / XP, ktére obstuguija te funkcje, lub dla komputeréw z systemami Microsoft Windows 98 / Me, na ktérych
zainstalowany jest Agent sieciowy.

INSTALACJA ZDALNA

Instalacja aplikacji firmy Kaspersky Lab przy uzyciu ustug oferowanych przez Kaspersky Security Center.

K

KASPERSKY SECURITY CENTER SYSTEM HEALTH VALIDATOR (SHV)

Sktadnik aplikacji Kaspersky Security Center, zaprojektowany do sprawdzania dziatania systemu operacyjnego
w przypadku réwnoczesnego dziatania Kaspersky Security Center i Microsoft NAP.
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KLIENT SERWERA ADMINISTRACYJNEGO (KOMPUTER KLIENCKI)

Komputer, serwer lub stacja robocza, na ktérej uruchomiony jest Agent sieciowy i zarzadzane aplikacje Kaspersky Lab.
KONSOLA ADMINISTRACYJNA

Sktadnik Kaspersky Security Center, ktéry zawiera interfejs programu dla ustug administracyjnych Serwera
administracyjnego i Agenta sieciowego.

KOPIA ZAPASOWA DANYCH SERWERA ADMINISTRACYJNEGO

Kopiowanie przy uzyciu narzedzia kopii zapasowej danych Serwera administracyjnego do miejsca przechowywania oraz
ich pdzniejsze przywracanie. Narzedzie to umozliwia zapisanie:

Informacji bazy danych Serwera administracyjnego (profile, zadania, ustawienia aplikacji, zdarzenia zapisane
na Serwerze administracyjnym)

Informacji o konfiguracji struktury grup administracyjnych i komputeréw klienckich

Miejsc przechowywania plikéw instalacyjnych przeznaczonych do zdalnej instalacji aplikacji (zawarto$¢
folderéw: Pakiety, Dezinstalacja uaktualnien)

Certyfikatu Serwera administracyjnego.

NIEKOMPATYBILNA APLIKACJA

Aplikacja antywirusowa innego producenta lub aplikacja firmy Kaspersky Lab, ktérg nie mozna zarzadzac¢ za pomocg
Kaspersky Security Center.

o

OKRES LICENCJI

Okres waznosci licencji to okres czasu, w ktérym masz dostep do funkcji aplikacji i dodatkowych ustug. Zakres ustug
zalezy od typu licenc;ji.

OPERATOR KASPERSKY SECURITY CENTER

Uzytkownik monitorujacy stan i dziatanie systemu ochrony zarzgdzanego poprzez Kaspersky Security Center.

P

PAKIET INSTALACYJNY

Zestaw plikow utworzonych dla zdalnej instalacji aplikacji Kaspersky Lab przy pomocy systemu zdalnego zarzadzania
Kaspersky Security Center. Pakiet instalacyjny jest tworzony na podstawie specjalnych plikow posiadajgcych
rozszerzenie .kpd i .kud, ktére znajdujg sie w pakiecie dystrybucyjnym aplikacji; zawiera zestaw ustawien koniecznych
do instalacji aplikacji oraz jej konfiguracji, umozliwiajgcej prawidtowe dziatanie po zakonczeniu instalacji. Wartosci
parametrow odpowiadajg domysinym aplikaciji.
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PLIK KLUCZA

Plik z rozszerzeniem KEY pozwala na korzystanie z aplikacji firmy Kaspersky Lab na warunkach licencji testowej lub
komercyjnej. Aplikacja moze zostac uzyta tylko z plikiem klucza.

PRIORYTET ZDARZENIA
Cecha zdarzenia, ktére wystgpito podczas dziatania aplikacji firmy Kaspersky Lab. Istniejg cztery poziomy priorytetu:
Zdarzenie krytyczne.
Btad.
Ostrzezenie.
Informacja.
Zdarzenia tego samego typu mogg posiada¢ rézne poziomy priorytetu, w zaleznosci od sytuacji, w ktorej wystgpity.
PROFIL

Zestaw ustawien aplikacji w grupie administracyjnej zarzgdzanej poprzez Kaspersky Security Center. Ustawienia
aplikacji moga sie rézni¢ w zaleznosci od grupy. Dla kazdej aplikacji okreslony jest specjalny profil. Profil zawiera
ustawienia catkowitej konfiguracji wszystkich wtasciwosci aplikaciji.

PROFIL EXCHANGE ACTIVESYNC

Zbior ustawien urzadzen przenosnych Exchange ActiveSync okreslajacych ich zachowanie po podtgczeniu do serwera
Microsoft Exchange.

PROFIL 10S MDM

Zbior ustawien dotyczgcych tgczenia urzgdzen przenosnych iOS z Serwerem administracyjnym. Uzytkownik instaluje
profil iOS MDM na urzgdzeniu przenosnym, po czym to urzadzenie przenosne tgczy sie z Serwerem administracyjnym.

PROFIL KONFIGURACJI
Profil zawierajgcy zbidr ustawien i ograniczen dla urzgdzenia przenosnego iOS MDM.
PROFIL ZABEZPIECZEN

Zbior ustawien dotyczgcych dziatania aplikacji na urzadzeniach przenosnych iOS. Profil zabezpieczen zawiera
informacje o licencji; jest zwigzany z okreslong aplikacja.

PROG AKTYWNOSCI WIRUSA

Najwieksza dozwolona liczba zdarzen okreslonego typu w pewnym przedziale czasowym; przekroczenie tej wartosci jest
interpretowane jako wzrost aktywnosci wirusa i zagrozenie atakiem wirusa. Cecha ta jest bardzo przydatna podczas
okreséw epidemii wiruséw, gdyz daje administratorom mozliwo$¢ reagowania w odpowiedniej chwili na zagrozenia ataku
wirusow.

PRZYWROCENIE DANYCH SERWERA ADMINISTRACYJNEGO

Przywrécenie danych Serwera administracyjnego z informacji zapisanej w kopii zapasowej przy pomocy narzedzia kopii
zapasowej. Narzedzie to umozliwia przywrécenie:

Informacji bazy danych Serwera administracyjnego (profile, zadania, ustawienia aplikacji, zdarzenia zapisane
na Serwerze administracyjnym)

Informacji o konfigurac;ji struktury grup administracyjnych i komputeréw klienckich
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Miejsc przechowywania plikéw instalacyjnych przeznaczonych do zdalnej instalacji aplikacji (zawartosé
folderow: Pakiety, Dezinstalacja uaktualnien)

Certyfikat Serwera administracyjnego.

S

SCENTRALIZOWANE ZARZADZANIE APLIKACJA
Zdalne zarzadzanie aplikacjg przy pomocy ustug administracyjnych zawartych w Kaspersky Security Center.
SERWER ADMINISTRACYJNY

Modut Kaspersky Security Center, ktory realizuje funkcje scentralizowanego przechowywania informacji na temat
aplikacji firmy Kaspersky Lab zainstalowanych w sieci korporacyjnej oraz na temat zarzadzania tymi aplikacjami.

SERWER URZADZEN PRZENOSNYCH

Sktadnik Kaspersky Security Center umozliwiajgcy dostep do urzadzen przenosnych i zarzgdzanie nimi za
posrednictwem Konsoli administracyjne;j.

SERWER URZADZEN PRZENOSNYCH 10S MDM

Sktadnik Kaspersky Security Center zainstalowany na komputerze klienckim pozwalajgcy na potagczanie urzgdzen
przenosnych z systemem iOS z Serwerem administracyjnym za posrednictwem ustugi Apple Push Notifications (APNs).

SERWER URZADZEN PRZENOSNYCH OBSLUGUJACY EXCHANGE ACTIVESYNC

Sktadnik Kaspersky Security Center zainstalowany na komputerze klienckim pozwalajgcy na tgczenie urzadzen
przenosnych Exchange ActiveSync z Serwerem administracyjnym.

SERWERY AKTUALIZACJI KASPERSKY LAB

Serwery firmy Kaspersky Lab, na ktérych umieszczane sg aktualizacje antywirusowych baz danych oraz modutéw
aplikaciji.

STACJA ROBOCZA ADMINISTRATORA

Komputer z zainstalowanym modutem, ktory zawiera interfejs zarzadzania aplikacjg. Dla produktéw antywirusowych
modutem tym jest konsola aplikacji Anti-Virus, a dla Kaspersky Security Center jest to konsola administracyjna.

Stacja robocza administratora stuzy do konfigurowania i zarzgdzania czescig serwerowg aplikacji. W Kaspersky Security
Center stuzy do tworzenia i zarzgdzania scentralizowanym systemem ochrony antywirusowej dla korporacyjnych sieci
LAN opartych o aplikacje Kaspersky Lab.

STAN OCHRONY

Biezacy stan ochrony, ktéry wskazuje na poziom ochrony komputera.

U

URZADZENIE PRZENOSNE EXCHANGE ACTIVESYNC

Urzadzenie przenosne podigczone do Serwera administracyjnego za posrednictwem protokotu Exchange ActiveSync.
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URZADZENIE PRZENOSNE 10S MDM

Urzgdzenie przenosne oparte o platforme iOS zarzadzane przez serwer urzadzen przenosnych iOS MDM (sekcja
"Serwer urzadzen przenosnych iOS MDM" na stronie 86).

USTAWIENIA APLIKACJI

Ogodlne ustawienia aplikacji, zwigzane ze wszystkimi typami jej zadan i regulujgce jej ogdlne dziatanie, na przyktad
ustawienia wydajnosci aplikacji, rejestrowania oraz kopii zapasowe;.

USTAWIENIA ZADANIA

Ustawienia aplikacji dla okreslonego zadania.

W

WTYCZKA DO ZARZADZANIA APLIKACJA

Specjalny modut, ktéry zawiera interfejs zarzadzania aplikacjg poprzez Konsole administracyjng. Kazda aplikacja, ktéra
moze by¢ zarzgdzana poprzez Kaspersky Security Center SPE, ma swojg wlasng wtyczke. Jest ona umieszczona we
wszystkich aplikacjach Kaspersky Lab, ktére moga by¢ zarzgdzane przy uzyciu Kaspersky Security Center.

Y 4

ZADANIA DLA WSKAZANYCH KOMPUTEROW
Zadanie przypisane do zbioru komputeréw klienckich z dowolnej grupy administracyjnej, wykonywane na tych hostach.
ZADANIE

Funkcje wykonywane przez aplikacje Kaspersky Lab zaimplementowane sg w postaci zadan, na przyktad: Ochrona
plikdw w czasie rzeczywistym, Petne skanowanie komputera, Aktualizacja baz danych.

ZADANIE GRUPOWE

Zadanie zdefiniowane dla grupy administracyjnej i wykonywane na wszystkich komputerach klienckich tej grupy.
ZADANIE LOKALNE

Zadanie utworzone i uruchomione na pojedynczym komputerze klienckim.

ZAPASOWY KLUCZ

Klucz, ktéry daje prawo do korzystania z aplikacji, chociaz nie jest on aktualnie w uzyciu.
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Kaspersky Lab jest znang na catym swiecie firmg zajmujaca sie tworzeniem oprogramowania do ochrony komputeréw
przed wirusami, szkodliwymi programami, spamem, atakami sieciowymi i hakerskimi.

W 2008 roku firma Kaspersky Lab zajeta miejsce wsrod czworki czotowych producentow swiatowej klasy
oprogramowania do ochrony danych (wedtug rankingu "IDC Worldwide Endpoint Security Revenue by Vendor"). Zgodnie
z ankietg "TGI-Russia 2009" przeprowadzong przez COMCON, Kaspersky Lab jest preferowanym dostawcg
oprogramowania chronigcego komputery w Rosji.

Firma Kaspersky Lab zostata zatozona w 1997 roku w Ros;ji. Obecnie Kaspersky Lab jest miedzynarodowg grupg firm
Z gtdéwng siedzibg w Moskwie i pigcioma regionalnymi oddziatami zarzgdzajacymi aktywnoscig firmy w Ros;ji, Europie
Zachodniej i Wschodniej, na Bliskim wschodzie, w Afryce, Ameryce Pétnocnej i Potudniowej, Japonii, Chinach i innych
krajach Dalekiego wschodu. Firma zatrudnia ponad 2000 wykwalifikowanych specjalistéw.

Produkty. Produkty firmy Kaspersky Lab zapewniajg ochrone wszystkich systeméw—poczawszy od komputeréow
domowych, az po sieci duzych korporac;ji.

Linia produktéw dla domu i matych biur obejmuje oprogramowanie antywirusowe dla komputeréw stacjonarnych,
laptopow, PDA oraz smartfonéw i innych urzgdzen mobilnych.

Ponadto firma oferuje takze aplikacje i ustugi do ochrony stacji roboczych, serweréw plikéw i serweréw sieciowych, bram
pocztowych oraz zapoér sieciowych. W potgczeniu ze scentralizowanym systemem zarzadzania Kaspersky Lab
rozwigzania te zapewniajg firmom i organizacjom efektywng ochrone przed zagrozeniami komputerowymi. Produkty
Kaspersky Lab posiadajg certyfikaty gtéwnych laboratoriow testujgcych, sg kompatybilne z wieloma programami
komputerowymi oraz sg zoptymalizowane z myslg o dziataniu na wielu platformach sprzetowych.

Analitycy wirusow Kaspersky Lab pracujg przez dwadziescia cztery godziny na dobe. Kazdego dnia odkrywajg oni setki
nowych zagrozeh oraz tworzg narzedzia do ich wykrywania i leczenia, ktére nastepnie umieszczajg w bazach danych
uzywanych przez aplikacje firmy Kaspersky Lab. Firma Kaspersky Lab uaktualnia antywirusowe bazy danych raz na

g o d z, a anfyspamowe bazy danych co 5 minut.

Technologie. Wiele technologii, ktére sg obecnie nieodigczng czescig nowoczesnych narzedzi antywirusowych, zostato
stworzonych przez Kaspersky Lab. To nie przypadek, ze wielu innych producentéw oprogramowania uzywa w swoich
produktach silnika Kaspersky Anti-Virus. Nalezg do nich: SafeNet (USA), Alt-N Technologies (USA), Blue Coat Systems
(USA), Check Point Software Technologies (Izrael), Clearswift (Wielka Brytania), CommuniGate Systems (USA), Critical
Path (Irlandia), D-Link (Tajwan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk
(USA), Microsoft (USA), NETASQ (Francja), NETGEAR (USA), Parallels (Rosja), SonicWALL (USA), WatchGuard
Technologies (USA), ZyXEL Communications (Tajwan). Wiele innowacyjnych technologii naszej firmy zostato
opatentowanych.

Os i Ng n.iPrzez lata firma Kaspersky Lab otrzymata setki nagréd i wyréznien za swoje zastugi w walce z
zagrozeniami komputerowymi. Na przyktad w 2010 roku program Kaspersky Anti-Virus otrzymat kilka najwyzszych
nagrod Advanced+ w tescie przeprowadzonym przez AV-Comparatives, szanowane austriackie laboratorium
antywirusowe. Jednakze najwiekszym osiggnieciem Kaspersky Lab jest zaufanie i lojalnos¢ uzytkownikéw na catym
Swiecie. Nasze produkty i technologie chronig ponad 300 milionéw uzytkownikoéw oraz ponad 200 000 klientow
korporacyjnych.

Oficjalna strona Kaspersky Lab: http://www.kaspersky.pl
Encyklopedia Wiruséw: http://www.securelist.pl/
Laboratorium antywirusowe: nowywirus@kaspersky.pl (tylko do wysytania podejrzanych plikéw

w archiwach)

http://support.kaspersky.com/virlab/helpdesk.htmlI?LANG=pl

(do wysytania pytan do analitykow wiruséw)

Forum internetowe Kaspersky Lab: http://forum.kaspersky.com
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INFORMACJE O KODZIE FIRM TRZECICH

Informacje o kodzie firm trzecich znajdujg sie w pliku o nazwie legal_notices.txt przechowywanym w folderze
instalacyjnym aplikaciji.




INFORMACJE O ZNAKACH TOWAROWYCH

Zastrzezone znaki towarowe i nazwy ustug sg wtasnoscig ich wtascicieli.

Cisco jest zastrzezonym znakiem towarowym bgdz znakiem towarowym firmy Cisco Systems, Inc. i/lub jej podmiotéw
w Stanach Zjednoczonych i innych krajach.

Active Directory, ActiveSync, Internet Explorer, Microsoft, SQL Server, Windows, Windows Server i Windows Vista sg
zastrzezonymi znakami towarowymi firmy Microsoft Corporation zarejestrowanymi w Stanach Zjednoczonych i innych
krajach.

Intel, Core i Xeon sag znakami towarowymi Intel Corporation w Stanach Zjednoczonych i/lub innych krajach.
Linux jest zastrzezonym znakiem towarowym Linus Torvalds w Stanach Zjednoczonych i innych krajach.
Apple, iPhone, Mac i Mac OS sg zastrzezonymi znakami towarowymi firmy Apple Inc.

Android jest znakiem towarowym Google, Inc.

Symbian jest znakiem towarowym firmy Symbian Foundation Ltd.

Novell, Netware sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy Novell, Inc. zarejestrowanymi
w Stanach Zjednoczonych i/lub innych krajach.

UNIX jest zastrzezonym znakiem towarowym w Stanach Zjednoczonych i innych krajach, uzywanym na licenciji firmy
X/Open Company Limited.
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