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Drogi Użytkowniku,  

dziękujemy za wybranie naszego produktu. Mamy nadzieję, że ten podręcznik będzie pomocny podczas pracy i odpowie 
na większość pytań. 

Uwaga! Dokumentacja ta jest własnością firmy Kaspersky Lab ZAO (zwanej dalej Kaspersky Lab): wszystkie prawa do 
tego dokumentu są chronione przez prawodawstwo Federacji Rosyjskiej i umowy międzynarodowe. Nielegalne 
kopiowanie i dystrybucja tego dokumentu, lub jego części, będzie skutkować odpowiedzialnością cywilną, 
administracyjną lub karną, zgodnie z obowiązującym prawem.  

Kopiowanie, rozpowszechnianie - również w formie przekładu dowolnych materiałów - możliwe jest tylko po uzyskaniu 
pisemnej zgody firmy Kaspersky Lab. 

Podręcznik wraz z zawartością graficzną może być wykorzystany tylko do celów informacyjnych, niekomercyjnych 
i indywidualnych użytkownika. 

Dokument ten może zostać zmodyfikowany bez uprzedniego informowania. Najnowsza wersja podręcznika jest zawsze 
dostępna na stronie http://www.kaspersky.pl. 

Firma Kaspersky Lab nie ponosi odpowiedzialności za treść, jakość, aktualność i wiarygodność wykorzystywanych 
w dokumencie materiałów, prawa do których zastrzeżone są przez inne podmioty, oraz za możliwe szkody związane 
z wykorzystaniem tych materiałów. 
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INFORMACJE O PODRĘCZNIKU 

Dokument ten jest Przewodnikiem instalacji dla Kaspersky Security Center 10.0 (zwany również Kaspersky Security 
Center). 

Niniejszy Podręcznik jest przeznaczony dla specjalistów technicznych zajmujących się instalacją i zarządzaniem 
Kaspersky Security Center oraz udzielających pomocy firmom, które używają Kaspersky Security Center. 

Podręcznik ma na celu: 

 Dostarczenie ogólnego opisu zasad działania programu Kaspersky Security Center, wymagań systemowych, 
standardowych scenariuszy instalacji, a także specyficzne cechy integracji z innymi aplikacjami. 

 Pomoc w zaplanowaniu instalacji programu Kaspersky Security Center w sieci lokalnej. 

 Opis przygotowania do zainstalowania Kaspersky Security Center, instalacji aplikacji i procesu aktywacji. 

 Zapewnienie wsparcia oraz pomocy w zarządzaniu programem Kaspersky Security Center po jego 
zainstalowaniu. 

 Przedstawienie alternatywnych źródeł informacji o aplikacji i sposobów uzyskiwania pomocy technicznej. 
 

 

W TEJ SEKCJI 

W tym dokumencie ............................................................................................................................................................ 6 

Oznaczenia stosowane w dokumencie ............................................................................................................................. 8 

 
 

W TYM DOKUMENCIE 

Przewodnik instalacji Kaspersky Security Center zawiera wstęp, sekcje opisujące moduły aplikacji i ich konfigurację, 
sekcje opisujące wdrażanie ochrony antywirusowej w sieci, sekcje zawierające rezultaty testów obciążeniowych oraz 
indeks. 

ťr·dğa informacji o aplikacji (patrz strona 10) 

Sekcja zawiera opis źródeł informacji o aplikacji i listę stron internetowych, na których możesz porozmawiać o programie. 

Kaspersky Security Center (patrz strona 12) 

Znajdują się tu informacje o przeznaczeniu programu Kaspersky Security Center, jego funkcjach i modułach. 

Architektura aplikacji (patrz strona 13) 

Sekcja opisuje składniki Kaspersky Security Center i zasady ich współdziałania. 

Wymagania sprzňtowe i programowe (patrz strona 14) 

Sekcja ta opisuje sprzętowe i programowe wymagania dla komputerów sieciowych. 
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Informacje o wydajnoŜci Serwera administracyjnego (patrz strona 17) 

Sekcja ta zawiera dane dotyczące wydajności Serwera administracyjnego dla różnych konfiguracji sprzętowych. 

Typowe schematy instalacji systemu ochrony (patrz strona 20) 

Ta sekcja opisuje standardowe schematy wdrażania systemu ochrony w sieci firmowej korzystającej z Kaspersky 
Security Center. 

WdraŨanie systemu ochrony w obrňbie firmy (patrz strona 21) 

Ta sekcja opisuje procesy wdrażania systemu ochrony w firmie, które odpowiadają standardowym scenariuszom 
wdrożenia. 

WdraŨanie systemu ochrony w sieci firmowej klienta (patrz strona 24) 

Ta sekcja opisuje procesy wdrażania systemu ochrony w sieci firmowej klienta, które odpowiadają standardowym 
scenariuszom wdrożenia. 

Instalacja Serwera administracyjnego (patrz strona 27) 

Ta sekcja opisuje etapy instalacji Serwera administracyjnego. 

Konfigurowanie systemu ochrony dla sieci firmowej klienta (patrz strona 45) 

Ta sekcja opisuje instalację systemu ochrony w sieci firmowej klienta przy pomocy Konsoli administracyjnej. 

Zdalne instalowanie aplikacji (patrz strona 49) 

Ta sekcja opisuje sposoby zdalnej instalacji i dezinstalacji aplikacji firmy Kaspersky Lab. 

Lokalne instalowanie aplikacji (patrz strona 64). 

Sekcja ta zawiera procedurę instalacji dla aplikacji, które można zainstalować tylko na komputerze lokalnym. 

PoğŃczenie urzŃdzeŒ mobilnych z Serwerem administracyjnym 

Ta sekcja opisuje sposób podłączenia urządzeń przenośnych, obsługujących protokoły Exchange ActiveSync® 
i iOS Mobile Device Management (iOS MDM), do Serwera administracyjnego. 

Konfigurowanie dostarczania wiadomoŜci SMS w Kaspersky Security Center (patrz strona 74). 

W tej sekcji opisana jest instalacja narzędzia Kaspersky SMS Broadcasting na urządzeniu przenośnym, synchronizacja 
narzędzia z Serwerem administracyjnym, a także konfiguracja dostarczania SMS-ów w Konsoli administracyjnej. 

ObciŃŨenie sieci (patrz strona 77) 

Sekcja ta zawiera informacje o ilości danych przesyłanych między komputerami klienckimi a serwerem administracyjnym 
podczas wykonywania kluczowych działań administracyjnych. 

SzybkoŜĺ zapeğniania bazy danych Serwera administracyjnego zdarzeniami (patrz strona 82) 

Ta sekcja zawiera przykłady przedstawiające różne czasy, z jakimi zapełniana jest baza danych Serwera 
administracyjnego zdarzeniami, które pojawiają się w trakcie działania zarządzanych aplikacji. 
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Kontakt z dziağem pomocy technicznej 

Sekcja zawiera informacje dotyczące sposobu kontaktu z pomocą techniczną. 

Sğownik 

Sekcja zawiera listę terminów z ich definicjami, które użyte zostały w niniejszym dokumencie. 

Kaspersky Lab ZAO (patrz strona 91) 

Sekcja zawiera informacje o firmie Kaspersky Lab ZAO. 

Informacje o kodzie firm trzecich (patrz strona 92) 

Z tej sekcji można się dowiedzieć o kodzie firm trzecich wykorzystanym w aplikacji Kaspersky Security Center. 

Informacje o znakach towarowych (patrz strona 93) 

Ta sekcja zawiera nazwy stanowiące zastrzeżone znaki towarowe. 

Indeks 

Sekcja ta umożliwia szybkie i łatwe odnalezienie potrzebnych informacji w dokumencie. 
 

OZNACZENIA STOSOWANE W DOKUMENCIE 

W tekście znajdują się elementy znaczeniowe, na które należy zwrócić szczególną uwagę - ostrzeżenia, porady, 
przykłady. 

Oznaczenia stosowane w dokumencie służą do wyróżnienia elementów znaczeniowych. Oznaczenia stosowane 
w dokumencie i przykłady ich użycia przedstawione zostały w poniższej tabeli. 

Tabela 1. Oznaczenia stosowane w dokumencie 
  

PRZYKŁADOWY TEKST OPIS OZNACZENIA STOSOWANEGO W DOKUMENCIE 

Pamiętaj, że... 
Ostrzeżenia są wyróżnione kolorem czerwonym i znajdują się w ramkach. 

Ostrzeżenia zawierają informacje o prawdopodobnie niechcianych akcjach, które 
mogą prowadzić do utraty danych, błędów w działaniu sprzętu lub problemów 
z systemem operacyjnym. 

Zalecamy korzystać z... 
Uwagi znajdują się w ramkach.  

Uwagi mogą zawierać przydatne porady, zalecenia, szczególne wartości 
ustawień lub pewne ważne, nietypowe przypadki dotyczące działania aplikacji. 

  

Przykğad: 

... 
 

Przykłady znajdują się na żółtym tle pod nagłówkiem "Przykład". 
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PRZYKŁADOWY TEKST OPIS OZNACZENIA STOSOWANEGO W DOKUMENCIE 

Aktualizacja to... 

Występuje zdarzenie Bazy danych są 
nieaktualne. 

Następujące elementy znaczeniowe oznaczone są kursywą: 

 Nowe pojęcia 

 Nazwy stanów aplikacji i zdarzeń. 

Wciśnij ENTER. 

Wciśnij ALT+F4. 

Nazwy klawiszy oznaczone są pogrubioną czcionką i wielkimi literami.  

Nazwa klawiszy z umieszczonym pomiędzy nimi symbolem "+" oznacza użycie 
kombinacji klawiszy. Klawisze te należy wciskać jednocześnie. 

Kliknij przycisk WğŃcz. Nazwy elementów interfejsu aplikacji (pola do wprowadzania danych, elementy 
menu i przyciski) oznaczone są pogrubioną czcionką.  

 W celu skonfigurowania 
terminarza zadania: 

Frazy wprowadzające do instrukcji oznaczone są kursywą i towarzyszy im znak 
strzałki. 

Wprowadź help w wierszu poleceń 

Pojawi się następująca wiadomość: 

Określ datę w formacie dd:mm:rr. 

Następujące typy tekstu są wyróżnione specjalną czcionką: 

 Tekst wiersza poleceń 

 Tekst wiadomości wyświetlanych na ekranie przez aplikację 

 Dane, które powinien wprowadzić użytkownik. 

<Nazwa użytkownika> Zmienne znajdują się w nawiasach ostrych. Zamiast zmiennej należy wpisywać 
odpowiadającą jej wartość, pomijając nawiasy. 
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ŹRÓDŁA INFORMACJI O APLIKACJI 

Sekcja zawiera opis źródeł informacji o aplikacji i listę stron internetowych, na których możesz porozmawiać o program ie. 

Możesz wybrać dogodne źródło informacji w zależności od tego, jak pilne i ważne jest dane pytanie. 

W TEJ SEKCJI 

Źródła informacji o produkcie .......................................................................................................................................... 10 

Forum internetowe firmy Kaspersky Lab ......................................................................................................................... 11 

Kontakt z zespołem tworzącym dokumentację techniczną.............................................................................................. 11 

 
 

ŹRÓDŁA INFORMACJI O PRODUKCIE 

Do wyszukania informacji dotyczących aplikacji możesz wykorzystać następujące źródła: 

 strona aplikacji na witrynie internetowej firmy Kaspersky Lab;  

 Baza wiedzy na stronie pomocy technicznej; 

 pomoc elektroniczna; 

 dokumentacja. 

Jeśli nie potrafisz rozwiązać problemu samodzielnie, zalecamy skontaktować się z pomocą techniczną firmy Kaspersky 
Lab (sekcja "Pomoc techniczna za pośrednictwem telefonu" na stronie 83). 

Aby skorzystać ze źródeł informacji dostępnych na witrynie Kaspersky Lab, konieczne jest nawiązanie połączenia 
z internetem. 

Strona aplikacji na witrynie internetowej firmy Kaspersky Lab 

Witryna Kaspersky Lab zawiera osobną stronę dla każdej aplikacji. 

Na takiej stronie internetowej (www.kaspersky.pl/kaspersky_security_center) znajdziesz ogólne informacje o aplikacji, jej 
funkcjach i właściwościach.  

Strona http://www.kaspersky.pl zawiera odnośnik do sklepu internetowego. Możesz w nim kupić lub odnowić licencję dla 
aplikacji. 

Baza Wiedzy na stronie dziağu pomocy technicznej 

Baza wiedzy jest oddzielną sekcją strony pomocy technicznej, która zawiera zalecenia dotyczące korzystania z aplikacji 
Kaspersky Lab. Baza wiedzy zawiera odnośniki do artykułów pogrupowane według tematów. 

Na stronie internetowej aplikacji w Bazie wiedzy (http://support.kaspersky.com/pl/ksc10) możesz przeczytać artykuły 
zawierające przydatne informacje, zalecenia i odpowiedzi na najczęściej zadawane pytania dotyczące zakupu, instalacji 
i korzystania z aplikacji.  

Artykuły mogą zawierać odpowiedzi na pytania spoza zakresu programu Kaspersky Security Center, związane z innymi 
aplikacjami Kaspersky Lab. Mogą zawierać również nowości z działu pomocy technicznej.  

http://www.kaspersky.pl/kaspersky_security_center
http://www.kaspersky.pl/
http://support.kaspersky.com/pl/ksc10
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Pomoc elektroniczna 

Pomoc elektroniczna aplikacji zawiera pliki pomocy. 

Pomoc kontekstowa udostępnia informacje o każdym oknie aplikacji, wymienia i opisuje związane z nim ustawienia i listę 
zadań. 

Pełna pomoc zawiera informacje o zarządzaniu ochroną komputera, konfigurowaniu aplikacji i rozwiązywaniu 
podstawowych problemów. 

Dokumentacja 

Pakiet dystrybucyjny aplikacji zawiera dokumentację, która pomoże Ci zainstalować i aktywować aplikację na 
komputerach w sieci LAN, skonfigurować jej ustawienia i odnaleźć informacje dotyczące podstawowych zasad 
korzystania z aplikacji. 
 

FORUM INTERNETOWE FIRMY KASPERSKY LAB 

Jeżeli zapytanie nie wymaga natychmiastowej odpowiedzi, można przedyskutować je ze specjalistami firmy Kaspersky 
Lab lub innymi użytkownikami jej oprogramowania na forum internetowym znajdującym się pod adresem 
http://forum.kaspersky.com. 

Na tym forum możesz przeglądać istniejące tematy, pozostawiać swoje komentarze i tworzyć nowe tematy. 
 

KONTAKT Z ZESPOŁEM TWORZĄCYM DOKUMENTACJĘ 

TECHNICZNĄ 

Jeżeli masz jakiekolwiek pytania dotyczące tej dokumentacji, skontaktuj się z zespołem tworzącym dokumentację 
techniczną. Na przykład, jeśli chciałbyś wyrazić swoją opinię. 

 

http://forum.kaspersky.com/
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KASPERSKY SECURITY CENTER 

Znajdują się tu informacje o przeznaczeniu programu Kaspersky Security Center, jego funkcjach i modułach. 

Kaspersky Security Center służy do scentralizowanego wykonywania podstawowych zadań dotyczących administracji 
i zarządzania w sieci firmy. Aplikacja zapewnia administratorowi dostęp do szczegółowych informacji dotyczących 
poziomu ochrony sieci firmy; pozwala na skonfigurowanie wszystkich składników ochrony opartych o aplikacje 
Kaspersky Lab. 

Kaspersky Security Center jest przeznaczony dla administratorów sieci firmowych oraz dla pracowników 
odpowiedzialnych za ochronę antywirusową organizacji. 

Wersja SPE aplikacji jest przeznaczona dla dostawców SaaS (Software as Service - oprogramowanie jako usługa) 
(zwanych dalej dostawcami usğug). 

Korzystając z Kaspersky Security Center możesz: 

 Utworzyć hierarchię Serwerów administracyjnych, aby zarządzać siecią firmy oraz sieciami odległych biur lub 
organizacji klienckich. 

Organizacja kliencka to organizacja, której ochrona antywirusowa jest zapewniana przez dostawcę usługi. 

 Utworzyć hierarchię grup administracyjnych, aby zarządzać wyborem komputerów klienckich jako całością. 

 Zarządzać systemem ochrony antywirusowej zbudowanym w oparciu o aplikacje Kaspersky Lab. 

 Tworzyć obrazy systemów operacyjnych i instalować je na komputerach klienckich w sieci oraz wykonywać 
zdalną instalację aplikacji stworzonych przez Kaspersky Lab i innych dostawców oprogramowania. 

 Zdalnie zarządzać aplikacjami stworzonymi przez Kaspersky Lab i innych dostawców oprogramowania 
zainstalowanymi na urządzeniach klienckich: instalować aktualizacje, wykrywać i naprawiać luki. 

 Wykonywać scentralizowane rozsyłanie kluczy dla aplikacji Kaspersky Lab na komputery klienckie, 
monitorować ich wykorzystanie i odnawiać licencje. 

 Otrzymywać statystyki i raporty dotyczące pracy aplikacji i urządzeń. 

 Otrzymywać powiadomienia na temat zdarzeń krytycznych występujących w aplikacjach Kaspersky Lab. 

 Kontrolować dostęp urządzeń do sieci firmy przy pomocy reguł ograniczania dostępu i białej listy urządzeń. 
Agenty NAC są wykorzystywane do zarządzania dostępem urządzeń do sieci organizacji. 

 Zarządzać urządzeniami przenośnymi obsługującymi protokoły Exchange ActiveSync® lub iOS Mobile Device 
Management (iOS MDM). 

 Zarządzać szyfrowaniem informacji przechowywanych na dyskach twardych urządzeń i nośników wymiennych 
oraz dostępem użytkowników do zaszyfrowanych danych. 

 Wykonywać inwentaryzację sprzętu podłączonego do sieci firmy. 

 Centralnie zarządzać plikami umieszczonymi w kwarantannie lub kopii zapasowej przez aplikacje antywirusowe, 
a także obiektami, których przetwarzanie zostało odłożone. 
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ARCHITEKTURA APLIKACJI 

Sekcja opisuje składniki Kaspersky Security Center i zasady ich współdziałania. 

Kaspersky Security Center zawiera następujące moduły podstawowe: 

 Serwer administracyjny (zwany dalej również Serwerem). Scentralizowane repozytorium informacji 

dotyczących aplikacji zainstalowanych w sieci firmowej oraz informacji dotyczących sposobu zarządzania tymi 
aplikacjami. 

 Agent sieciowy (zwany dalej również Agentem). Koordynuje współdziałanie Serwera administracyjnego 

z aplikacjami firmy Kaspersky Lab zainstalowanymi na węźle sieciowym (stacji roboczej lub serwerze). Ten 
moduł jest wspólny dla wszystkich produktów Kaspersky Lab dla Microsoft® Windows®. Oddzielne wersje 
Agenta sieciowego dostępne są dla produktów Kaspersky Lab przeznaczonych dla systemów Novell® i Unix™. 

 Konsola administracyjna (zwana dalej również KonsolŃ). Jest interfejsem użytkownika umożliwiającym 

zarządzanie usługami serwera administracyjnego i agenta sieciowego. Konsola administracyjna jest 
zaimplementowana jako rozszerzenie konsoli Microsoft Management Console (MMC). Konsola administracyjna 
pozwala na zdalne połączenie z Serwerem administracyjnym przez internet. 

 Serwer urzŃdzeŒ przenoŜnych. Zapewnia dostęp do urządzeń przenośnych i umożliwia zarządzanie nimi 

poprzez Konsolę administracyjną. Serwer urządzeń przenośnych gromadzi informacje o urządzeniach 
przenośnych i przechowuje ich profile. 

 Kaspersky Security Center Web-Console. Aplikacja ta została zaprojektowana do monitorowania stanu 

systemu ochrony sieci firmowej klienta zarządzanej przez Kaspersky Security Center. 
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WYMAGANIA SPRZĘTOWE I PROGRAMOWE 

Sekcja ta opisuje sprzętowe i programowe wymagania dla komputerów sieciowych. 

Serwer administracyjny i Kaspersky Security Center Web-Console 

Tabela 2. Wymagania programowe Serwera administracyjnego i Kaspersky Security Center Web-Console 
 

MODUŁ WYMAGANIA 

System operacyjny Microsoft® Windows XP Professional z zainstalowanym dodatkiem Service Pack 2 lub 
nowszym; 

Microsoft Windows XP Professional x64 lub nowszy; 

Microsoft Windows Vista® Service Pack 1 lub nowszy; 

Microsoft Windows Vista x64 Service Pack 1 z zainstalowanymi wszystkimi bieżącymi 
aktualizacjami (dla Microsoft Windows Vista x64 musi być zainstalowany Microsoft Windows 
Installer 4.5); 

Microsoft Windows 7; 

Microsoft Windows 7 x64; 

Microsoft Windows 8; 

Microsoft Windows 8 x64; 

Microsoft Windows Server 2003 lub nowszy; 

Microsoft Windows Server 2003 x64 lub nowszy; 

Microsoft Windows Server 2008; 

Microsoft Windows Server 2008 zainstalowany w trybie Server Core; 

Microsoft Windows Server 2008 x64 Service Pack 1 z zainstalowanymi wszystkimi 
bieżącymi aktualizacjami (dla Microsoft Windows Server 2008 x64 musi być zainstalowany 
Microsoft Windows Installer 4.5); 

Microsoft Windows Server 2008 R2; 

Microsoft Windows Server 2008 R2 zainstalowany w trybie Server Core; 

Microsoft Windows Server 2012. 

Komponenty dostępu do 
danych 

Microsoft Data Access Components (MDAC) w wersji 2.8 lub nowszej; 

Microsoft Windows DAC 6.0. 

System zarządzania bazą Microsoft SQL Server® Express 2005, Microsoft SQL Server Express 2008, Microsoft SQL 
Server Express 2008 R2, Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft 
SQL Server 2008 R2, MySQL w wersjach 5.0.67, 5.0.77, 5.0.85, 5.087 Service Pack 1, 
5.091; 

MySQL Enterprise w wersjach 5.0.60 Service Pack 1, 5.0.70, 5.0.82 Service Pack 1, 5.0.90. 
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Tabela 3. Wymagania sprzňtowe Serwera administracyjnego i Kaspersky Security Center Web-Console 
 

SYSTEM OPERACYJNY CZĘSTOTLIWOŚĆ 

PROCESORA, GHZ 

ROZMIAR PAMIĘCI RAM, 

GB 

DOSTĘPNE MIEJSCE NA DYSKU, 

GB 

Microsoft Windows, 32-
bitowy 

1 lub wyższy 4 10 

Microsoft Windows, 64-
bitowy 

1.4 lub wyższy 4 10 

Konsola administracyjna 

Tabela 4. Wymagania programowe Konsoli administracyjnej 
 

MODUŁ WYMAGANIA 

System operacyjny Microsoft Windows (obsługiwana wersja systemu operacyjnego jest określana przez 
wymagania Serwera administracyjnego). 

Konsola zarządzająca Microsoft Management Console wersja 2.0 lub nowsza. 

Przeglądarka internetowa Microsoft Internet Explorer® 7.0 lub nowszy, jeśli pracujesz z systemem Microsoft Windows 
XP, Microsoft Windows Server 2003, Microsoft Windows Server 2008, Microsoft Windows 
Server 2008 R2 lub Microsoft Windows Vista; 

Microsoft Internet Explorer 8.0 lub nowszy, jeśli pracujesz z systemem Microsoft Windows 7; 

Microsoft Internet Explorer 10.0 lub nowszy, jeśli pracujesz z systemem Microsoft 
Windows 8. 

 

Tabela 5. Wymagania sprzňtowe Konsoli administracyjnej 
 

SYSTEM OPERACYJNY CZĘSTOTLIWOŚĆ 

PROCESORA, GHZ 

ROZMIAR PAMIĘCI RAM, 

MB 

DOSTĘPNE MIEJSCE NA DYSKU, 

GB 

Microsoft Windows, 32-
bitowy 

1 lub wyższy 512 1 

Microsoft Windows, 64-
bitowy 

1.4 lub wyższy 512 1 

Jeśli korzystasz z funkcji zarządzania systemami, na dysku powinno być dostępne przynajmniej 100 GB wolnego 
miejsca. 



 

 

 

 

 K A S P E R S K Y  S E C U R I T Y  C E N T E R  1 0 . 0  

 

 

 

16 

 

Serwer urzŃdzeŒ mobilnych iOS Mobile Device Management 

Tabela 6. Wymagania programowe serwera urzŃdzeŒ mobilnych iOS MDM  
 

MODUŁ WYMAGANIA 

System operacyjny Microsoft Windows (obsługiwana wersja systemu operacyjnego jest określana przez 
wymagania Serwera administracyjnego). 

Tabela 7. Wymagania sprzňtowe serwera urzŃdzeŒ mobilnych iOS MDM 
 

SYSTEM OPERACYJNY CZĘSTOTLIWOŚĆ 

PROCESORA, GHZ 

ROZMIAR PAMIĘCI RAM, 

GB 

DOSTĘPNE MIEJSCE NA DYSKU, 

GB 

Microsoft Windows, 32-
bitowy 

1 lub wyższy 2 2 

Microsoft Windows, 64-
bitowy 

1.4 lub wyższy 2 2 

Serwer urzŃdzeŒ przenoŜnych obsğugujŃcy Exchange ActiveSync 

Wszystkie wymagania programowe i sprzętowe serwera urządzeń mobilnych Exchange ActiveSync są zawarte 
w wymaganiach dla Microsoft Exchange Server. 

Agent sieciowy lub Agent aktualizacji 

Tabela 8. Wymagania programowe Agenta sieciowego i Agenta aktualizacji 
 

MODUŁ WYMAGANIA 

System operacyjny Microsoft Windows; 

Linux®; 

Mac OS. 

Wersja systemu operacyjnego jest określona przez wymagania aplikacji, która może być zarządzana przy użyciu 
Kaspersky Security Center. 

Tabela 9. Wymagania sprzňtowe Agenta sieciowego i Agenta aktualizacji 
 

SYSTEM OPERACYJNY CZĘSTOTLIWOŚĆ 

PROCESORA, 

GHZ 

ROZMIAR 

PAMIĘCI RAM, 

GB 

WOLNE MIEJSCE NA 

DYSKU DOSTĘPNE DLA 

AGENTA SIECIOWEGO, GB 

WOLNE MIEJSCE NA 

DYSKU DOSTĘPNE DLA 

AGENTA AKTUALIZACJI, 

GB 

Microsoft Windows, 32-
bitowy 

1 lub wyższy 0.5 1 4 

Microsoft Windows, 64-
bitowy 

1.4 lub wyższy 0.5 1 4 

Linux, 32-bitowy 1 lub wyższy 1 1 4 

Linux, 64-bitowy 1.4 lub wyższy 1 1 4 

Mac OS 1 1 1 4 
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INFORMACJE O WYDAJNOŚCI SERWERA 

ADMINISTRACYJNEGO 

Sekcja ta zawiera dane dotyczące wydajności Serwera administracyjnego dla różnych konfiguracji sprzętowych. 

Rezultaty testów wydajnościowych Serwera administracyjnego pozwoliły określić maksymalną liczbę komputerów 
klienckich, z którymi Serwer ten może się zsynchronizować w trakcie zdefiniowanego okresu czasu. Informacje te mogą 
być wykorzystane do stworzenia optymalnego schematu instalacji ochrony antywirusowej w sieci firmowej. 

Podczas testu użyta została następująca konfiguracja sprzętowa Serwera administracyjnego: 

 32-bitowy system operacyjny (dwurdzeniowy Intel® Core®2 Duo E8400 o częstotliwości 3.00 GHz, 4 GB RAM, 
HDD SATA 500 GB); 

 64-bitowy system operacyjny (czterordzeniowy procesor Intel Xeon® E5450 o częstotliwości 3.00 GHz, 8 GB 
RAM, HDD SAS 2x320 RAID 0). 

Serwer baz danych Microsoft SQL Server 2005x32 Enterprise Edition został zainstalowany na tym samym komputerze 
co Serwer administracyjny. 

Dla obu konfiguracji sprzętowych Serwer administracyjny pozwolił na utworzenie 200 wirtualnych Serwerów 
administracyjnych. 

Tabela 10. Podsumowanie wynik·w wydajnoŜci Serwera administracyjnego na 32-bitowym systemie operacyjnym  
  

Okres synchronizacji (min) Liczba zarzŃdzanych komputer·w 

15 5000 

30 10000 

45 15000 

60 20000 

 

Tabela 11. Podsumowanie wynik·w wydajnoŜci Serwera administracyjnego na 64-bitowym systemie operacyjnym  
  

Okres synchronizacji (min) Liczba zarzŃdzanych komputer·w 

15 10000 

30 20000 

45 30000 

60 40000 

Jeśli łączysz się z Serwera administracyjnego do serwera bazodanowego MySQL i SQL Express, nie zaleca się 
zarządzać przy pomocy aplikacji liczbą komputerów większą niż 5000. 
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WYBIERANIE STRUKTURY SYSTEMU 

OCHRONY FIRMY 

Wybór struktury systemu ochrony firmy jest definiowany przez następujące czynniki: 

 Topologię sieci firmy 

 Strukturę organizacyjną 

 Liczbę pracowników zajmujących się ochroną sieci, a także zakres ich obowiązków 

 Zasoby sprzętu, które mogą zostać przydzielone w celu zainstalowania składników do zarządzania ochroną 

 Przepustowość kanałów komunikacji, które mogą zostać przydzielone w celu utrzymania działania składników 
ochrony w sieci firmowej 

 Ograniczenia czasu wykonywania krytycznych działań administracyjnych w sieci firmowej. Na krytyczne 
działania administracyjne składają się, na przykład, dystrybucja antywirusowych baz danych i modyfikacja profili 
dla komputerów klienckich. 

Podczas wybierania struktury ochrony zalecamy najpierw określić dostępną sieć i zasoby sprzętu, które będą 
wykorzystane do umożliwienia funkcjonowania scentralizowanego systemu ochrony. 

W celu przeprowadzenia analizy infrastruktury sprzętu i sieci zalecane jest wykonanie następujących czynności: 

1. Określenie następujących ustawień sieci, w obrębie której zostanie zainstalowana ochrona: 

 Liczba segmentów sieci 

 Prędkość komunikacji przez kanały komunikacyjne pomiędzy pojedynczymi segmentami sieci 

 Liczba zarządzanych komputerów w każdym segmencie sieci 

 Przepustowość każdego kanału komunikacji, który może zostać przydzielony w celu utrzymania działania 
ochrony. 

2. Określenie maksymalnego dozwolonego czasu na wykonanie kluczowych działań administracyjnych dla 
wszystkich zarządzanych komputerów. 

3. Przeanalizuj informacje z punktu 1 i 2, a także dane z testów obciążeniowych systemu administracyjnego (patrz 
sekcja "Obciążenie sieci" na stronie 77). Opierając się na wynikach analizy, odpowiedz na następujące pytania: 

 Czy jest możliwe utrzymanie wszystkich klientów przy pomocy pojedynczego Serwera administracyjnego, 
czy też niezbędna jest hierarchia Serwerów administracyjnych? 

 Jaka konfiguracja sprzętowa Serwerów administracyjnych jest potrzebna do zajmowania się wszystkimi 
klientami w przedziale czasu określonym w punkcie 2? 

 Czy konieczne jest użycie Agentów aktualizacji do zmniejszenia obciążenia kanałów komunikacji? 
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Po uzyskaniu odpowiedzi na powyższe pytania możesz stworzyć zestaw dozwolonych struktur ochrony firmy. 

W sieci firmowej można użyć jednej z poniższych standardowych struktur ochrony: 

 Jeden Serwer administracyjny. Wszystkie komputery klienckie są połączone z jednym Serwerem 
administracyjnym. Serwer administracyjny działa jako Agent aktualizacji. 

 Jeden Serwer administracyjny z Agentami aktualizacji. Wszystkie komputery klienckie są połączone z jednym 
Serwerem administracyjnym. Niektóre komputery klienckie w sieci działają jako Agenty aktualizacji. 

 Hierarchia Serwerów administracyjnych. Serwer administracyjny jest przydzielony do każdego segmentu sieci, 
tworząc ogólną hierarchię Serwerów administracyjnych. Główny Serwer administracyjny działa jako Agent 
aktualizacji. 

 Hierarchia Serwerów administracyjnych z Agentami aktualizacji. Serwer administracyjny jest przydzielony do 
każdego segmentu sieci, tworząc ogólną hierarchię Serwerów administracyjnych. Niektóre komputery klienckie 
w sieci działają jako Agenty aktualizacji. 
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TYPOWE SCHEMATY WDRAŻANIA 

SYSTEMU OCHRONY 

Ta sekcja opisuje standardowe schematy wdrażania systemu ochrony w sieci firmowej korzystającej z Kaspersky 
Security Center. 

Możesz wdrożyć system ochrony w sieci firmowej przy pomocy Kaspersky Security Center, odwołując się do 
następujących schematów instalacji: 

 Instalacja systemu ochrony poprzez Kaspersky Security Center, korzystając z jednej z następujących metod: 

 przy pomocy Konsoli administracyjnej 

 poprzez Kaspersky Security Center Web-Console. 

Aplikacje Kaspersky Lab są instalowane automatycznie na komputerach klienckich, które łączą się 
automatycznie z Serwerem administracyjnym przy pomocy Kaspersky Security Center. 

Podstawowy schemat instalacji to instalacja systemu ochrony poprzez Konsolę administracyjną. Korzystanie 
z Kaspersky Security Center Web-Console umożliwia instalację aplikacji Kaspersky Lab z poziomu przeglądarki 
internetowej. 

 Ręczna instalacja systemu ochrony przy pomocy autonomicznych pakietów instalacyjnych utworzonych 
w Kaspersky Security Center. 

Instalacja aplikacji Kaspersky Lab na komputerach klienckich i stacji roboczej administratora jest wykonywana 
ręcznie; ustawienia dla połączenia komputerów klienckich z Serwerem administracyjnym są określane podczas 
instalacji Agenta sieciowego. 

Metoda ta jest zalecana w przypadku, gdy zdalna instalacja nie jest możliwa. 

Kaspersky Security Center pozwala również na instalowanie systemu ochrony poprzez profile grupy Active Directory®. 
Szczegółowe informacje znajdziesz w pełnej pomocy dla Kaspersky Security Center. 
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WDRAŻANIE SYSTEMU OCHRONY 

W OBRĘBIE FIRMY 

Ta sekcja opisuje procesy wdrażania systemu ochrony w firmie, które odpowiadają standardowym scenariuszom 
wdrożenia. 

W TEJ SEKCJI 

Wdrażanie systemu ochrony w obrębie firmy poprzez Konsolę administracyjną ............................................................ 21 

Wdrażanie systemu ochrony w obrębie firmy przy pomocy narzędzi Kaspersky Security Center Web-Console ............ 22 

Ręczne instalowanie systemu ochrony w firmie .............................................................................................................. 22 

 
 

WDRAŻANIE SYSTEMU OCHRONY W OBRĘBIE FIRMY 

POPRZEZ KONSOLĘ ADMINISTRACYJNĄ 

Zdalna instalacja oprogramowania jest wykonywana przez administratora Kaspersky Security Center (zwany dalej 
również administratorem). W takim przypadku proces instalacji składa się z następujących kroków: 

1. Administrator instaluje Serwer administracyjny w następujący sposób: 

a. instaluje Kaspersky Security Center na wybranym komputerze; 

b. instaluje Konsolę administracyjną na komputerze administratora (w razie konieczności); 

c. konfiguruje ustawienia Serwera administracyjnego. 

2. W razie konieczności administrator tworzy hierarchię Serwerów administracyjnych. 

3. Administrator tworzy strukturę grup administracyjnych i przenosi komputery klienckie firmy do grup 
administracyjnych. 

4. Administrator Kaspersky Security Center tworzy i konfiguruje pakiety instalacyjne Agenta sieciowego i żądanych 
aplikacji Kaspersky Lab. 

5. W Konsoli administracyjnej administrator wybiera komputery, na których chce zainstalować wymagane 
aplikacje. 

6. Administrator tworzy i uruchamia zadania zdalnej instalacji dla wybranych aplikacji poprzez Konsolę 
administracyjną. 

7. W razie konieczności administrator przeprowadza dodatkową konfigurację zainstalowanych aplikacji poprzez 
Konsolę administracyjną, korzystając z profili i lokalnych ustawień aplikacji. 
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WDRAŻANIE SYSTEMU OCHRONY W OBRĘBIE FIRMY PRZY 

POMOCY NARZĘDZI KASPERSKY SECURITY CENTER  

WEB-CONSOLE 

Zdalna instalacja oprogramowania jest wykonywana przez administratora Kaspersky Security Center (zwany dalej 
również administratorem). W takim przypadku proces instalacji składa się z następujących kroków: 

1. Administrator instaluje Serwer administracyjny w następujący sposób: 

a. instaluje Kaspersky Security Center na wybranym komputerze; 

b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze; 

c. instaluje Konsolę administracyjną na komputerze administratora (w razie konieczności); 

d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console. 

2. Administrator tworzy wirtualny Serwer administracyjny w Kaspersky Security Center, aby zarządzać 
komputerami klienckimi. 

3. Administrator wybiera w sieci komputer, który będzie działał jako Agent aktualizacji, i lokalnie instaluje na nim 
Agenta sieciowego. 

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na którym zainstalowano 
Agenta sieciowego, jako Agenta aktualizacji i konfiguruje go jako bramę połączenia przy pierwszym połączeniu 
z Serwerem administracyjnym. 

4. Na wirtualnym Serwerze administracyjnym administrator tworzy i konfiguruje pakiety instalacyjne Agenta 
sieciowego i żądanych aplikacji Kaspersky Lab. 

5. Administrator uruchamia Kaspersky Security Center Web-Console. 

6. W Kaspersky Security Center Web-Console administrator uruchamia instalację wybranych aplikacji na 
komputerach klienckich. 

7. W razie konieczności administrator przeprowadza dodatkową konfigurację zainstalowanych aplikacji poprzez 
Konsolę administracyjną, korzystając z profili i lokalnych ustawień aplikacji. 

 

RĘCZNE INSTALOWANIE SYSTEMU OCHRONY W FIRMIE 

Ręczna instalacja żądanego oprogramowania przy pomocy autonomicznych pakietów instalacyjnych jest wykonywana 
przez administratora Kaspersky Security Center (zwany dalej również administratorem). W takim przypadku proces 
instalacji składa się z następujących kroków: 

1. Administrator instaluje Serwer administracyjny w następujący sposób: 

a. instaluje Kaspersky Security Center na wybranym komputerze; 

b. instaluje Konsolę administracyjną na komputerze administratora (w razie konieczności); 

c. konfiguruje ustawienia Serwera administracyjnego. 

2. W razie konieczności administrator tworzy hierarchię Serwerów administracyjnych. 
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3. Administrator tworzy strukturę grup administracyjnych. 

4. Administrator Kaspersky Security Center tworzy i konfiguruje pakiety instalacyjne Agenta sieciowego i żądanych 
aplikacji Kaspersky Lab. 

5. Administrator tworzy autonomiczne pakiety instalacyjne dla wybranych aplikacji. 

6. Administrator przesyła autonomiczne pakiety instalacyjne na komputery klienckie, na przykład, udostępniając 
odnośnik do pakietów instalacyjnych. 

7. Użytkownicy komputerów klienckich uruchamiają instalację aplikacji przy pomocy odebranych autonomicznych 
pakietów instalacyjnych. 

8. Po połączeniu komputerów klienckich z Serwerem administracyjnym, są one przenoszone do odpowiednich 
grup administracyjnych określonych we właściwościach autonomicznych pakietów instalacyjnych. 
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WDRAŻANIE SYSTEMU OCHRONY W SIECI 

FIRMOWEJ KLIENTA 

Ta sekcja opisuje procesy wdrażania systemu ochrony w sieci firmowej klienta, które odpowiadają standardowym 
scenariuszom wdrożenia. 

W TEJ SEKCJI 

Wdrażanie systemu ochrony w sieci firmowej klienta przy pomocy Konsoli administracyjnej ......................................... 24 

Wdrażanie systemu ochrony w sieci firmowej klienta przy pomocy narzędzi Kaspersky Security Center Web-Console 25 

Ręczne instalowanie systemu ochrony w sieci firmowej klienta ...................................................................................... 25 
 

WDRAŻANIE SYSTEMU OCHRONY W SIECI FIRMOWEJ 

KLIENTA PRZY POMOCY KONSOLI ADMINISTRACYJNEJ 

Zdalna instalacja żądanego oprogramowania poprzez Kaspersky Security Center Web-Console jest wykonywana przez 
administratora Kaspersky Security Center i administratora firmy klienckiej. W takim przypadku proces instalacji składa się 
z następujących kroków: 

1. Administrator Kaspersky Security Center instaluje serwer administracyjny w następujący sposób: 

a. instaluje Kaspersky Security Center na wybranym komputerze; 

b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze; 

c. instaluje Konsolę administracyjną na komputerze administratora (w razie konieczności); 

d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console. 

2. Administrator Kaspersky Security Center tworzy wirtualny Serwer administracyjny w Kaspersky Security Center, 
aby zarządzać komputerami klienckimi. 

3. Administrator Kaspersky Security Center wybiera komputer w sieci, który będzie działać jako Agent aktualizacji, 
i lokalnie instaluje na nim Agenta sieciowego. 

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na którym zainstalowano 
Agenta sieciowego, jako Agenta aktualizacji i konfiguruje go jako bramę połączenia przy pierwszym połączeniu 
z Serwerem administracyjnym. 

4. Na wirtualnym Serwerze administracyjnym administrator Kaspersky Security Center tworzy i konfiguruje pakiety 
instalacyjne Agenta sieciowego i żądanych aplikacji Kaspersky Lab. 

5. Administrator Kaspersky Security Center wybiera z Konsoli administracyjnej komputery, na których chce 
zainstalować wymaganą aplikację. 

6. Administrator tworzy i uruchamia zadania zdalnej instalacji dla wybranych aplikacji poprzez Konsolę 
administracyjną. 

7. W razie konieczności administrator przeprowadza dodatkową konfigurację zainstalowanych aplikacji poprzez 
Konsolę administracyjną, korzystając z profili i lokalnych ustawień aplikacji. 
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WDRAŻANIE SYSTEMU OCHRONY W SIECI FIRMOWEJ 

KLIENTA PRZY POMOCY NARZĘDZI KASPERSKY SECURITY 

CENTER WEB-CONSOLE 

Zdalna instalacja żądanego oprogramowania poprzez Kaspersky Security Center Web-Console jest wykonywana przez 
administratora Kaspersky Security Center i administratora firmy klienckiej. W takim przypadku proces instalacji składa się 
z następujących kroków: 

1. Administrator Kaspersky Security Center instaluje serwer administracyjny w następujący sposób: 

a. instaluje Kaspersky Security Center na wybranym komputerze; 

b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze; 

c. instaluje Konsolę administracyjną na komputerze administratora (w razie konieczności); 

d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console. 

2. Administrator Kaspersky Security Center tworzy wirtualny Serwer administracyjny w Kaspersky Security Center, 
aby zarządzać komputerami klienckimi. 

3. Administrator firmy klienckiej wybiera komputer w sieci, który będzie działać jako Agent aktualizacji, i lokalnie 
instaluje na nim Agenta sieciowego. 

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na którym zainstalowano 
Agenta sieciowego, jako Agenta aktualizacji i konfiguruje go jako bramę połączenia przy pierwszym połączeniu 
z Serwerem administracyjnym. 

4. Na wirtualnym Serwerze administracyjnym administrator Kaspersky Security Center tworzy i konfiguruje pakiety 
instalacyjne Agenta sieciowego i żądanych aplikacji Kaspersky Lab. 

5. W Kaspersky Security Center Web-Console administrator firmy klienckiej uruchamia instalację wybranych 
aplikacji na komputerach klienckich. 

6. W razie konieczności administrator Kaspersky Security Center przeprowadza dodatkową konfigurację 
zainstalowanych aplikacji poprzez Konsolę administracyjną, korzystając z profili i lokalnych ustawień aplikacji. 

 

RĘCZNE INSTALOWANIE SYSTEMU OCHRONY W SIECI 

FIRMOWEJ KLIENTA 

Ręczna instalacja żądanego oprogramowania przy pomocy autonomicznych pakietów instalacyjnych jest wykonywana 
przez administratora Kaspersky Security Center i administratora firmy klienckiej. W takim przypadku proces instalacji 
składa się z następujących kroków: 

1. Administrator Kaspersky Security Center instaluje serwer administracyjny w następujący sposób: 

a. instaluje Kaspersky Security Center na wybranym komputerze; 

b. instaluje Kaspersky Security Center Web-Console na tym samym komputerze; 

c. instaluje Konsolę administracyjną na komputerze administratora (w razie konieczności); 

d. konfiguruje Serwer administracyjny do pracy z Kaspersky Security Center Web-Console. 

2. Administrator Kaspersky Security Center tworzy wirtualny Serwer administracyjny w Kaspersky Security Center, 
aby zarządzać komputerami klienckimi. 
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3. Administrator firmy klienckiej wybiera komputer w sieci, który będzie działać jako Agent aktualizacji, i lokalnie 
instaluje na nim Agenta sieciowego. 

W rezultacie Kaspersky Security Center automatycznie wyznacza komputer kliencki, na którym zainstalowano 
Agenta sieciowego, jako Agenta aktualizacji i konfiguruje go jako bramę połączenia przy pierwszym połączeniu 
z Serwerem administracyjnym. 

4. Na wirtualnym Serwerze administracyjnym administrator Kaspersky Security Center tworzy i konfiguruje pakiety 
instalacyjne Agenta sieciowego i żądanych aplikacji Kaspersky Lab. 

5. Administrator Kaspersky Security Center tworzy autonomiczne pakiety instalacyjne dla wybranych aplikacji. 

6. Administrator Kaspersky Security Center wysyła autonomiczny pakiet instalacyjny do swojej firmy klienckiej (na 
przykład, udostępniając odnośnik do pakietu w Kaspersky Security Center Web-Console). 

7. Administrator firmy klienckiej wysyła autonomiczny pakiet na wybrane komputery poprzez Kaspersky Security 
Center Web-Console. 

8. Użytkownicy komputerów klienckich rozpoczynają instalację aplikacji, korzystając z autonomicznego pakietu 
instalacyjnego. 

9. Po połączeniu komputera klienckiego z Serwerem administracyjnym, jest on przenoszony do grupy 
administracyjnej określonej we właściwościach autonomicznego pakietu. 
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INSTALACJA SERWERA 

ADMINISTRACYJNEGO 

Ta sekcja opisuje etapy instalacji Serwera administracyjnego. 

Etapy instalacji są opisane dla dwóch różnych scenariuszy zarządzania aplikacją: 

 Instalacja Serwera administracyjnego w firmie; 

 Instalacja Serwera administracyjnego dla ochrony sieci firmy klienckiej (podczas korzystania z wersji SPE 
aplikacji). 

Jeżeli Serwer administracyjny musi zostać zainstalowany w firmie posiadającej odległe biura, które nie znajdują się 
w sieci firmowej, możesz skorzystać ze scenariusza wdrażania systemu ochrony dla dostawców usługi. 

Kaspersky Security Center obsługuje integrację z Microsoft Network Access Protection (NAP), co umożliwia zarządzanie 
dostępem komputera klienckiego do sieci. Aby zapewnić zdrowie systemu, gdy uruchomiony jest program Kaspersky 
Security Center i Microsoft NAP, należy zainstalować komponent System Health Validator (patrz sekcja "Instalowanie 
i konfigurowanie Kaspersky Security Center SHV" na stronie 39). 

Ta sekcja opisuje dalej działania wchodzące w skład wymienionych kroków wdrażania ochrony. 

W TEJ SEKCJI 

Etapy instalacji Serwera administracyjnego w firmie ....................................................................................................... 27 

Etapy instalacji Serwera administracyjnego dla ochrony sieci firmowej klienta ............................................................... 28 

Aktualizowanie poprzedniej wersji Kaspersky Security Center ....................................................................................... 28 

Instalowanie i dezinstalowanie Kaspersky Security Center ............................................................................................. 29 

Instalowanie Konsoli administracyjnej na stacji roboczej administratora ......................................................................... 39 

Instalowanie i konfigurowanie Kaspersky Security Center SHV ...................................................................................... 39 

Instalowanie Kaspersky Security Center Web-Console .................................................................................................. 40 

Konfigurowanie działania Serwera administracyjnego przy pomocy Kaspersky Security Center Web-Console ............. 43 

 
 

ETAPY INSTALACJI SERWERA ADMINISTRACYJNEGO 

W FIRMIE 

 W celu zainstalowania Serwera administracyjnego w firmie: 

1. Zainstaluj Kaspersky Security Center na stacji roboczej administratora. 

2. Skonfiguruj ustawienia Serwera administracyjnego. 
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ETAPY INSTALACJI SERWERA ADMINISTRACYJNEGO DLA 

OCHRONY SIECI FIRMOWEJ KLIENTA 

 W celu zainstalowania Serwera administracyjnego dla ochrony sieci firmowej klienta: 

1. Zainstaluj Kaspersky Security Center na stacji roboczej administratora. 

2. Zainstaluj Kaspersky Security Center Web-Console na stacji roboczej administratora. 

3. Skonfiguruj Serwer administracyjny do pracy z Kaspersky Security Center Web-Console. 
 

AKTUALIZOWANIE POPRZEDNIEJ WERSJI KASPERSKY 

SECURITY CENTER 

Możesz zainstalować Serwer administracyjny w wersji 10.0 na komputerze, na którym zainstalowano wcześniejszą 
wersję Serwera administracyjnego. Po zaktualizowaniu Serwera administracyjnego do wersji 10.0 zapisane zostaną 
wszystkie dane i ustawienia z poprzedniej wersji aplikacji. 

 W celu zaktualizowania Serwera administracyjnego z wersji 9.0 do wersji 10.0: 

1. Uruchom plik wykonywalny setup.exe dla wersji 10.0. 

Zostanie uruchomiony Kreator instalacji, który zapyta o utworzenie kopii zapasowej danych Serwera 
administracyjnego dla Kaspersky Security Center 9.0. 

Kaspersky Security Center obsługuje przywracanie danych z kopii zapasowej Serwera administracyjnego 
utworzonej przez starszą wersję aplikacji. 

2. Jeśli chcesz utworzyć kopię zapasową, w otwartym oknie Tworzenie kopii zapasowej Serwera 
administracyjnego zaznacz pole Utw·rz kopiň zapasowŃ Serwera administracyjnego. 

Kopia zapasowa danych Serwera administracyjnego jest tworzona przy użyciu narzędzia klbackup. Narzędzie 
to jest zawarte w pakiecie dystrybucyjnym aplikacji i znajduje się w głównym folderze instalacyjnym Kaspersky 
Security Center. 

Szczegółowe informacje dotyczące działania narzędzia do tworzenia kopii zapasowej i przywracania danych 
znajdziesz w Pełnej pomocy Kaspersky Security Center, w sekcji "Aplikacje". 

3. Zainstaluj Serwer administracyjny w wersji 10.0, postępując zgodnie z instrukcjami Kreatora instalacji. 

Przerwanie procesu aktualizacji w kroku instalacji Serwera administracyjnego może spowodować, że program 
Kaspersky Security Center 9.0 nie będzie działał. 

4. Dla komputerów, na których jest zainstalowana poprzednia wersja Agenta sieciowego, utwórz i uruchom 
zadanie zdalnej instalacji nowej wersji Agenta sieciowego (patrz sekcja "Instalowanie aplikacji przy pomocy 
zadania zdalnej instalacji" na stronie 50). 

Po zakończeniu wykonywania zadania zdalnej instalacji, wersja Agenta sieciowego zostanie zaktualizowana. 

Jeżeli podczas instalacji Serwera administracyjnego pojawią się problemy, będziesz mógł przywrócić poprzednią wersję 
Serwera administracyjnego przy pomocy kopii zapasowej danych Serwera administracyjnego utworzonej przed 
aktualizacją. 
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Jeśli w sieci zainstalowano przynajmniej jeden Serwer administracyjny w nowej wersji, inne Serwery administracyjne 
w sieci mogą zostać zaktualizowane przy pomocy zadania zdalnej instalacji, korzystając z pakietu instalacyjnego 
Serwera administracyjnego. 
 

INSTALOWANIE I DEZINSTALOWANIE KASPERSKY 

SECURITY CENTER 

Sekcja ta opisuje lokalną instalację modułów programu Kaspersky Security Center. Dostępne są dwie opcje instalacji: 

 Standardowa. W tym przypadku zainstalowany zostanie minimalny zestaw składników. Ten rodzaj instalacji 

zalecany jest dla sieci, w których liczba komputerów nie przekracza 200. 

 Niestandardowa. W tym przypadku możesz wybrać składniki, które chcesz zainstalować, oraz skonfigurować 

dodatkowe ustawienia aplikacji. Ten typ instalacji zalecany jest dla sieci, w których liczba komputerów nie 
przekracza 200. Instalacja niestandardowa zalecana jest dla doświadczonych użytkowników. 

Jeśli w sieci zainstalowano przynajmniej jeden Serwer administracyjny, możesz zainstalować Serwery na innych 
komputerach w tej samej sieci przy pomocy zadania zdalnej instalacji, korzystając z metody wymuszonej instalacji (patrz 
sekcja "Instalowanie aplikacji przy pomocy zadania zdalnej instalacji" na stronie 50). Przy tworzeniu zadania zdalnej 
instalacji należy użyć pakietu instalacyjnego Serwera administracyjnego. 

W TEJ SEKCJI 

Przygotowywanie instalacji .............................................................................................................................................. 29 

Instalacja standardowa.................................................................................................................................................... 31 

Instalacja niestandardowa ............................................................................................................................................... 31 

Zmiany wprowadzone w systemie po zainstalowaniu aplikacji ........................................................................................ 37 

Dezinstalowanie aplikacji ................................................................................................................................................ 39 

 
 

PRZYGOTOWYWANIE INSTALACJI 

Przed uruchomieniem instalacji należy upewnić się, że sprzęt i oprogramowanie komputera spełniają wymagania dla 
Serwera administracyjnego i Konsoli administracyjnej (patrz sekcja "Wymagania sprzętowe i programowe" na 
stronie 14). 

Kaspersky Security Center przechowuje informacje w bazie danych serwera SQL. Domyślnie, w tym celu wraz 
z Kaspersky Security Center instalowany jest Microsoft SQL Server 2008 R2 Express Edition. Do przechowywania 
danych można użyć innych serwerów SQL (patrz sekcja "Wymagania sprzętowe i programowe" na stronie 14). W takim 
przypadku muszą one zostać zainstalowane w sieci przed instalacją Kaspersky Security Center. 

Instalacja Kaspersky Security Center wymaga uprawnień administratora na komputerze, na którym ma być ona 
przeprowadzona. 

W celu zapewnienia poprawnego funkcjonowania zainstalowanych modułów, na komputerach klienckich należy otworzyć 
wszystkie wymagane porty (patrz tabela poniżej). 
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Tabela 12. Porty uŨywane przez Kaspersky Security Center 
  

NUMER PORTU PROTOKÓŁ OPIS 

Komputer, na kt·rym zainstalowany jest Serwer administracyjny 

8060 HTTP Używany do łączenia z serwerem sieciowym dla działania Kaspersky Security 
Center Web-Console i organizacji sieci wewnętrznej firmy. 

8061 HTTPS Używany do łączenia z serwerem sieciowym dla działania Kaspersky Security 
Center Web-Console i organizacji sieci wewnętrznej firmy. Połączenie jest 
szyfrowane. 

13000 TCP Używany do: 

 Pobierania danych z komputerów klienckich 

 Nawiązywania połączenia z Agentami aktualizacji 

 Nawiązywania połączenia z podrzędnymi Serwerami administracyjnymi 

Połączenia te są szyfrowane przy użyciu protokołu SSL. 

13000 UDP Wykorzystywany do przesyłania informacji, gdy komputer jest wyłączony. 

13111 TCP Używany do łączenia z serwerem KSN. 

13291 TCP Używany do łączenia Konsoli administracyjnej z Serwerem administracyjnej.  

Połączenia te są szyfrowane przy użyciu protokołu SSL. 

13292 TCP Port ten jest używany do połączenia z urządzeniami mobilnymi. 

14000 TCP Używany do: 

 Pobierania danych z komputerów klienckich 

 Nawiązywania połączenia z Agentami aktualizacji 

 Nawiązywania połączenia z podrzędnymi Serwerami administracyjnymi 

Połączenia te nie są szyfrowane. 

17000 TCP Używany do łączenia z serwerem proxy w celu aktywacji. Połączenia te są 
szyfrowane przy użyciu protokołu SSL. 

17100 TCP Używany do łączenia serwerem proxy w celu aktywacji klientów mobilnych. 

18000 HTTP Serwer administracyjny używa tego portu do otrzymywania danych z serwera 
autoryzacji Cisco® NAC. 

Komputer wyznaczony na Agenta aktualizacji 

13000 TCP Port ten jest używany przez komputery klienckie do nawiązywania połączenia 
z Agentem aktualizacji. 

13001 TCP Port ten jest używany przez komputery klienckie do nawiązywania połączenia 
z Agentem aktualizacji, jeśli funkcję Agenta aktualizacji pełni komputer 
z zainstalowanym Serwerem administracyjnym. 

14000 TCP Port ten jest używany przez komputery klienckie do nawiązywania połączenia 
z Agentem aktualizacji. 

14001 TCP Port ten jest używany przez komputery klienckie do nawiązywania połączenia 
z Agentem aktualizacji, jeśli funkcję Agenta aktualizacji pełni komputer 
z zainstalowanym Serwerem administracyjnym. 

Komputer kliencki z zainstalowanym Agentem sieciowym 

7 UDP Port ten jest wykorzystywany przez funkcję Wake On LAN. 
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NUMER PORTU PROTOKÓŁ OPIS 

67 UDP Używany na komputerze, który został wyznaczony do pełnienia funkcji serwera 
PXE podczas instalacji obrazów systemu operacyjnego. 

69 UDP 

15000 UDP Port ten jest używany do nawiązywania połączenia z Serwerem administracyjnym, 
który gromadzi informacje o komputerach w czasie rzeczywistym. 

15001 UDP Wykorzystywany do współpracy z Agentem aktualizacji. 
  

Dla połączeń wychodzących z komputerów klienckich do Serwera administracyjnego i Agentów aktualizacji 
wykorzystywany jest zakres portów 1024–5000 (TCP). W Microsoft Windows Vista i Microsoft Windows Server 2008 
domyślnym zakresem portów dla połączeń wychodzących jest: 49152–65535 (TCP). 

 

INSTALACJA STANDARDOWA 

 W celu przeprowadzenia standardowej instalacji Kaspersky Security Center na komputerze lokalnym: 

1. Uruchom plik setup.exe. W Kreatorze instalacji będzie można dostosować ustawienia aplikacji. Postępuj 
zgodnie z jego poleceniami. 

2. Uważnie przeczytaj umowę licencyjną. Jeżeli zgadzasz się z jej wszystkimi warunkami, zaznacz pole 
Akceptujň postanowienia Umowy licencyjnej. Procedura instalacji będzie kontynuowana. 

3. Zaznacz Standardowa i kliknij przycisk Dalej. 

Następnie Kreator instalacji wypakowuje potrzebne pliki z pakietu dystrybucyjnego i zapisuje je na dysku twardym 
komputera. 

W ostatnim kroku Kreator instalacji proponuje uruchomienie Konsoli administracyjnej. Przy pierwszym uruchomieniu Konsoli 
możesz wykonać wstępną konfigurację aplikacji (szczegóły znajdziesz w Przewodniku administratora Kaspersky Security 
Center). 

Po zakończeniu pracy Kreatora instalacji, na dysku twardym systemu operacyjnego są instalowane następujące moduły 
aplikacji: 

 Serwer administracyjny (wraz z serwerową wersją Agenta sieciowego) 

 Konsola administracyjna 

 dostępne wtyczki do zarządzania aplikacjami. 

Zainstalowane zostaną także następujące aplikacje (jeżeli nie zostały wcześniej zainstalowane): 

 Microsoft Windows Installer 3.1; 

 Microsoft Data Access Component 2.8; 

 Microsoft.NET Framework 2.0; 

 Microsoft SQL Server 2008 R2 Express Edition. 
 

INSTALACJA NIESTANDARDOWA 

 W celu przeprowadzenia niestandardowej instalacji Kaspersky Security Center na komputerze lokalnym: 

Uruchom plik setup.exe. 
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Zostanie uruchomiony Kreator instalacji. Postępuj zgodnie z jego poleceniami. 

Dalsze elementy opisują kroki Kreatora instalacji i akcje, które możesz wykonać w każdym z tych kroków. 

KROKI KREATORA 

Krok 1. Przeglądanie treści Umowy licencyjnej ............................................................................................................... 32 

Krok 2. Wybieranie typu instalacji ................................................................................................................................... 32 

Krok 3. Wybieranie składników do zainstalowania .......................................................................................................... 32 

Krok 4. Wybieranie skali sieci .......................................................................................................................................... 33 

Krok 5. Wybieranie konta ................................................................................................................................................ 34 

Krok 6. Wybieranie bazy danych ..................................................................................................................................... 34 

Krok 7. Konfigurowanie serwera SQL ............................................................................................................................. 34 

Krok 8. Wybieranie trybu uwierzytelniania ....................................................................................................................... 35 

Krok 9. Wybieranie folderu współdzielonego ................................................................................................................... 36 

Krok 10. Konfigurowanie połączenia z Serwerem administracyjnym .............................................................................. 36 

Krok 11. Określanie adresu Serwera administracyjnego ................................................................................................. 36 

Krok 12. Konfigurowanie ustawień dla urządzeń mobilnych............................................................................................ 37 

Krok 13. Wybieranie wtyczek kontroli aplikacji ................................................................................................................ 37 

Krok 14. Finalizowanie instalacji ..................................................................................................................................... 37 

 
 

KROK 1. PRZEGLĄDANIE TREŚCI UMOWY LICENCYJNEJ 

W tym kroku Kreatora instalacji należy przeczytać umowę licencyjną zawieraną między Tobą a firmą Kaspersky Lab. 

Uważnie przeczytaj umowę licencyjną. Jeżeli zgadzasz się z jej wszystkimi warunkami, zaznacz pole Akceptujň 
postanowienia Umowy licencyjnej. Procedura instalacji będzie kontynuowana. 

Jeśli nie akceptujesz warunków umowy licencyjnej, wstrzymaj instalację aplikacji, klikając przycisk Anuluj. 
 

KROK 2. WYBIERANIE TYPU INSTALACJI 

Wybierz metodę instalacji Niestandardowa. 
 

KROK 3. WYBIERANIE SKŁADNIKÓW DO ZAINSTALOWANIA 

Wybierz moduły Serwera administracyjnego Kaspersky Security Center, które chcesz zainstalować: 

 Kaspersky Lab Cisco NAC Posture Validation Server. Jest to standardowy składnik Kaspersky Lab nadający 

uprawnienia do pracy z Cisco NAC. Ustawienia interakcji z Cisco NAC mogą być konfigurowane we 
właściwościach Serwera administracyjnego lub jego profilu (w celu uzyskania szczegółowych informacji zajrzyj 
do Podrňcznika administratora Kaspersky Security Center). 
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 Obsğuga urzŃdzeŒ mobilnych. Moduł ten zapewnia zarządzanie ochroną urządzeń przenośnych poprzez 

Kaspersky Security Center. 

 Agent SNMP. Składnik ten wspiera gromadzenie danych statystycznych dla Serwera administracyjnego za 

pośrednictwem protokołu SNMP. Moduł jest dostępny tylko wtedy, gdy aplikacja jest instalowana na 
komputerze, na którym zainstalowany jest SNMP. 

Po zainstalowaniu Kaspersky Security Center, pliki w formacie .mib potrzebne do zbierania danych 
statystycznych zostaną umieszczone w zagnieżdżonym podfolderze SNMP foldera instalacyjnego aplikacji. 

Okno Kreatora zawiera informacje o wybranych modułach i przestrzeni dyskowej niezbędnej do ich instalacji. 

Agent sieciowy i Konsola administracyjna nie są wyświetlane na liście modułów. Moduły te są instalowane 
automatycznie, nie możesz anulować ich instalacji. 

Wersja serwerowa Agenta sieciowego zostanie zainstalowana na komputerze wraz z Serwerem administracyjnym. 
Serwer administracyjny nie może być zainstalowany wraz ze zwykłą wersją Agenta sieciowego. Jeśli serwerowa wersja 
Agenta sieciowego jest już zainstalowana na Twoim komputerze, usuń ją i ponownie uruchom instalację Serwera 
administracyjnego. 

W tym kroku musisz określić folder instalacyjny modułów Serwera administracyjnego. Domyślnie moduły są instalowane 
w folderze <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center. Jeżeli taki folder nie istnieje, zostanie 
utworzony automatycznie w trakcie instalacji. Można zmienić folder docelowy przy użyciu przycisku PrzeglŃdaj. 

KROK 4. WYBIERANIE SKALI SIECI 

Określ rozmiar sieci, w której instalowany jest Kaspersky Security Center. W zależności od liczby komputerów w sieci, 
Kreator konfiguruje instalację i wygląd interfejsu aplikacji. 

Tabela poniżej wymienia ustawienia instalacyjne aplikacji i ustawienia wyglądu interfejsu, w zależności od różnych skali 
sieci. 

Tabela 13. ZaleŨnoŜĺ ustawieŒ instalacji od wybranej skali sieci 
 

USTAWIENIA 1 DO 100 

KOMPUTERÓW 

100 DO 1,000 

KOMPUTERÓW 

1.000 DO 5.000 

KOMPUTERÓW 

5,000+ 

KOMPUTERÓW 

Wyświetlanie w drzewie 
konsoli węzłów podrzędnych 
i wirtualnych Serwerów 
administracyjnych oraz 
wszystkich ustawień 
związanych z podrzędnymi 
i wirtualnymi Serwerami 
administracyjnymi. 

niedostępne niedostępne dostępne dostępne 

Wyświetlanie sekcji Ochrona 

w oknach właściwości 
Serwera administracyjnego 
i grup administracyjnych 

niedostępne niedostępne dostępne dostępne 

Tworzenie profilu Agenta 
sieciowego przy pomocy 
Kreatora automatycznej 
konfiguracji 

niedostępne niedostępne dostępne dostępne 

Losowy czas uruchomienia 
dla zadania aktualizacji na 
komputerach klienckich 

niedostępne w odstępie 

5 minut 

w odstępie 

10 minut 

w odstępie 

10 minut 
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Jeśli łączysz się z Serwera administracyjnego do serwera bazodanowego MySQL i SQL Express, nie zaleca się 
zarządzać przy pomocy aplikacji liczbą komputerów większą niż 5000. 

 

KROK 5. WYBIERANIE KONTA 

Wybierz konto, z poziomu którego Serwer administracyjny będzie uruchamiany jako usługa na komputerze: 

 Lokalne konto systemowe. Serwer administracyjny rozpocznie pracę przy użyciu Lokalnego konta 

systemowego i jego danych uwierzytelniających. 

Do poprawnego działania Kaspersky Security Center wymagane jest, aby konto używane do uruchamiania 
Serwera administracyjnego posiadało uprawnienia administratora na komputerze, na którym przechowywana 
jest baza danych Serwera administracyjnego. 

W systemie Microsoft Windows Vista i późniejszych wersjach systemu Microsoft Windows Serwer 
administracyjny nie może być instalowany z poziomu lokalnego konta systemowego. W takich wypadkach 
możliwe jest wybranie opcji Automatycznie wygenerowane konto (<Nazwa konta>). 

 Konto uŨytkownika. Serwer administracyjny będzie się uruchamiać korzystając z konta użytkownika. Serwer 

administracyjny zainicjuje wszystkie działania przy użyciu danych uwierzytelniających tego konta. Kliknij 
przycisk PrzeglŃdaj, aby wybrać konto użytkownika i wprowadź hasło. 

Podczas korzystania z serwera SQL w trybie uwierzytelniania konta użytkownika przy użyciu narzędzi Microsoft 
Windows, nadane muszą zostać uprawnienia dostępu do bazy danych. Baza danych Kaspersky Anti-Virus powinna 
należeć do tego konta użytkownika. Domyślnie używany jest schemat dbo. 

Jeżeli w przyszłości będziesz chciał zmienić konto Serwera administracyjnego, będziesz możesz użyć narzędzia do 
przełączania konta Serwera administracyjnego (klsrvswch). Szczegółowe informacje można znaleźć w Podrňczniku 
administratora dla Kaspersky Security Center. 
 

KROK 6. WYBIERANIE BAZY DANYCH 

W tym kroku Kreatora należy wybrać zasób – Microsoft SQL Server (SQL Express) lub MySQL – który będzie 
wykorzystywany do przechowywania informacyjnej bazy danych Serwera administracyjnego. 

Jeśli instalujesz Kaspersky Security Center na serwerze, który działa jako kontroler domeny tylko do odczytu (RODC), 
Microsoft SQL Server (SQL Express) jest niedostępny dla tej instalacji. W takim sytuacji, aby poprawnie zainstalować 
Kaspersky Security Center, zalecamy użyć MySQL. 

Struktura bazy danych Serwera administracyjnego jest opisana w pliku klakdb.chm, umieszczonym w folderze 
instalacyjnym Kaspersky Security Center. 
 

KROK 7. KONFIGUROWANIE SERWERA SQL 

W tym kroku Kreatora konfigurowany jest serwer SQL. 

W zależności od wybranej bazy danych, dostępne są następujące opcje konfiguracji serwera SQL: 

 Jeśli w poprzednim kroku wybrałeś SQL Express lub Microsoft SQL Server, wybierz jedną z następujących 
opcji: 

 Jeśli serwer SQL jest zainstalowany w sieci firmowej, określ jego nazwę w polu Nazwa serwera SQL. 
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Nazwa serwera SQL pojawi się w polu Nazwa serwera SQL domyślnie, jeśli zostanie on wykryty na 
komputerze, gdzie jest instalowany Kaspersky Security Center. Kliknięcie przycisku PrzeglŃdaj spowoduje 

wyświetlenie listy wszystkich serwerów SQL zainstalowanych w sieci. 

W przypadku, gdy Serwer administracyjny będzie uruchamiany z poziomu konta lokalnego administratora 
lub lokalnego konta systemowego, przycisk PrzeglŃdaj nie będzie dostępny. 

W polu Nazwa bazy danych określ nazwę bazy danych, która zostanie utworzona dla Serwera 
administracyjnego. Domyślną nazwą bazy danych jest KAV. 

Jeśli zamierzasz zarządzać przy pomocy Kaspersky Security Center mniej niż 5000 komputerami, możesz 
użyć Microsoft SQL Express 2005 / 2008. Jeżeli liczba komputerów zarządzanych przy pomocy Kaspersky 
Security Center przekracza 5000, zalecane jest użycie Microsoft SQL 2005 / 2008. 

 Jeżeli w sieci firmowej nie został jeszcze zainstalowany żaden serwer SQL, wybierz opcję Zainstaluj 
Microsoft SQL Server 2008 R2 Express Edition. 

Po wybraniu tej opcji Kreator instalacji zainstaluje Microsoft SQL Server 2008 Express Edition. Wymagane 
ustawienia zostaną skonfigurowane automatycznie. 

 Jeśli w poprzednim kroku wybrano MySQL Server, użyj tego okna do określenia jego nazwy w polu Nazwa 
serwera SQL (domyślnie system wykorzystuje adres IP komputera, na którym jest instalowany Kaspersky 
Security Center). Określ port dla połączenia w polu Port (domyślny numer portu to 3306). 

W polu Nazwa bazy danych wprowadź nazwę bazy danych, która zostanie utworzona w celu przechowywania 
danych Serwera administracyjnego (domyślną nazwą bazy danych jest KAV). 

Jeśli chcesz ręcznie zainstalować serwer SQL na komputerze, na którym zainicjowałeś instalację Kaspersky Security 
Center, będziesz musiał anulować procedurę instalacji i uruchomić ją ponownie po zainstalowaniu serwera SQL. 
Obsługiwane serwery SQL są wymienione w wymaganiach systemowych (patrz sekcja "Wymagania sprzętowe 
i programowe" na stronie 14). 

W przypadku, gdy instalujesz serwer na zdalnym komputerze, nie będzie potrzeby przerywania pracy kreatora instalacji 
Kaspersky Security Center. Zainstaluj serwer SQL i wznów instalację Kaspersky Security Center. 
 

KROK 8. WYBIERANIE TRYBU UWIERZYTELNIANIA 

Określ tryb uwierzytelniania, który zostanie wykorzystany podczas łączenia Serwera administracyjnego z serwerem SQL. 

W zależności od wybranej bazy danych, możesz wybrać jeden z następujących trybów autoryzacji. 

 Dla SQL Express lub Microsoft SQL Server wybierz jedną z następujących opcji: 

 Tryb uwierzytelniania Microsoft Windows. Do weryfikacji uprawnień zostanie użyte konto uruchamiające 

Serwer administracyjny. 

 Tryb uwierzytelniania serwera SQL. Jeśli wybierzesz tę opcję, do weryfikacji uprawnień zostanie użyte 
konto określone w oknie. Wypełnij pola Konto, Hasğo i PotwierdŦ hasğo. 

Jeśli baza danych Serwera administracyjnego jest przechowywana na innym komputerze, a konto Serwera 
administracyjnego nie ma uprawnień dostępu do serwera bazy danych, podczas instalowania lub 
aktualizowania Serwera administracyjnego musisz użyć trybu uwierzytelniania serwera SQL. Może to mieć 
miejsce, gdy komputer przechowujący bazę danych znajduje się poza domeną lub gdy Serwer administracyjny 
jest instalowany z poziomu lokalnego konta systemowego. 

 Określ konto użytkownika i hasło dla serwera MySQL. 
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KROK 9. WYBIERANIE FOLDERU WSPÓŁDZIELONEGO 

Określ lokalizację i nazwę foldera współdzielonego, który będzie wykorzystywany do następujących zadań: 

 Przechowywania plików potrzebnych do przeprowadzenia zdalnej instalacji aplikacji (pliki są kopiowanie na 
Serwer administracyjny podczas tworzenia pakietów instalacyjnych). 

 Przechowywania uaktualnień pobranych ze źródła aktualizacji na Serwer administracyjny. 

Współdzielenie plików (tylko do odczytu) będzie możliwe dla wszystkich użytkowników. 

Możesz wybrać jedną z następujących opcji: 

 Utw·rz folder wsp·ğdzielony. Tworzenie nowego folderu. Określ ścieżkę do folderu w polu poniżej. 

 WskaŨ istniejŃcy folder wsp·ğdzielony. Wybierz folder współdzielony spośród istniejących folderów. 

Folder współdzielony może być folderem lokalnym na komputerze, na którym uruchomiony jest instalator, lub zdalnym 
katalogiem na dowolnym komputerze klienckim w obrębie sieci firmowej. Folder współdzielony można wybrać przez 
kliknięcie przycisku PrzeglŃdaj lub ręczne wprowadzenie jego ścieżki w formacie UNC (na przykład \\server\KLSHARE) 
w odpowiednim polu. 

Domyślnie instalator tworzy lokalny podfolder o nazwie KLSHARE w folderze wybranym dla instalacji modułów 
Kaspersky Security Center. 
 

KROK 10. KONFIGUROWANIE POŁĄCZENIA Z SERWEREM 

ADMINISTRACYJNYM 

Skonfiguruj połączenie z Serwerem administracyjnym: 

 Numer portu. Numer portu używanego do nawiązania połączenia z Serwerem administracyjnym. Domyślnym 

numerem portu jest 14000. 

 Numer portu SSL. Numer portu używanego do nawiązania połączenia z Serwerem administracyjnym przy 

pomocy protokołu SSL. Domyślnym numerem portu jest 13000. 

Jeżeli Serwer administracyjny jest zainstalowany na komputerze z systemem Microsoft Windows XP z zainstalowanym 
Service Pack 2, wówczas wbudowana zapora sieciowa będzie blokowała porty TCP: 13000 i 14000. Dlatego też, aby 
zezwolić na dostęp do komputera z zainstalowanym Serwerem administracyjnym, należy ręcznie otworzyć te porty. 

 

KROK 11. OKREŚLANIE ADRESU SERWERA ADMINISTRACYJNEGO 

Określ adres Serwera administracyjnego. Możesz wybrać jedną z następujących opcji: 

 Nazwa DNS. Metoda ta jest użyteczna w przypadkach, gdy sieć zawiera serwer DNS, którego komputery 

klienckie mogą użyć do uzyskania adresu Serwera administracyjnego. 

 Nazwa NetBIOS. Metoda ta jest wykorzystywana, gdy komputery klienckie uzyskują adres Serwera 

administracyjnego za pośrednictwem protokołu NetBIOS lub gdy w sieci dostępny jest serwer WINS. 

 Adres IP. Opcja ta jest używana, gdy serwer administracyjny posiada stały adres IP, który w przyszłości nie 

zostanie zmieniony. 

W trakcie instalowania wersji SPE aplikacji, jako adresu Serwera administracyjnego zaleca się użyć nazwy DNS lub 
adresu IP. Jeśli tworzysz wirtualny Serwer administracyjny, domyślnie jako adres głównego Serwera administracyjnego 
wykorzystywany jest adres określony w tym kroku kreatora. 
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KROK 12. KONFIGUROWANIE USTAWIEŃ DLA URZĄDZEŃ MOBILNYCH 

Ten krok Kreatora instalacji jest dostępny, jeśli moduł Obsługa urządzeń mobilnych został wybrany do instalacji. 

Określ adres Serwera administracyjnego dla połączenia z urządzeniami mobilnymi. 

W trakcie instalowania wersji SPE aplikacji, jako adresu Serwera administracyjnego zaleca się użyć nazwy DNS lub 
adresu IP. Jeśli tworzysz wirtualny Serwer administracyjny, domyślnie jako adres głównego Serwera administracyjnego 
wykorzystywany jest adres określony w tym kroku kreatora. 

 

KROK 13. WYBIERANIE WTYCZEK KONTROLI APLIKACJI 

Wybierz wtyczki zarządzające aplikacjami, które mają być zainstalowane wraz z Kaspersky Security Center. 
 

KROK 14. FINALIZOWANIE INSTALACJI 

Po skonfigurowaniu instalacji modułów Kaspersky Security Center możesz uruchomić instalację. 

Jeśli instalacja wymaga dodatkowych programów, Kreator instalacji powiadomi Cię o tym w oknie Wymogi instalacji, 

przed zainstalowaniem Kaspersky Security Center. Wymagane programy są instalowane automatycznie po kliknięciu 
przycisku Dalej. 
 

ZMIANY WPROWADZONE W SYSTEMIE PO ZAINSTALOWANIU 

APLIKACJI 

Po zainstalowaniu konsoli administracyjnej na komputerze pojawi się jej ikona i będzie można jej użyć do uruchomienia 
konsoli. Kliknij Start → Programy → Kaspersky Security Center. 

Serwer administracyjny i Agent sieciowy zostaną zainstalowane na komputerze jako usługi z właściwościami 
wymienionymi poniżej. Tabela zawiera również atrybuty innych usług, które są stosowane na komputerze po 
zainstalowaniu Serwera administracyjnego. 

Usługa Kaspersky Lab Posture Validation Server dla Cisco NAC zostanie zastosowana na komputerze, jeśli Kaspersky 
Lab Cisco NAC Posture Validation Server został zainsatlowany wraz z Serwerem administracyjnym. 

Tabela 14. Atrybuty usğugi 

MODUŁ NAZWA USŁUGI WYŚWIETLONA 

NAZWA USŁUGI 

TYP URUCHAMIANIA KONTO 

Serwer 
administracyjny 

kladminserver Serwer 
administracyjny 
Kaspersky Security 
Center 

Automatycznie 
podczas 
uruchamiania 
systemu 
operacyjnego 

Dedykowane konto lub 
konto zdefiniowane 
przez użytkownika 
w formacie KL-AK-*, 
utworzone podczas 
instalacji 

Kaspersky Lab Cisco 
NAC Posture 
Validation Server 

klnacserver Kaspersky Lab Cisco 
NAC Posture 
Validation Server 

Automatycznie 
podczas 
uruchamiania 
systemu 
operacyjnego 

System lokalny 

Agent sieciowy klnagent Agent sieciowy 
Kaspersky Security 
Center 

Automatycznie 
podczas 
uruchamiania 
systemu 
operacyjnego 

System lokalny 
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Serwer sieciowy dla 
działania Konsoli 
WWW i organizacji 
sieci wewnętrznej 
firmy 

klwebsrv Serwer sieciowy 
Kaspersky Lab 

Automatycznie 
podczas 
uruchamiania 
systemu 
operacyjnego 

Dedykowane konto bez 
uprawnień w formacie 
KlScSvc-* 

Aktywacja serwera 
proxy 

klactprx Serwer proxy 
Kaspersky Lab do 
aktywacji 

Automatycznie 
podczas 
uruchamiania 
systemu 
operacyjnego 

Dedykowane konto bez 
uprawnień w formacie 
KlScSvc-* 

Portal internetowy do 
autoryzacji dostępu 

klnsacwsrv Portal autoryzacyjny 
Kaspersky Lab 

Ręcznie System lokalny 

Serwer KSN proxy ksnproxy Serwer proxy 
Kaspersky Security 
Network 

Ręcznie Dedykowane konto bez 
uprawnień w formacie 
KlScSvc-* 

Serwer iOS MDM KLIOSMdmServiceSrv2 Serwer urządzeń 
przenośnych iOS 
MDM 

Automatycznie 
podczas 
uruchamiania 
systemu 
operacyjnego 

Usługa sieciowa 

Obiekt COM+ do 
interakcji z serwerem 
Exchange 

KasperskyMdmService Kaspersky MDM for 
Exchange 

Automatycznie 
podczas odwołania 
do obiektu 

Konto użytkownika 
należące do grup 
Domain User i KLMDM 
Role Group (KLMDM 
Secure Group) 

Wersja serwerowa Agenta sieciowego zostanie zainstalowana na komputerze wraz z Serwerem administracyjnym. 
Wersja serwerowa Agenta sieciowego jest częścią Serwera administracyjnego i jest instalowana i usuwana wraz 
z Serwerem administracyjnym. Może ona współdziałać z lokalnie zainstalowanym Serwerem administracyjnym. Nie ma 
konieczności konfigurowania ustawień połączenia agenta sieciowego z serwerem administracyjnym; ustawienia te są 
zaprogramowane, ponieważ składniki są instalowane na tym samym komputerze. Te ustawienia połączenia nie będą 
również dostępne w ustawieniach lokalnych Agenta sieciowego znajdującego się na tym komputerze. Takie rozwiązanie 
umożliwia uniknięcie dodatkowej konfiguracji ustawień oraz potencjalnych konfliktów w działaniu tych komponentów 
podczas ich oddzielnego instalowania. 

Wersja serwerowa Agenta sieciowego jest instalowana z tymi samymi właściwościami co standardowa wersja Agenta 
i realizuje te same funkcje zarządzania aplikacją. Ta wersja będzie zarządzana przez profil grupy administracyjnej, do 
której należy komputer kliencki Serwera administracyjnego. Dla wersji serwerowej Agenta sieciowego wszystkie zadania 
są tworzone ze zbioru tych przeznaczonych dla Serwera administracyjnego, za wyjątkiem zadania zmiany Serwera. 

Nie jest wymagane przeprowadzenie indywidualnej instalacji Agenta sieciowego na komputerze z Serwerem 
administracyjnym. Jego funkcje są realizowane przez wersję serwerową Agenta sieciowego. 

Możesz wyświetlić właściwości każdej usługi Serwera, Agenta sieciowego lub Kaspersky Lab Posture Validation Server, jak 
również monitorować ich działanie przy pomocy standardowych narzędzi zarządzających Microsoft Windows: Zarządzanie 
komputerem\Usługi. Informacja o aktywności usługi serwera administracyjnego Kaspersky Lab jest zapisywana w raporcie 
systemu Microsoft Windows, w oddzielnej gałęzi Dziennika zdarzeń Kaspersky na komputerze, na którym zainstalowany 
jest serwer administracyjny. 

Na komputerze z zainstalowanym Serwerem administracyjnym zostaną także automatycznie utworzone lokalne grupy 
użytkowników o nazwach KLAdmins i KLOperators. W przypadku, gdy Serwer administracyjny jest uruchamiany przy 
użyciu konta należącego do domeny, wówczas grupy użytkowników KLAdmins i KLOperators są dodawane do listy grup 
użytkowników domen. Grupy użytkowników mogą być modyfikowane przy pomocy standardowych narzędzi 
administracyjnych systemu Microsoft Windows. 

Aby skonfigurować powiadamianie pocztą elektroniczną, konieczne może być utworzenie przez administratora konta na 
serwerze pocztowym dla autoryzacji ESMTP. 
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DEZINSTALOWANIE APLIKACJI 

Możesz usunąć Kaspersky Security Center przy pomocy standardowych narzędzi dodawania/usuwania z Microsoft 
Windows. Usuwanie aplikacji wymaga uruchomienia kreatora, który usunie wszystkie moduły aplikacji z komputera 
(łącznie z wtyczkami). Jeśli podczas działania kreatora nie wybrałeś do usunięcia folderu współdzielonego (KLSHARE), 
usuń go ręcznie po zakończeniu wszystkich zadań, które mają do niego dostęp. 

Kreator usuwania aplikacji zaproponuje zapisanie kopii zapasowej kreatora administracyjnego. 

Jeśli aplikacja jest usuwana z systemu Microsoft Windows 7 lub Microsoft Windows 2008, możliwe jest przedwczesne 
zakończenie działania kreatora usuwania aplikacji. Można tego uniknąć przez wyłączenie w systemie operacyjnym 
Kontroli konta użytkownika (UAC) i ponowne uruchomienie usuwania aplikacji. 

 

INSTALOWANIE KONSOLI ADMINISTRACYJNEJ NA STACJI 

ROBOCZEJ ADMINISTRATORA 

Możesz oddzielnie zainstalować Konsolę administracyjną na stacji roboczej administratora i zarządzać Serwerem 
administracyjnym przez sieć przy pomocy tej Konsoli. 

 W celu zainstalowania Konsoli administracyjnej na stacji roboczej administratora: 

1. Uruchom plik setup.exe z płyty CD, na której znajduje się pakiet dystrybucyjny Kaspersky Security Center (plik 
jest w folderze Console). 

Zostanie uruchomiony Kreator instalacji. Postępuj zgodnie z jego poleceniami. 

Instalacja Konsoli administracyjnej z pakietu dystrybucyjnego pobranego z internetu nie różni się od instalacji 
Konsoli administracyjnej z płyty instalacyjnej. 

2. Wybierz folder docelowy. Domyślnie jest to <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center 
Console. Jeżeli taki folder nie istnieje, zostanie utworzony automatycznie w trakcie instalacji. Można zmienić 
folder docelowy przy użyciu przycisku PrzeglŃdaj. 

3. W ostatnim oknie Kreatora instalacji kliknij przycisk Uruchom, aby uruchomić instalację Konsoli 

administracyjnej. 

Po zakończeniu pracy Kreatora, Konsola administracyjna zostanie zainstalowana na stacji roboczej administratora. 

Po zainstalowaniu Konsoli administracyjnej musisz połączyć się z Serwerem administracyjnym. Uruchom Konsolę 
administracyjną. W nowo otwartym oknie określ nazwę komputera, na którym został zainstalowany Serwer 
administracyjny oraz ustawienia konta używanego do połączenia się z nim. Po nawiązaniu połączenia z Serwerem 
administracyjnym możesz zarządzać systemem ochrony antywirusowej przy pomocy Konsoli administracyjnej. 

Możesz usunąć Konsolę administracyjną przy pomocy standardowych narzędzi dodawania/usuwania z Microsoft 
Windows. 
 

INSTALOWANIE I KONFIGUROWANIE KASPERSKY 

SECURITY CENTER SHV 

Kaspersky Security Center obsługuje integrację z Microsoft Network Access Protection (NAP). Microsoft NAP umożliwia 
zarządzanie dostępem komputera klienckiego do sieci. Do korzystania z Microsoft NAP wymagane jest, aby sieć 
zawierała serwer dedykowany z zainstalowanym Microsoft Windows Server 2008 z uruchomionym serwerem Posture 
Validation Server (PVS), a komputery klienckie miały zainstalowane systemy operacyjne kompatybilne z NAP: Microsoft 
Windows Vista, Microsoft Windows XP z Service Pack 3 lub Microsoft Windows 7. 
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Jeśli Kaspersky Security Center i Microsoft NAP są uruchomione, działanie systemu jest sprawdzane przez System 
Health Validator (zwany dalej Kaspersky Security Center SHV). 

 W celu zainstalowania Kaspersky Security Center lokalnie na komputerze: 

1. Uruchom plik setup.exe z płyty CD, na której znajduje się pakiet dystrybucyjny Kaspersky Security Center SHV. 

Zostanie uruchomiony Kreator instalacji. Postępuj zgodnie z jego poleceniami. 

Instalacja Kaspersky Security Center SHV z pakietu dystrybucyjnego pobranego z internetu nie różni się od 
instalacji wykonywanej z płyty instalacyjnej. 

2. Określ folder docelowy. Domyślnie jest to <Dysk>:\Program Files\Kaspersky Lab\Kaspersky Security Center 
SHV. Jeżeli taki folder nie istnieje, zostanie utworzony automatycznie w trakcie instalacji. Można zmienić folder 
docelowy przy użyciu przycisku PrzeglŃdaj. 

3. W ostatnim oknie Kreatora instalacji kliknij przycisk Uruchom, aby uruchomić instalację Kaspersky Security Center SHV. 

Po zakończeniu działania Kreatora na Twoim komputerze zostanie zainstalowany Kaspersky Security Center SHV. 

Możesz usunąć Kaspersky Security Center SHV przy pomocy standardowych narzędzi dodawania/usuwania z Microsoft 
Windows. Spowoduje to uruchomienie kreatora, który usunie z komputera wszystkie składniki aplikacji. 
 

INSTALOWANIE KASPERSKY SECURITY CENTER  

WEB-CONSOLE 

 W celu zainstalowania Kaspersky Security Center Web-Console na komputerze lokalnym: 

uruchom plik setup.exe z płyty CD, na której znajduje się pakiet dystrybucyjny Kaspersky Security Center  
Web-Console.  

Uruchomiony zostanie odpowiedni kreator, który poprowadzi Cię po instalacji programu. W Kreatorze instalacji 
będzie można skonfigurować ustawienia instalacyjne. Postępuj zgodnie z jego poleceniami. 

Instalacja Kaspersky Security Center Web-Console z pakietu dystrybucyjnego pobranego z internetu nie różni się od 
instalacji wykonywanej z płyty instalacyjnej. 

KROKI KREATORA 

Krok 1. Przeglądanie treści Umowy licencyjnej ............................................................................................................... 41 

Krok 2. Wybieranie folderu docelowego .......................................................................................................................... 41 

Krok 3. Wybieranie portów .............................................................................................................................................. 41 

Krok 4. Łączenie z Kaspersky Security Center ............................................................................................................... 41 

Krok 5. Wybieranie trybu instalacji serwera Apache ....................................................................................................... 42 

Krok 6. Instalowanie serwera Apache ............................................................................................................................. 42 

Krok 7. Uruchamianie instalacji Kaspersky Security Center Web-Console ..................................................................... 42 

Krok 8. Finalizowanie instalacji Kaspersky Security Center Web-Console...................................................................... 42 
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KROK 1. PRZEGLĄDANIE TREŚCI UMOWY LICENCYJNEJ 

W tym kroku Kreatora instalacji należy przeczytać umowę licencyjną zawieraną między Tobą a firmą Kaspersky Lab. 

Aby korzystać z Kaspersky Security Center Web-Console na platformie Linux, musisz posiadać licencję dla Kaspersky 
Security Center Web-Console, Service Provider Edition. 

Uważnie przeczytaj umowę licencyjną. Jeżeli zgadzasz się z jej wszystkimi warunkami, zaznacz pole Akceptujň 
postanowienia Umowy licencyjnej. Procedura instalacji będzie kontynuowana. 

Jeśli nie akceptujesz warunków umowy licencyjnej, wstrzymaj instalację aplikacji, klikając przycisk Anuluj. 

 Zdalna instalacja programu Kaspersky Security Center Web-Console przy użyciu pakietu instalacyjnego lub instalacja 
lokalna programu w trybie nieinteraktywnym oznacza automatyczną akceptację warunków Umowy licencyjnej dla 
instalowanej aplikacji. Umowę licencyjną dla określonej aplikacji można przejrzeć w pakiecie dystrybucyjnym tej aplikacji 
lub na stronie internetowej działu pomocy technicznej Kaspersky Lab. 

 

KROK 2. WYBIERANIE FOLDERU DOCELOWEGO 

Wybierz folder docelowy dla instalacji Kaspersky Security Center Web-Console. Domyślnie jest to <Dysk>:\Program 
Files\Kaspersky Lab\Kaspersky Security Center Web Console. Jeżeli taki folder nie istnieje, zostanie utworzony 
automatycznie. Można zmienić folder docelowy przy użyciu przycisku PrzeglŃdaj. 
 

KROK 3. WYBIERANIE PORTÓW 

Określ następujące ustawienia: 

 Numer portu SSL. Numer portu używanego do nawiązania połączenia z Serwerem administracyjnym przy 

pomocy protokołu SSL. Domyślnym numerem portu jest 13291. 

 Numer portu. Numer portu używanego do nawiązania połączenia komputera z serwerem Apache. Domyślnym 

numerem portu jest 9000. 
 

KROK 4. ŁĄCZENIE Z KASPERSKY SECURITY CENTER 

Wybierz metodę połączenia Kaspersky Security Center Web-Console z Kaspersky Security Center. Dostępne są 
następujące opcje połączenia: 

 UŨyj serwera Apache zainstalowanego na komputerze lokalnym. Jeśli wybrano tę opcję, Kaspersky 

Security Center Web-Console połączy się z Kaspersky Security Center poprzez serwer Apache zainstalowany 
na komputerze lokalnym (możesz wybrać instalację serwera Apache w następnym kroku Kreatora). 

 UŨyj serwera Apache zainstalowanego na zdalnym komputerze. Możesz wybrać tę opcję, jeśli serwer 

Apache jest już zainstalowany na zdalnym komputerze działającym pod kontrolą systemu Linux. W takim 
wypadku zostanie zainstalowana tylko serwerowa część Kaspersky Security Center Web-Console. Aby 
połączyć Kaspersky Security Center Web-Console z Kaspersky Security Center, musisz zainstalować kliencką 
część Kaspersky Security Center Web-Console na zdalnym komputerze. Jeśli wybrano tę opcję, Kreator 
instalacji przejdzie do Kroku 7 (patrz sekcja "Krok 7. Uruchamianie instalacji Kaspersky Security Center  
Web-Console" na stronie 42). 

 W celu zainstalowania czňŜci klienckiej Kaspersky Security Center Web-Console na zdalnym komputerze 
dziağajŃcym pod kontrolŃ systemu Linux: 

uruchom jeden z następujących plików w zależności od typu Twojego systemu: 

 Dla systemów 32-bitowych: 
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 kscwebconsole-9.<numer_wersji>.i386.rpm; 

 kscwebconsole_9.<numer_wersji>_i386.deb. 

 Dla systemów 64-bitowych: 

 kscwebconsole-9.<numer_wersji>.x86_64.rpm; 

 kscwebconsole_9.<numer_wersji>_x86_64.deb. 
 

KROK 5. WYBIERANIE TRYBU INSTALACJI SERWERA APACHE 

Jeśli serwer Apache nie został zainstalowany na komputerze, w tym kroku kreator zaproponuje instalację Apache HTTP 
Server 2.2. 

Domyślnie instalacja Apache HTTP Server 2.2 jest wybrana. Jeśli nie chcesz zainstalować serwera Apache przy pomocy 
Kreatora instalacji Kaspersky Security Center Web-Console, usuń zaznaczenie z pola Zainstaluj Apache HTTP Server 
2.2. 

Instalacja serwera Apache może wymagać ponownego uruchomienia komputera. 

 

KROK 6. INSTALOWANIE SERWERA APACHE 

W tym kroku Kreatora instalacji wykonywana jest instalacja i konfiguracja Apache HTTP Server 2.2. 

Przed instalacją Apache HTTP Server określ certyfikat dla Kaspersky Security Center Web-Console używany do 
połączenia z serwerem Apache. Wybierz jedną z następujących opcji: 

 Utw·rz nowy certyfikat. Utwórz certyfikat przeznaczony do łączenia przez HTTPS. 

 Wybierz istniejŃcy certyfikat. Użyj istniejącego certyfikatu do łączenia przez HTTPS. Określ certyfikat przy 

użyciu jednej z dostępnych metod: 

 Wybierz plik certyfikatu. Możesz wybrać istniejący certyfikat, klikając przycisk PrzeglŃdaj. 

 Wybierz klucz prywatny. Możesz określić certyfikat przy pomocy pliku klucza zamkniętego, klikając przycisk 
PrzeglŃdaj. 

Po wybraniu trybu certyfikatu kliknij przycisk Dalej. Zostanie uruchomiony Kreator instalacji Apache HTTP Server 2.2. 

Postępuj zgodnie z jego poleceniami. 
 

KROK 7. URUCHAMIANIE INSTALACJI KASPERSKY SECURITY 

CENTER WEB-CONSOLE 

Kliknij przycisk Uruchom, aby uruchomić instalację Kaspersky Security Center Web-Console. 

Proces instalacji jest wyświetlany w oknie kreatora. 
 

KROK 8. FINALIZOWANIE INSTALACJI KASPERSKY SECURITY 

CENTER WEB-CONSOLE 

Jeśli serwer Apache 2 w wersji 2.2.9 lub nowszej jest już zainstalowany na komputerze, bądź automatyczna instalacja 
Apache 2 zakończyła się z błędem, w ostatnim kroku Kreatora instalacji Kaspersky Security Center Web-Console 
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zostaniesz poproszony o otwarcie pliku zawierającego instrukcje instalacji dla serwera Apache. Aby otworzyć plik 
z instrukcjami, zaznacz pole Otw·rz readme.txt. 

Aby zakończyć działanie Kreatora instalacji, kliknij przycisk ZakoŒcz. 
 

KONFIGUROWANIE DZIAŁANIA SERWERA 

ADMINISTRACYJNEGO PRZY POMOCY KASPERSKY 

SECURITY CENTER WEB-CONSOLE 

 W celu skonfigurowania dziağania Serwera administracyjnego przy pomocy Kaspersky Security Center  
Web-Console: 

1. Umieść klucz Kaspersky Security Center lub Kaspersky Security Center SPE w folderze Klucze, znajdującym 
się w folderze Repozytoria, w jeden z następujących sposobów: 

 przy pomocy Kreatora automatycznej konfiguracji Serwera administracyjnego (aby uruchomić Kreatora, 
z menu kontekstowego Serwera administracyjnego wybierz Wszystkie zadania → Kreator 
automatycznej konfiguracji); 

 klikając odnośnik Dodaj klucz w folderze Klucze. 

 dodaj klucz jako aktywny we właściwościach głównego Serwera administracyjnego: w oknie właściwości 
głównego Serwera administracyjnego, w sekcji Klucze, korzystając z przycisku Modyfikuj. 

2. Utwórz hierarchię Serwerów administracyjnych (jeżeli jest to konieczne). 

3. W razie konieczności utwórz wymagane wirtualne Serwery administracyjne i dodaj je do hierarchii Serwerów 
administracyjnych. 

Skonfiguruj ustawienia wirtualnego serwera w następujący sposób: 

a. Wybierz konto administratora wirtualnego serwera spośród kont zaproponowanych przez aplikację lub 
utwórz nowe konto. Z poziomu tego konta administrator sieci firmowej, zarządzanej poprzez wybrany 
wirtualny Serwer administracyjny, uruchamia Kaspersky Security Center Web-Console, aby wyświetlić stan 
ochrony antywirusowej sieci. 

W razie konieczności możesz utworzyć kilka kont z uprawnieniami administratora na serwerze wirtualnym. 

Administrator Serwera wirtualnego jest wewnętrznym użytkownikiem Kaspersky Security Center. Do 
systemu operacyjnego nie są przesyłane żadne dane dotyczące wewnętrznych użytkowników. Kaspersky 
Security Center autoryzuje wewnętrznych użytkowników. 

b. Utwórz plik umowy licencyjnej (eula.txt lub eula.html) i najczęściej zadawanych pytań (FAQ) (faq.txt lub 
faq.html). 

Skopiuj utworzone pliki eula.txt (eula.html) i faq.txt (faq.html) do foldera instalacyjnego serwera Apache, do 
zagnieżdżonego foldera htdocs\help. Odnośniki do tych plików są wyświetlane w oknie głównym Kaspersky 
Security Center Web-Console. 

c. Wyślij następujące informacje do organizacji klienckiej: 

 Adres serwera, gdzie zainstalowano Kaspersky Security Center Web-Console (w postaci adresu URL 
lub adresu IP). 

 Nazwę wirtualnego Serwera administracyjnego zarządzającego całą siecią klienta. 
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 Nazwę użytkownika i hasło konta z uprawnieniami administratora na wirtualnym Serwerze 
administracyjnym. 

 W celu wyŜwietlenia logo Twojej organizacji w interfejsie Kaspersky Security Center Web-Console: 

1. Przygotuj plik logo spełniający następujące wymagania: 

 Format pliku: PNG 

 Nazwa pliku: logo.png 

 Rozmiar pliku: dowolny 

 Rozdzielczość: 220x72 pikseli. 

2. Umieść plik loga w folderze instalacyjnym serwera Apache. 

 Jeśli serwer Apache został zainstalowany z poziomu Microsoft Windows, ścieżka do domyślnego foldera 
instalacyjnego jest następująca: C:\Program Files\Apache Software 
Foundation\Apache2.2\htdocs\images\custom_logo. 

 Jeśli serwer Apache został zainstalowany z poziomu systemu Linux, ścieżka do domyślnego foldera 
instalacyjnego jest następująca: /opt/kaspersky/kscwebconsole/share/htdocs/images/custom_logo. 

Więcej szczegółowych informacji dotyczących współpracy pomiędzy Serwerem administracyjnym a Kaspersky Security 
Center Web-Console znajdziesz w Podrňczniku administratora Kaspersky Security Center. 
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KONFIGUROWANIE SYSTEMU OCHRONY 

DLA SIECI FIRMOWEJ KLIENTA 

Ta sekcja opisuje instalację systemu ochrony w sieci firmowej klienta przy pomocy Konsoli administracyjnej. 

Konfiguracja systemu ochrony stanowi część procesu wdrażania ochrony w sieci firmowej klienta. Procedura konfiguracji 
systemu ochrony składa się z następujących kroków: 

1. Wybieranie komputera, który będzie działać jako Agent aktualizacji w sieci firmy klienckiej. 

2. Lokalna instalacja Agenta sieciowego na Agencie aktualizacji. 

3. Zdalna instalacja Agenta sieciowego i żądanych aplikacji Kaspersky Lab na komputerach w firmie klienckiej. 

Ta sekcja opisuje wymagania dla zdalnej instalacji aplikacji na komputerach firmy klienckiej. Procedura zdalnej 
instalacji Agenta sieciowego i aplikacji antywirusowych Kaspersky Lab została szczegółowo opisana w sekcji 
Zdalna instalacja aplikacji (patrz strona 49). 

4. Tworzenie hierarchii grup administracyjnych podległych wirtualnemu Serwerowi administracyjnemu. 

W TEJ SEKCJI 

Definiowanie Agenta aktualizacji. Konfigurowanie Agenta aktualizacji ........................................................................... 45 

Lokalna instalacja Agenta sieciowego na Agencie aktualizacji ....................................................................................... 46 

Wymagania dla instalacji aplikacji na komputerach firmy klienckiej ................................................................................ 47 

Tworzenie hierarchii grup administracyjnych podległych wirtualnemu Serwerowi administracyjnemu ............................ 48 
 

DEFINIOWANIE AGENTA AKTUALIZACJI. 

KONFIGUROWANIE AGENTA AKTUALIZACJI 

Jeśli komputery organizacji klienckiej nie komunikują się bezpośrednio z wirtualnym Serwerem administracyjnym, możesz 
zarządzać nimi poprzez bramę połączenia. Agent aktualizacji grupy administracyjnej może służyć jako brama połączenia 
dla grupy. 

Aby wyznaczyć komputer kliencki jako Agenta aktualizacji, który będzie służyć jako brama połączenia dla grupy 
administracyjnej, wystarczy zainstalować na tym komputerze Agenta sieciowego. Przy pierwszym połączeniu tego 
komputera z Serwerem administracyjnym, Kaspersky Security Center automatycznie wskaże go jako Agenta aktualizacji 
grupy i skonfiguruje go jako bramę połączenia. 

Możesz również wybrać Agenta aktualizacji i skonfigurować go ręcznie jako bramę połączenia. 

 W celu wskazania komputera jako Agenta aktualizacji: 

1. W drzewie konsoli wybierz grupę administracyjną. 

2. Otwórz sekcję Agenty aktualizacji w oknie właściwości wybranej grupy na jeden z następujących sposobów: 

 Z menu kontekstowego grupy administracyjnej wybierz WğaŜciwoŜci. W otwartym oknie WğaŜciwoŜci 
wybierz sekcję Agenty aktualizacji. 

 Kliknij odnośnik Skonfiguruj Agent·w aktualizacji dla grupy w obszarze roboczym grupy 

administracyjnej. 



 

 

 

 

 K A S P E R S K Y  S E C U R I T Y  C E N T E R  1 0 . 0  

 

 

 

46 

 

3. Wybierz komputer i dodaj go jako Agenta aktualizacji dla grupy. 

W celu dodania komputera jako Agenta aktualizacji należy kliknąć przycisk Dodaj i zaznaczyć pole znajdujące 
się obok nazwy komputera klienckiego należącego do foldera ZarzŃdzane komputery. Możliwe jest wybranie 

kilku komputerów; wszystkie z nich zostaną dodane do listy. 

Możesz wybrać sposób dodawania Agenta aktualizacji. Kliknij strzałkę ( ) na przycisku Dodaj. Komputery 

można dodać w następujące sposoby: 

 Dodaj komputer z grupy. Dodaje komputery z foldera ZarzŃdzane komputery. 

 Dodaj komputer wedğug adresu. Wprowadź adres IP komputera. 

Możesz użyć tej opcji jedynie przy dodawaniu komputera chronionego zaporą sieciową jako Agenta 
aktualizacji, ponieważ nie może on zostać bezpośrednio dodany do grupy administracyjnej. 

Po dodaniu Agenta aktualizacji według adresu IP, Serwer administracyjny wykryje go przy następnym 
skanowaniu sieci, przenosząc go do foldera Nieprzypisane komputery. Ponieważ Agent aktualizacji jest 

chroniony przez Zaporę sieciową, należy wykonać dodatkowe czynności w celu jego skonfigurowania: 

1. Dodaj ten komputer do wybranej grupy administracyjnej. 

2. Otwórz ponownie okno właściwości wybranej grupy w sekcji Agenty aktualizacji. 

3. Usuń komputer dodany według adresu z listy Agentów aktualizacji. 

4. Dodaj ten sam komputer z foldera ZarzŃdzane komputery, korzystając z przycisku Dodaj lub Dodaj 
komputer z grupy. 

5. W oknie właściwości tego Agenta aktualizacji, w sekcji Zaawansowane sprawdź, czy pola Brama 
poğŃczenia i Inicjuj poğŃczenie z bramŃ ze strony Serwera administracyjnego są zaznaczone. 

W rezultacie wybrany komputer zostanie wyznaczony jako Agent aktualizacji dla grupy administracyjnej. 
 

LOKALNA INSTALACJA AGENTA SIECIOWEGO NA 

AGENCIE AKTUALIZACJI 

Aby umożliwić komputerowi wybranemu na Agenta aktualizacji bezpośrednią komunikację z wirtualnym Serwerem 
administracyjnym, tak, aby służył jako brama połączenia, Agent sieciowy musi zostać zainstalowany lokalnie na tym 
komputerze. 

Procedura lokalnej instalacji Agenta sieciowego na komputerze określonym jako Agent aktualizacji jest identyczna jak 
lokalna instalacja Agenta sieciowego na dowolnym komputerze w sieci. 

Dla komputera wybranego jako Agent aktualizacji muszą zostać spełnione następujące warunki: 

 Podczas lokalnej instalacji Agenta sieciowego określ adres wirtualnego Serwera administracyjnego 
zarządzającego komputerem w polu Adres serwera, w oknie Serwer administracyjny Kreatora instalacji. 

Można użyć adresu IP lub nazwy komputera w sieci Windows. 

Dla adresu wirtualnego serwera wykorzystywana jest następująca struktura: <Peğny adres fizycznego 
Serwera administracyjnego, do kt·rego naleŨy wirtualny Serwer>/<Nazwa wirtualnego Serwera 
administracyjnego>. 

 Aby mógł on pełnić rolę bramy połączenia, otwórz wszystkie porty komputera, które są niezbędne dla 
połączenia z Serwerem administracyjnym. 
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Po zainstalowaniu na tym komputerze Agenta sieciowego z określonymi ustawieniami, Kaspersky Security Center 
automatycznie wykonuje następujące akcje: 

 dodaje ten komputer do grupy ZarzŃdzane komputery wirtualnego Serwera administracyjnego. 

 wskazuje ten komputer jako Agenta aktualizacji dla grupy ZarzŃdzane komputery wirtualnego Serwera 

administracyjnego. 

Konieczne (i wystarczające) jest przeprowadzenie lokalnej instalacji Agenta sieciowego na komputerze wskazanym jako 
Agent aktualizacji dla grupy ZarzŃdzane komputery w sieci firmowej. Możesz zainstalować Agenta sieciowego zdalnie 

na komputerach służących jako Agenty aktualizacji w zagnieżdżonych grupach administracyjnych. W tym celu użyj 
Agenta aktualizacji grupy ZarzŃdzane komputery jako bramy połączenia. 

ZOBACZ RÓWNIEŻ: 

Lokalna instalacja Agenta sieciowego ............................................................................................................................. 64 

Zdalna instalacja aplikacji................................................................................................................................................ 49 

 
 

WYMAGANIA DLA INSTALACJI APLIKACJI NA 

KOMPUTERACH FIRMY KLIENCKIEJ 

Zdalna instalacja aplikacji na komputerach firmy klienckiej jest identyczna jak instalacja w firmie (patrz sekcja "Zdalna 
instalacja oprogramowania (na stronie 49)"). 

Aby zainstalować aplikacje na komputerach firmy klienckiej, konieczne jest spełnienie następujących warunków: 

 Przed pierwszą instalacją aplikacji na komputerach klienckich, musisz zainstalować na nich Agenta sieciowego. 

Przy konfigurowaniu pakietu instalacyjnego agenta sieciowego po stronie dostawcy usługi w Kaspersky Security 
Center, należy dostosować następujące ustawienia w oknie właściwości pakietu instalacyjnego. 

 W sekcji PoğŃczenie, w wierszu Adres serwera określ adres tego samego wirtualnego Serwera 

administracyjnego, który określono w Agencie aktualizacji podczas lokalnej instalacji Agenta sieciowego. 

 W sekcji Zaawansowane zaznacz pole PoğŃcz z Serwerem administracyjnym przy uŨyciu bramy 
poğŃczenia. W wierszu Adres bramy poğŃczenia określ adres Agenta aktualizacji. Można użyć adresu IP 

lub nazwy komputera w sieci Windows. 

 Wybierz Przy uŨyciu zasob·w Microsoft Windows poprzez Agenty aktulizacji jako tryb pobierania dla 

pakietu instalacyjnego Agenta sieciowego. W ten sposobów możesz wybrać tryb pobierania: 

 Jeśli instalujesz aplikację, korzystając z zadania zdalnej instalacji, możesz określić tryb pobierania na dwa 
sposoby: 

 przy tworzeniu zadania zdalnej instalacji w oknie Ustawienia 

 w oknie właściwości zadania zdalnej instalacji, w sekcji Ustawienia 

 Jeśli instalujesz aplikacje, korzystając z Kreatora zdalnej instalacji, możesz wybrać tryb pobierania w oknie 
Ustawienia tego kreatora. 

 Konto wykorzystywane przez agenta aktualizacji do autoryzacji musi mieć uprawnienia dostępu do zasobu 
Admin$ na wszystkich komputerach klienckich. 
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TWORZENIE HIERARCHII GRUP ADMINISTRACYJNYCH 

PODLEGŁYCH WIRTUALNEMU SERWEROWI 

ADMINISTRACYJNEMU 

Po utworzeniu wirtualnego Serwera administracyjnego zawiera on domyślnie grupę administracyjną o nazwie 
ZarzŃdzane komputery. 

Procedura tworzenia hierarchii grup administracyjnych podległych wirtualnemu Serwerowi administracyjnemu jest 
identyczna jak procedura tworzenia hierarchii grup administracyjnych podległych fizycznemu Serwerowi 
administracyjnemu. Procedura ta jest opisana w Podrňczniku administratora Kaspersky Security Center. 

Nie możesz dodawać podrzędnych i wirtualnych Serwerów administracyjnych do grup administracyjnych podległych 
wirtualnemu Serwerowi administracyjnemu. Jest to spowodowane ograniczeniem wirtualnego serwera opisanym 
w Podrňczniku administratora Kaspersky Security Center. 
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ZDALNA INSTALACJA APLIKACJI 

Ta sekcja opisuje sposoby zdalnej instalacji i dezinstalacji aplikacji firmy Kaspersky Lab. 

Przed rozpoczęciem instalacji aplikacji na komputerach klienckich należy upewnić się, że sprzęt i oprogramowanie 
komputerów klienckich spełnia wymagania (patrz sekcja "Wymagania sprzętowe i programowe" na stronie 14). 

Ta sekcja opisuje zdalną instalację aplikacji poprzez Konsolę administracyjną. 

Agent sieciowy jest składnikiem umożliwiającym łączenie się Serwera administracyjnego z komputerami klienckimi. 
Dlatego musi zostać zainstalowany na każdym komputerze klienckim, który ma się łączyć ze zdalnym scentralizowanym 
systemem kontroli. 

Komputer, na którym zainstalowany jest Serwer administracyjny, może użyć tylko wersji serwerowej Agenta sieciowego. 
Jest częścią Serwera administracyjnego, która jest z nim instalowana i usuwana. Nie ma potrzeby instalowania Agenta 
sieciowego na tym komputerze. 

Agent sieciowy może być instalowany lokalnie lub zdalnie podobnie jak każda inna aplikacja. Podczas 
scentralizowanego instalowania aplikacji antywirusowych poprzez Konsolę administracyjną możesz zainstalować Agenta 
sieciowego wraz z aplikacjami antywirusowymi. 

Agenty sieciowe mogą się różnić w zależności od aplikacji firmy Kaspersky Lab, które maja obsługiwać i kontrolować. 
W niektórych przypadkach Agent sieciowy może być instalowany tylko lokalnie (w celu uzyskania szczegółowych 
informacji przeczytaj dokumentację dla konkretnej aplikacji). Agent sieciowy jest instalowany na komputerze klienckim 
tylko raz. 

Aplikacje Kaspersky Lab są kontrolowane poprzez Konsolę administracyjną dzięki wtyczkom kontroli. Dlatego, aby mieć 
dostęp do interfejsu do zarządzania aplikacjami poprzez Kaspersky Security Center, na stacji roboczej administratora 
należy zainstalować odpowiednią wtyczkę. 

Możesz wykonać zdalną instalację aplikacji z poziomu stacji roboczej administratora w oknie głównym aplikacji 
Kaspersky Security Center. 

Pewne aplikacje firmy Kaspersky Lab mogą zostać zainstalowane na komputerach klienckich wyłącznie lokalnie (szczegółowe 
informacje na ten temat znajdują się w dokumentacji dla konkretnej aplikacji). Zdalne zarządzanie za pośrednictwem 
Kaspersky Security Center będzie możliwe dla tych aplikacji. 

Aby zdalnie zainstalować oprogramowanie, musisz utworzyć zadanie zdalnej instalacji: 

Utworzone zadanie zdalnej instalacji zostanie uruchomione zgodnie z jego terminarzem. Możesz przerwać instalację, 
ręcznie zatrzymując wykonywanie zadania. 

Jeśli zdalna instalacja aplikacji zakończyła się błędem, możesz sprawdzić, co spowodowało ten błąd i naprawić go przy 
pomocy narzędzia do przygotowywania zdalnej instalacji (patrz sekcja "Przygotowywanie komputera do zdalnej 
instalacji. Narzędzie riprep.exe" na stronie 60). 

Możesz śledzić proces zdalnej instalacji aplikacji Kaspersky Lab w sieci, korzystając z raportu o instalacji. 

Kaspersky Security Center obsługuje zdalne zarządzanie następującymi aplikacjami Kaspersky Lab: 

 Kaspersky Anti-Virus 6.0 for Windows Workstations MP4; 

 Kaspersky Anti-Virus 6.0 for Windows Servers MP4; 

 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition; 
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 Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition; 

 Kaspersky Anti-Virus 8.0 for Storage; 

 Kaspersky Anti-Virus 5.7 for Novell NetWare®; 

 Kaspersky Anti-Virus 6.0 Second Opinion Solution; 

 Kaspersky Anti-Virus 8.0 for Linux File Server; 

 Kaspersky Endpoint Security 8 for Windows; 

 Kaspersky Endpoint Security 10 for Windows; 

 Kaspersky Endpoint Security 8 for Smartphone; 

 Kaspersky Endpoint Security 8 for Mac; 

 Kaspersky Endpoint Security 8 for Linux; 

 Kaspersky Endpoint Security 10 for Mobile Devices; 

 Kaspersky Security for Virtualization 1.1; 

 Kaspersky Security for Virtualization 2.0. 

W celu uzyskania bardziej szczegółowych informacji o zarządzaniu wymienionymi aplikacjami za pośrednictwem 
Kaspersky Security Center zajrzyj do dokumentacji dla konkretnej aplikacji. 

W TEJ SEKCJI 

Instalowanie aplikacji przy pomocy zadania zdalnej instalacji ......................................................................................... 50 

Instalowanie aplikacji przy pomocy Kreatora zdalnej instalacji ........................................................................................ 54 

Wyświetlanie raportu wdrażania ochrony ........................................................................................................................ 54 

Zdalne usuwanie aplikacji ............................................................................................................................................... 55 

Praca z pakietami instalacyjnymi .................................................................................................................................... 56 

Pobieranie aktualnych wersji aplikacji ............................................................................................................................. 59 

Przygotowywanie komputera do zdalnej instalacji. Narzędzie riprep.exe ....................................................................... 60 
 

INSTALOWANIE APLIKACJI PRZY POMOCY ZADANIA 

ZDALNEJ INSTALACJI 

Możesz zdalnie instalować aplikacje na komputerach klienckich, uruchamiając zadania zdalnej instalacji. Kaspersky 
Security Center pozwala na tworzenie następujących typów zadania zdalnej instalacji: 

 Zadania grupowe. Zadania tworzone dla komputerów klienckich wybranych grup administracyjnych. 

 Zadania dla wskazanych komputer·w. Zadania tworzone dla określonych komputerów klienckich bez względu 
na ich przynależność do określonej grupy administracyjnej. 
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Aby zdalna instalacja została poprawnie przeprowadzona na komputerze klienckim, na którym nie został zainstalowany 
Agent sieciowy, muszą być otwarte następujące porty: a) TCP 139 i 445; b) UDP 137 i 138. Domyślnie porty te są 
otwarte dla wszystkich komputerów klienckich z domeny. Są one otwierane automatycznie przez narzędzie do 
przygotowywania zdalnej instalacji (patrz sekcja "Przygotowywanie komputera do zdalnej instalacji. Narzędzie 
riprep.exe" na stronie 60). 

W TEJ SEKCJI 

Instalowanie aplikacji na określonych komputerach klienckich ....................................................................................... 51 

Instalowanie aplikacji na komputerach klienckich z grupy administracyjnej .................................................................... 51 

Instalowanie aplikacji przy użyciu profili grupy Active Directory ...................................................................................... 52 

Instalowanie aplikacji na podrzędnych Serwerach administracyjnych ............................................................................. 53 
 

INSTALOWANIE APLIKACJI NA OKREŚLONYCH KOMPUTERACH 

KLIENCKICH 

 W celu zainstalowania aplikacji na okreŜlonych komputerach klienckich: 

1. Nawiąż połączenie z Serwerem administracyjnym kontrolującym odpowiednie komputery. 

2. Z drzewa konsoli wybierz folder Zadania dla wskazanych komputer·w. 

3. Uruchom tworzenie zadania, klikając odnośnik Utw·rz zadanie. 

Zostanie uruchomiony Kreator tworzenia nowego zadania. Postępuj zgodnie z jego poleceniami. 

W oknie Typ zadania Kreatora tworzenia nowego zadania, w sekcji Serwer administracyjny Kaspersky 
Security Center wybierz zadanie Zdalna instalacja aplikacji. 

Kreator tworzenia nowego zadania tworzy zadanie zdalnej instalacji wybranej aplikacji na określonych 
komputerach. Nowe zadanie pojawi się w obszarze roboczym foldera Zadania dla wybranych komputer·w. 

4. Uruchom zadanie ręcznie lub poczekaj na jego uruchomienie zgodne z terminarzem określonym 
w ustawieniach zadania. 

Po zakończeniu zadania zdalnej instalacji wybrana aplikacja zostanie zainstalowana na określonych komputerach 
klienckich. 

 

INSTALOWANIE APLIKACJI NA KOMPUTERACH KLIENCKICH Z GRUPY 

ADMINISTRACYJNEJ 

 W celu zainstalowania aplikacji na komputerach klienckich z grupy administracyjnej: 

1. Nawiąż połączenie z Serwerem administracyjnym kontrolującym odpowiednią grupę administracyjną. 

2. Z drzewa konsoli wybierz grupę administracyjną. 

3. W obszarze roboczym grupy otwórz zakładkę Zadania. 

4. Uruchom tworzenie zadania, klikając odnośnik Utw·rz zadanie. 

Zostanie uruchomiony Kreator tworzenia nowego zadania. Postępuj zgodnie z jego poleceniami. 
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W oknie Typ zadania Kreatora tworzenia nowego zadania, w sekcji Serwer administracyjny Kaspersky 
Security Center wybierz zadanie Zdalna instalacja aplikacji. 

Kreator tworzenia nowego zadania tworzy grupowe zadanie zdalnej instalacji wybranej aplikacji. Nowe zadanie 
pojawi się w obszarze roboczym grupy administracyjnej na zakładce Zadania. 

5. Uruchom zadanie ręcznie lub poczekaj na jego uruchomienie zgodne z terminarzem określonym 
w ustawieniach zadania. 

Po zakończeniu zadania zdalnej instalacji wybrana aplikacja zostanie zainstalowana na komputerach klienckich 
z grupy administracyjnej. 

INSTALOWANIE APLIKACJI PRZY UŻYCIU PROFILI GRUPY ACTIVE 

DIRECTORY 

Kaspersky Security Center pozwala na instalowanie aplikacji Kaspersky Lab przy użyciu profili grupy Active Directory. 

Instalacja aplikacji przy pomocy profili grupy Active Directory jest możliwa tylko przy użyciu pakietów instalacyjnych 
zawierających Agenta sieciowego. 

 W celu zainstalowania aplikacji przy uŨyciu profili grupy Active Directory: 

1. Uruchom tworzenie grupowego zadania zdalnej instalacji lub zadania zdalnej instalacji dla wybranych 
komputerów. 

2. W oknie Ustawienia Kreatora tworzenia nowego zadania zaznacz pole Przypisz pakiet instalacyjny do 
profilu grupy Active Directory. 

3. Uruchom utworzone zadanie zdalnej instalacji ręcznie lub zaczekaj na jego uruchomienie zgodne 
z terminarzem. 

Rozpocznie to następującą sekwencję zdalnej instalacji: 

1. Po uruchomieniu zadania w każdej domenie, do której należą komputery klienckie z określonego zbioru, 
utworzone zostaną następujące obiekty: 

 Profil grupy o nazwie Kaspersky_AK{GUID} 

 Grupa bezpieczeństwa Kaspersky_AK{GUID}, która odpowiada profilowi grupy. Grupa bezpieczeństwa 

zawiera komputery klienckie, na które przesłano zadanie. Zawartość grupy bezpieczeństwa określa zakres 
profilu grupy. 

2. W tym przypadku aplikacje są instalowane na komputerach klienckich bezpośrednio z foldera współdzielonego 
KLSHARE programu Kaspersky Security Center. W folderze instalacyjnym Kaspersky Security Center zostanie 

utworzony pomocniczy folder zagnieżdżony, zawierający plik .msi potrzebny do zainstalowania aplikacji. 

3. Po dodaniu nowych komputerów do zakresu zadania są one dodawane do grupy bezpieczeństwa podczas 
kolejnego uruchomienia zadania. Jeśli w terminarzu uruchamiania zadania zaznaczone jest pole Uruchom 
pominiňte zadania, wówczas komputery są dodawane do grupy bezpieczeństwa od razu. 

4. Po usunięciu komputerów z zakresu zadania są one usuwane z grupy bezpieczeństwa podczas kolejnego 
uruchomienia zadania. 

5. Po usunięciu zadania z Active Directory usuwany jest profil, odnośnik do profilu oraz odpowiadająca mu grupa 
bezpieczeństwa. 
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Jeżeli chcesz zastosować inny schemat instalacji przy użyciu Active Directory, możesz ręcznie skonfigurować żądane 
ustawienia. Może to być wymagane na przykład w następujących wypadkach: 

 jeśli administrator ochrony antywirusowej nie ma uprawnień do wykonywania zmian w Active Directory pewnych 
domen; 

 kiedy oryginalny pakiet instalacyjny musi być przechowywany w oddzielnym zasobie sieciowym; 

 kiedy konieczne jest połączenia profilu grupy z określonymi jednostkami Active Directory. 

Dostępne są następujące opcje korzystania z alternatywnego scenariusza instalacji poprzez Active Directory: 

 W przypadku, gdy instalacja musi być przeprowadzona bezpośrednio z folderu współdzielonego Kaspersky 
Security Center, we właściwościach profilu grupy Active Directory musisz określić plik msi zlokalizowany 
w podfolderze exec folderu pakietu instalacyjnego żądanej aplikacji. 

 Jeżeli pakiet instalacyjny ma znajdować się w innym zasobie sieciowym, skopiuj do niego całą zawartość 
foldera exec. Jest to konieczne, gdyż oprócz pliku z rozszerzeniem .msi folder zawiera pliki konfiguracyjne 
wygenerowane podczas tworzenia pakietu. W celu zainstalowania aplikacji wraz z kluczem, skopiuj do tego 
folderu także plik klucza. 

 

INSTALOWANIE APLIKACJI NA PODRZĘDNYCH SERWERACH 

ADMINISTRACYJNYCH 

 W celu zainstalowania aplikacji na podrzňdnych Serwerach administracyjnych: 

1. Nawiąż połączenie z Serwerem administracyjnym kontrolującym odpowiednie podrzędne Serwery 
administracyjne. 

2. Upewnij się, że pakiet instalacyjny dla instalowanej aplikacji znajduje się na każdym z wybranych podrzędnych 
Serwerów administracyjnych. Jeśli pakietu instalacyjnego brakuje na jakimkolwiek Serwerze podrzędnym, 
roześlij go, korzystając z zadania rozsyłania pakietu instalacyjnego (patrz sekcja "Rozsyłanie pakietów 
instalacyjnych na podrzędne Serwery administracyjne" na stronie 57). 

3. Uruchom tworzenie zadania instalacji aplikacji na podrzędnych Serwerach administracyjnych w jeden 
z następujących sposobów: 

 Jeśli chcesz utworzyć zadanie dla podrzędnych Serwerów administracyjnych w wybranej grupie 
administracyjnej, uruchom tworzenie grupowego zadania zdalnej instalacji dla tej grupy (patrz sekcja 
"Instalowanie aplikacji na komputerach klienckich z grupy administracyjnej" na stronie 51). 

 Jeśli chcesz utworzyć zadanie dla określonych podrzędnych Serwerów administracyjnych, uruchom 
tworzenie zadania zdalnej instalacji dla określonych komputerów (patrz sekcja "Instalowanie aplikacji na 
określonych komputerach klienckich" na stronie 51). 

Zostanie uruchomiony Kreator tworzenia nowego zadania służący do tworzenia zadania zdalnej instalacji. 
Postępuj zgodnie z jego poleceniami. 

W oknie Typ zadania Kreatora tworzenia nowego zadania, w sekcji Serwer administracyjny Kaspersky 
Security Center, otwórz folder Zaawansowane i wybierz zadanie Zdalna instalacja aplikacji na 
podrzňdnych Serwerach administracyjnych. 

Kreator tworzenia nowego zadania utworzy zadanie zdalnej instalacji wybranej aplikacji na określonych 
podrzędnych Serwerach administracyjnych. 

4. Uruchom zadanie ręcznie lub poczekaj na jego uruchomienie zgodne z terminarzem określonym 
w ustawieniach zadania. 

Po zakończeniu zadania zdalnej instalacji wybrana aplikacja zostanie zainstalowana na podrzędnych Serwerach 
administracyjnych. 
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INSTALOWANIE APLIKACJI PRZY POMOCY KREATORA 

ZDALNEJ INSTALACJI 

Do zainstalowania aplikacji firmy Kaspersky Lab można użyć Kreatora zdalnej instalacji. Kreator zdalnej instalacji 
umożliwia przeprowadzenie zdalnej instalacji aplikacji przy pomocy specjalnie utworzonych pakietów instalacyjnych lub 
bezpośrednio z pakietów dystrybucyjnych. 

Aby zdalna instalacja została poprawnie przeprowadzona na komputerze klienckim, na którym nie został zainstalowany 
Agent sieciowy, muszą być otwarte następujące porty: TCP 139 i 445; UDP 137 i 138. Domyślnie porty te są otwarte dla 
wszystkich komputerów z domeny. Są one otwierane automatycznie przez narzędzie do przygotowywania zdalnej 
instalacji. (patrz sekcja "Przygotowywanie komputera do zdalnej instalacji. Narzędzie riprep.exe" na stronie 60). 

 W celu zainstalowania aplikacji przy uŨyciu Kreatora zdalnej instalacji: 

1. Nawiąż połączenie z Serwerem administracyjnym kontrolującym odpowiednią grupę administracyjną. 

2. Z drzewa konsoli wybierz grupę administracyjną. 

3. W obszarze roboczym grupy otwórz zakładkę Grupy. 

4. Uruchom instalację aplikacji, klikając odnośnik Uruchom instalacjň w sekcji Zdalna instalacja. 

Zostanie uruchomiony Kreator zdalnej instalacji. Postępuj zgodnie z jego poleceniami. 

W ostatnim kroku Kreatora kliknij Dalej, aby utworzyć i uruchomić zadanie zdalnej instalacji na wybranych 

komputerach. 

Kaspersky Security Center wykona następujące akcje przy pomocy Kreatora zdalnej instalacji: 

 Tworzenie pakietu instalacyjnego potrzebnego do zainstalowania aplikacji (jeśli nie został utworzony wcześniej). 
Pakiet instalacyjny znajduje się w folderze Instalacja zdalna, w podfolderze Pakiety instalacyjne i nosi nazwę 

odpowiadającą nazwie i wersji aplikacji. Możesz później użyć tego pakietu instalacyjnego do zainstalowania 
aplikacji. 

 Utworzenie i uruchomienie zadania zdalnej instalacji dla określonych komputerów lub grupy administracyjnej. 
Utworzone zadanie zdalnej instalacji jest przechowywane w folderze Zadania dla wskazanych komputer·w 

lub jest dodawane do zadań grupy administracyjnej, dla której zostało utworzone. Możesz później uruchomić to 
zadanie ręcznie. Nazwa zadania odpowiada nazwie pakietu instalacyjnego aplikacji: Instaluj <Nazwa pakietu 
instalacyjnego>. 

 

WYŚWIETLANIE RAPORTU WDRAŻANIA OCHRONY 

Użyj opcji Raport o obszarze ochrony, aby monitorować postęp instalacji ochrony sieci. 

 W celu wyŜwietlenia raportu wdraŨania ochrony: 

1. Połącz się z Serwerem administracyjnym, z którego chcesz uzyskać raport dotyczący wdrażania. 

2. Z drzewa konsoli wybierz folder Raporty i powiadomienia. 

3. W folderze Raporty i powiadomienia wybierz szablon raportu o nazwie Raport wdraŨania ochrony. 

Panel wyników wyświetli raport zawierający informacje o instalacji ochrony na wszystkich komputerach klienckich 
w sieci. 

Możesz wygenerować nowy raport wdrażania ochrony i określić typy danych, które powinien zawierać: 

 Dla grupy administracyjnej 
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 Dla zbioru komputerów klienckich 

 Dla wybranych komputerów klienckich 

 Dla wszystkich komputerów klienckich 

Szczegółowe informacje dotyczące tworzenia nowego raportu znajdziesz w Podrňczniku administratora Kaspersky 
Security Center. 

Kaspersky Security Center zakłada, że komputer jest chroniony przez aplikację antywirusową, jeśli jest ona na nim 
zainstalowana i włączona jest ochrona w czasie rzeczywistym. 

 

ZDALNE USUWANIE APLIKACJI 

Korzystając z Kaspersky Security Center, możesz usunąć niekompatybilne aplikacje, które mogą powodować konflikty 
w funkcjonowaniu oprogramowania firmy Kaspersky Lab zarządzanego za pośrednictwem Kaspersky Security Center. 

Możesz przeprowadzić zdalne usunięcie aplikacji z komputerów klienckich, uruchamiając zadania zdalnego usuwania. 
Kaspersky Security Center pozwala na tworzenie następujących typów zadań zdalnego usuwania: 

 Zadania grupowe. Zadania tworzone dla komputerów klienckich wybranych grup administracyjnych. 

 Zadania dla wskazanych komputer·w. Zadania tworzone dla określonych komputerów klienckich bez względu 
na ich przynależność do określonej grupy administracyjnej. 

W TEJ SEKCJI 

Zdalne usuwanie aplikacji z komputerów klienckich grupy administracyjnej ................................................................... 55 

Zdalne usuwanie aplikacji z określonych komputerów klienckich .................................................................................... 56 

 
 

ZDALNE USUWANIE APLIKACJI Z KOMPUTERÓW KLIENCKICH GRUPY 

ADMINISTRACYJNEJ 

 W celu zdalnego usuniňcia aplikacji z komputer·w klienckich grupy administracyjnej: 

1. Nawiąż połączenie z Serwerem administracyjnym kontrolującym odpowiednią grupę administracyjną. 

2. Z drzewa konsoli wybierz grupę administracyjną. 

3. W obszarze roboczym grupy otwórz zakładkę Zadania. 

4. Uruchom tworzenie zadania, klikając odnośnik Utw·rz zadanie. 

Zostanie uruchomiony Kreator tworzenia nowego zadania. Postępuj zgodnie z jego poleceniami. 

W oknie Typ zadania Kreatora tworzenia nowego zadania, w węźle Serwer administracyjny Kaspersky 
Security Center, w folderze Zaawansowane wybierz zadanie Zdalna dezinstalacja aplikacji. 

Kreator tworzenia nowego zadania tworzy grupowe zadanie zdalnej dezinstalacji wybranej aplikacji. Nowe 
zadanie pojawi się w obszarze roboczym grupy administracyjnej na zakładce Zadania. 

5. Uruchom zadanie ręcznie lub poczekaj na jego uruchomienie zgodne z terminarzem określonym 
w ustawieniach zadania. 
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Po zakończeniu zadania zdalnej dezinstalacji wybrana aplikacja zostanie odinstalowana z komputerów klienckich 
w grupie administracyjnej. 

 

ZDALNE USUWANIE APLIKACJI Z OKREŚLONYCH KOMPUTERÓW 

KLIENCKICH 

 W celu zdalnego odinstalowania aplikacji z okreŜlonych komputer·w klienckich: 

1. Nawiąż połączenie z Serwerem administracyjnym kontrolującym odpowiednie komputery. 

2. Z drzewa konsoli wybierz folder Zadania dla wskazanych komputer·w. 

3. Uruchom tworzenie zadania, klikając odnośnik Utw·rz zadanie. 

Zostanie uruchomiony Kreator tworzenia nowego zadania. Postępuj zgodnie z jego poleceniami. 

W oknie Typ zadania Kreatora tworzenia nowego zadania, w węźle Serwer administracyjny Kaspersky 
Security Center, w folderze Zaawansowane wybierz zadanie Zdalna dezinstalacja aplikacji. 

Kreator tworzenia nowego zadania tworzy zadanie zdalnej dezinstalacji wybranej aplikacji z określonych 
komputerów. Nowe zadanie pojawi się w obszarze roboczym foldera Zadania dla wybranych komputer·w. 

4. Uruchom zadanie ręcznie lub poczekaj na jego uruchomienie zgodne z terminarzem określonym 
w ustawieniach zadania. 

Po zakończeniu zadania zdalnej dezinstalacji wybrana aplikacja zostanie odinstalowana z określonych komputerów 
klienckich. 

 

PRACA Z PAKIETAMI INSTALACYJNYMI 

Podczas tworzenia zadań zdalnej instalacji system używa pakietów instalacyjnych zawierających zestawy parametrów 
potrzebnych do zainstalowania oprogramowania. Możesz użyć tego samego pakietu instalacyjnego wiele razy. 

Pakiety instalacyjne utworzone dla Serwera administracyjnego są przeniesione do drzewa konsoli i znajdują się 
w folderze Instalacja zdalna, w podfolderze Pakiety instalacyjne. Pakiety instalacyjne są przechowywane na Serwerze 

administracyjnym, w podfolderze Pakiety, w obrębie określonego foldera współdzielonego. 

W TEJ SEKCJI 

Tworzenie pakietu instalacyjnego ................................................................................................................................... 56 

Rozsyłanie pakietów instalacyjnych na podrzędne Serwery administracyjne.................................................................. 57 

Rozsyłanie pakietów instalacyjnych przy pomocy Agentów aktualizacji .......................................................................... 58 

Przesyłanie rezultatów instalacji aplikacji do Kaspersky Security Center ........................................................................ 58 

 

 

TWORZENIE PAKIETU INSTALACYJNEGO 

 W celu utworzenia pakietu instalacyjnego: 

1. Nawiąż połączenie z żądanym Serwerem administracyjnym. 
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2. Z folderu Instalacja zdalna, znajdującego się w drzewie konsoli, wybierz podfolder Pakiety instalacyjne. 

3. Uruchom proces tworzenia pakietu instalacyjnego na jeden z następujących sposobów: 

 z menu kontekstowego foldera Pakiety instalacyjne wybierz Nowy → Pakiet instalacyjny; 

 z menu kontekstowego listy pakietów instalacyjnych wybierz Nowy → Pakiet instalacyjny; 

 kliknij odnośnik Utw·rz pakiet instalacyjny w sekcji kontrola pakietu instalacyjnego. 

Zostanie uruchomiony Kreator tworzenia nowego pakietu. Postępuj zgodnie z jego poleceniami. 

Po zakończeniu kroków Kreatora tworzenia nowego pakietu, nowy pakiet instalacyjny pojawi się w obszarze roboczym 
foldera Pakiety instalacyjne. 

Nie ma potrzeby ręcznego tworzenia pakietu instalacyjnego dla instalacji Agenta sieciowego. Tworzony jest on 
automatycznie podczas instalacji programu Kaspersky Security Center w folderze Pakiety instalacyjne. Jeśli usunięto 

pakiet do zdalnej instalacji Agenta sieciowego, wówczas do jego odtworzenia niezbędny będzie plik nagent9.kud 
znajdujący się w folderze NetAgent pakietu dystrybucyjnego programu Kaspersky Security Center. 

Przy tworzeniu pakietu instalacyjnego Serwera administracyjnego jako plik opisu wybierz plik sc9.kud z foldera głównego 
pakietu dystrybucyjnego Kaspersky Security Center. 

 

ROZSYŁANIE PAKIETÓW INSTALACYJNYCH NA PODRZĘDNE 

SERWERY ADMINISTRACYJNE 

 W celu rozesğania pakietu instalacyjnego na podrzňdne Serwery administracyjne: 

1. Nawiąż połączenie z Serwerem administracyjnym kontrolującym odpowiednie podrzędne Serwery 
administracyjne. 

2. Uruchom tworzenie zadania rozsyłania pakietu instalacyjnego na podrzędnych Serwerach administracyjnych 
w jeden z następujących sposobów: 

 Jeśli chcesz utworzyć zadanie dla podrzędnych Serwerów administracyjnych w wybranej grupie 
administracyjnej, uruchom tworzenie grupowego zadania dla tej grupy. 

 Jeśli chcesz utworzyć zadanie dla określonych podrzędnych Serwerów administracyjnych, uruchom 
tworzenie zadania dla określonych komputerów. 

Zostanie uruchomiony Kreator tworzenia nowego zadania. Postępuj zgodnie z jego poleceniami. 

W oknie Typ zadania Kreatora tworzenia nowego zadania, w węźle Serwer administracyjny Kaspersky 
Security Center, w folderze Zaawansowane wybierz zadanie RozeŜlij pakiet instalacyjny. 

Kreator tworzenia nowego zadania utworzy zadanie rozsyłania wybranych pakietów instalacyjnych na określone 
podrzędne Serwery administracyjne. 

3. Uruchom zadanie ręcznie lub poczekaj na jego uruchomienie zgodne z terminarzem określonym 
w ustawieniach zadania. 

W rezultacie wykonania tego zadania, wybrane pakiety instalacyjne zostaną skopiowane na określone podrzędne 
Serwery administracyjne. 
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ROZSYŁANIE PAKIETÓW INSTALACYJNYCH PRZY POMOCY AGENTÓW 

AKTUALIZACJI 

Do rozesłania pakietów instalacyjnych w obrębie grupy można wykorzystać Agenty aktualizacji. 

Po odebraniu pakietów instalacyjnych z Serwera administracyjnego Agenty aktualizacji automatycznie rozsyłają je na 
komputery klienckie, korzystając z rozsyłania multiaddress IP. Nowe pakiety instalacyjne są rozsyłane w obrębie grupy 
administracyjnej tylko raz. Jeśli w momencie dystrybucji pakietów komputer kliencki był odłączony od sieci korporacyjnej, 
wówczas agent sieciowy na komputerze klienckim automatycznie pobierze potrzebny pakiet instalacyjny od agenta 
aktualizacji po uruchomieniu zadania instalacji. 
 

PRZESYŁANIE REZULTATÓW INSTALACJI APLIKACJI DO KASPERSKY 

SECURITY CENTER 

Po utworzeniu pakietu instalacyjnego aplikacji możesz skonfigurować go tak, aby wszystkie informacje diagnostyczne 
dotyczące wyników instalacji aplikacji były przesyłane do Kaspersky Security Center. Dla pakietów instalacyjnych 
aplikacji firmy Kaspersky Lab przesyłanie informacji diagnostycznych o wynikach instalacji aplikacji jest skonfigurowane 
domyślnie i nie jest konieczna dodatkowa konfiguracja. 

 W celu skonfigurowania przesyğania informacji diagnostycznych dotyczŃcych wynik·w instalacji aplikacji do 
Kaspersky Security Center: 

1. Przejdź do foldera z pakietem instalacyjnym utworzonym dla wybranej aplikacji przy użyciu Kaspersky Security 
Center. Folder można znaleźć w folderze współdzielonym wskazanym podczas instalacji Kaspersky Security 
Center. 

2. Otwórz plik z rozszerzeniem .kpd lub .kud w programie umożliwiającym jego edycję (na przykład w notatniku 
systemu Microsoft Windows). 

Plik będzie miał format typowego pliku konfiguracyjnego .ini. 

3. Dodaj do pliku następujące wiersze: 

[SetupProcessResult] 

Wait=1 

Polecenie to konfiguruje Kaspersky Security Center tak, aby program czekał na zakończenie instalacji aplikacji, 
dla której tworzony jest pakiet instalacyjny oraz na analizę kodu zwrotnego instalatora. Jeśli chcesz wyłączyć 
przesyłanie danych diagnostycznych, ustaw klucz Wait na 0. 

4. Dodaj opis kodów zwrotnych w celu pomyślnego zakończenia instalacji. W tym celu, do pliku dodaj następujące 
wiersze: 

[SetupProcessResult_SuccessCodes] 

<kod zwrotny>=[<opis>] 

<kod zwrotny 1>=[<opis>] 

é 

W nawiasach kwadratowych znajdują się opcjonalne klucze. 

Składnia dla wierszy: 

 <kod zwrotny>. Dowolna liczba odpowiadająca kodowi zwrotnemu instalatora. Można podać dowolną liczbę 
kodów zwrotnych. 
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 <opis>. Opis tekstowy wyniku instalacji. Opis można pominąć. 

5. Dodaj opis kodów zwrotnych dla instalacji zakończonej niepowodzeniem. W tym celu, do pliku dodaj 
następujące wiersze: 

[SetupProcessResult_ErrorCodes] 

<kod zwrotny>=[<opis>] 

<kod zwrotny 1>=[<opis>] 

… 

Składnia tych wierszy jest identyczna jak składnia wierszy zawierających kody zwrotne instalacji zakończonej 
powodzeniem. 

6. Zapisz wszystkie zmiany i zamknij plik .kpd lub .kud. 

Informacje o wynikach instalacji aplikacji określonej przez użytkownika zostaną zapisane w raportach programu 
Kaspersky Security Center i pojawią się na liście zdarzeń, w raportach i dziennikach zadań. 

 

POBIERANIE AKTUALNYCH WERSJI APLIKACJI 

Kaspersky Security Center pozwala na pobieranie aktualnych wersji aplikacji przechowywanych na serwerach Kaspersky 
Lab. 

 W celu pobrania aktualnych wersji aplikacji Kaspersky Lab: 

1. Otwórz okno główne aplikacji Kaspersky Security Center. 

2. Otwórz okno Aktualne wersje aplikacji, klikając odnośnik Dostňpne sŃ nowe wersje produkt·w Kaspersky 
Lab w sekcji Instalacja. 

Odnośnik Dostňpne sŃ nowe wersje produkt·w Kaspersky Lab stanie się dostępny, gdy Serwer 

administracyjny odnajdzie nową wersję aplikacji na serwerze Kaspersky Lab. 

3. Z listy wybierz żądaną aplikację. 

4. Pobierz pakiet dystrybucyjny aplikacji, klikając odnośnik w wierszu Adres URL pakietu dystrybucyjnego. 

Jeżeli dla wybranej aplikacji wyświetlony jest przycisk Pobierz aplikacje i utw·rz odpowiednie pakiety 
instalacyjne, możesz go kliknąć w celu automatycznego pobrania pakietu dystrybucyjnego aplikacji 

i utworzenia pakietu instalacyjnego. W rezultacie Kaspersky Security Center pobierze pakiet dystrybucyjny 
aplikacji na Serwer administracyjny, do foldera współdzielonego określonego w trakcie instalacji Kaspersky 
Security Center. Lista dostępnych pakietów instalacyjnych znajduje się w drzewie konsoli, w folderze Instalacja 
zdalna, w podfolderze Pakiety instalacyjne. 

Po zamknięciu okna Aktualne wersje aplikacji odnośnik Dostňpne sŃ nowe wersje produkt·w Kaspersky Lab znika 
z sekcji Instalacja. 

Możesz utworzyć pakiety instalacyjne dla nowych wersji aplikacji i zarządzać nowo utworzonymi pakietami instalacyjnymi 
w drzewie konsoli, w folderze Instalacja zdalna, podfolderze Pakiety instalacyjne. 

Możesz również otworzyć okno Aktualne wersje aplikacji, klikając odnośnik WyŜwietl aktualne wersje aplikacji 
Kaspersky Lab w obszarze roboczym folderu Pakiety instalacyjne. 
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PRZYGOTOWYWANIE KOMPUTERA DO ZDALNEJ 

INSTALACJI. NARZĘDZIE RIPREP.EXE 

Instalacja aplikacji na komputerze klienckim może zakończyć się niepowodzeniem z następujących powodów: 

 Zadanie to było już wykonane na tym komputerze i zakończyło się powodzeniem. W tym przypadku zadanie nie 
musi być wykonywane ponownie. 

 W momencie uruchamiania zadania komputer był wyłączony. Należy włączyć komputer i ponownie uruchomić 
zadanie. 

 Nie istnieje połączenie między Serwerem administracyjnym a Agentem sieciowym zainstalowanym na 
komputerze klienckim. Aby określić przyczynę wystąpienia problemu, użyj narzędzia do zdalnej diagnostyki 
komputerów klienckich (klactgui). Szczegółowe informacje dotyczące korzystania z tego narzędzia znajdziesz 
w Podrňczniku administratora Kaspersky Security Center. 

 Jeśli na komputerze nie ma zainstalowanego Agenta sieciowego, mogą wystąpić następujące problemy: 

 Na komputerze klienckim włączona jest opcja Proste udostňpnianie plik·w 

 Na komputerze klienckim uruchomiona jest usługa serwera. 

 Na komputerze klienckim zamknięte są wymagane porty. 

 Konto użytkownika, z poziomu którego wykonywane jest zadanie, ma niewystarczające uprawnienia. 

Aby rozwiązać problemy, które wystąpiły w trakcie instalowania aplikacji na komputerze klienckim bez 
zainstalowanego agenta sieciowego, możesz użyć narzędzia do przygotowywania komputerów do zdalnej 
instalacji (riprep). 

Ta sekcja zawiera opis narzędzia pozwalającego na przygotowanie komputera do zdalnej instalacji (riprep). Narzędzie 
znajduje się w folderze instalacyjnym Kaspersky Security Center, na komputerze, na którym zainstalowano serwer 
administracyjny. 

Narzędzie do przygotowywania komputera do zdalnej instalacji nie zadziała na systemie Microsoft Windows XP Home 
Edition. 
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PRZYGOTOWYWANIE KOMPUTERA DO ZDALNEJ INSTALACJI 

W TRYBIE INTERAKTYWNYM 

 W celu przygotowania komputera do zdalnej instalacji w trybie interaktywnym: 

1. Uruchom plik riprep.exe na komputerze klienckim. 

2. W otwartym oknie głównym narzędzia zaznacz następujące pola: 

 WyğŃczenie prostego udostňpniania plik·w 

 Uruchom usğugň serwera 

 Otwarte porty 

 Dodaj konto 

 WyğŃcz kontrolň konta uŨytkownika (UAC) Opcja ta jest dostępna tylko dla komputerów z systemami 

Microsoft Windows Vista, Microsoft Windows 7 oraz Microsoft Windows Server 2008. 

3. Kliknij przycisk Start. 

W rezultacie etapy przygotowywania komputera do zdalnej instalacji będą wyświetlane w dolnej części okna 
głównego narzędzia. 

Jeśli zaznaczyłeś pole Dodaj konto, podczas tworzenia konta wyświetlony zostanie monit o wprowadzenie nazwy konta 

i hasła. Zostanie utworzone konto lokalne należące do grupy lokalnych administratorów. 

Jeśli zaznaczyłeś pole WyğŃcz kontrolň konta uŨytkownika (UAC), próba wyłączenia Kontroli konta użytkownika 

zostanie wykonana, nawet jeśli była ona wyłączona przed uruchomieniem narzędzia. Po wyłączeniu tej opcji wyświetlone 
zostanie pytanie o ponowne uruchomienie komputera. 
 

PRZYGOTOWYWANIE KOMPUTERA DO ZDALNEJ INSTALACJI 

W TRYBIE NIEINTERAKTYWNYM 

 W celu przygotowania komputera do zdalnej instalacji w trybie cichym: 

uruchom plik riprep.exe na komputerze klienckim z poziomu wiersza poleceń, podając wymagany zestaw 
przełączników. 

Składnia wiersza poleceń narzędzia: 

riprep.exe [-silent] [-cfg CONFIG_FILE] [-tl traceLevel] 

Parametry wiersza poleceń są następujące: 

 -silent – uruchamia narzędzie w trybie nieinteraktywnym. 
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 -cfg CONFIG_FILE – określa konfigurację narzędzia, gdzie CONFIG_FILE to ścieżka dostępu do pliku 
konfiguracyjnego (pliku posiadającego rozszerzenie .ini). 

 -tl traceLevel – określa poziom śledzenia, gdzie traceLevel to cyfra od 0 do 5. Jeśli nie określono żadnego 
przełącznika, używana jest wartość 0. 

Uruchamiając narzędzie w trybie cichym, możesz wykonać następujące zadania: 

 wyłączyć proste udostępnianie plików; 

 uruchomić usługę serwera na komputerze klienckim; 

 otworzyć porty; 

 utworzyć konto lokalne; 

 wyłączyć kontrolę konta użytkownika (UAC). 

Możesz określić ustawienia dla przygotowywania komputera do zdalnej instalacji w pliku konfiguracyjnym podanym 
w kluczu -cfg. W celu zdefiniowania tych ustawień do pliku konfiguracyjnego należy dodać następujące informacje: 

 W sekcji Common określ, które zadania mają zostać wykonane: 

 DisableSFS – wyłącza proste udostępnianie plików (0 – zadanie jest wyłączone; 1 – zadanie jest 
włączone); 

 StartServer – uruchamia usługę serwera (0 – zadanie jest wyłączone; 1 – zadanie jest włączone); 

 OpenFirewallPorts – otwiera potrzebne porty (0 – zadanie jest wyłączone; 1 – zadanie jest włączone); 

 DisableUAC – wyłącza Kontrolę konta użytkownika (0 – zadanie jest wyłączone; 1 – zadanie jest 
włączone); 

 RebootType – określa zachowanie w przypadku, gdy konieczne jest ponowne uruchomienie komputera, 
a UAC jest wyłączona. Możesz użyć następujących wartości: 

 0 – nigdy nie uruchamiaj komputera ponownie; 

 1 – uruchom komputer ponownie, jeśli UAC była włączona przed uruchomieniem narzędzia; 

 2 – wymuś ponowne uruchomienie, jeśli UAC była włączona przed uruchomieniem narzędzia; 

 4 – zawsze uruchamiaj komputer ponownie; 

 5 – zawsze wymuszaj ponowne uruchomienie komputera. 

 W sekcji UserAccount określ nazwę konta (user) i jego hasło (Pwd). 

Przykładowa zawartość pliku konfiguracyjnego: 

[Common]  

DisableSFS=0  
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StartServer=1  

OpenFirewallPorts=1  

 

[UserAccount]  

user=Admin  

Pwd=Pass123 

Po zakończeniu pracy narzędzia w jego folderze utworzone zostaną następujące pliki: 

 riprep.txt – raport z działania, w którym znajdują się wszystkie etapy działania narzędzia wraz z powodami 
takich działań. 

 riprep.log – plik śledzenia (jest on tworzony, gdy poziom śledzenia został ustawiony powyżej 0). 
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LOKALNA INSTALACJA APLIKACJI 

Sekcja ta zawiera procedurę instalacji dla aplikacji, które można zainstalować tylko na komputerze lokalnym. 

Aby przeprowadzić lokalną instalację aplikacji na określonym komputerze klienckim, musisz mieć uprawnienia administratora 
na tym komputerze. 

 W celu zainstalowania aplikacji lokalnie na okreŜlonym komputerze klienckim: 

1. Zainstaluj Agenta sieciowego na komputerze klienckim i skonfiguruj połączenie pomiędzy komputerem 
klienckim a Serwerem administracyjnym. 

2. Zainstaluj wymagane aplikacje na komputerze zgodnie z dokumentacją tych aplikacji. 

3. Na stacji roboczej administratora zainstaluj wtyczkę kontroli dla każdej z zainstalowanych aplikacji. 

Kaspersky Security Center obsługuje również opcję lokalnej instalacji aplikacji przy pomocy autonomicznych pakietów 
instalacyjnych. 

Tworzenie autonomicznych pakietów instalacyjnych jest dostępne tylko dla następujących aplikacji: 

 Kaspersky Anti-Virus 6.0 for Windows Workstations MP4; 

 Kaspersky Anti-Virus 6.0 for Windows Servers MP4; 

 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition; 

 Kaspersky Anti-Virus 8.0 for Windows Servers Enterprise Edition; 

 Kaspersky Anti-Virus 8.0 for Storage; 

 Kaspersky Anti-Virus 6.0 Second Opinion Solution; 

 Kaspersky Endpoint Security 8 for Windows; 

 Kaspersky Endpoint Security 10 for Windows; 

 Kaspersky Security for Virtualization 1.1. 

W TEJ SEKCJI 

Lokalna instalacja Agenta sieciowego ............................................................................................................................. 64 
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LOKALNA INSTALACJA AGENTA SIECIOWEGO 

 W celu zainstalowania Agenta sieciowego lokalnie na komputerze: 

uruchom plik setup.exe z płyty CD, na której znajduje się folder Packages\NetAgent z pakietem dystrybucyjnym 
Kaspersky Security Center. Zostanie uruchomiony Kreator instalacji Agenta sieciowego. Postępuj zgodnie z jego 
poleceniami. 
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Instalacja Agenta sieciowego z pakietu dystrybucyjnego pobranego z internetu nie różni się od instalacji z płyty CD. 

Po zakończeniu działania Kreatora, na Twoim komputerze zostanie zainstalowany Agent sieciowy. 

Możesz wyświetlić właściwości usługi Agenta sieciowego Kaspersky Security Center oraz uruchomić, zatrzymać 
i monitorować aktywność Agenta sieciowego, korzystając ze standardowych narzędzi Microsoft Windows: Zarządzanie 
komputerem\Usługi. 

Agent sieciowy jest instalowany na komputerze docelowym wraz z wtyczką umożliwiającą pracę z Cisco Network 
Admission Control (NAC). Ta wtyczka jest używana, gdy na komputerze jest zainstalowany Cisco Trust Agent. 

Jeśli chcesz korzystać z komputera, na którym zainstalowano Agenta sieciowego, jak z bramy połączenia dla wybranej 
grupy administracyjnej, musisz wyznaczyć ten komputer z zainstalowanym Agentem sieciowym jako Agenta aktualizacji, 
wykorzystywanego w roli bramy połączenia (patrz sekcja "Definiowanie Agenta aktualizacji. Konfigurowanie Agenta 
aktualizacji" na stronie 45). 

Zdalna instalacja Agenta sieciowego przy użyciu pakietu instalacyjnego lub instalacja lokalna w trybie nieinteraktywnym 
oznacza automatyczną akceptację warunków Umowy licencyjnej dla instalowanej aplikacji. Umowę licencyjną dla 
określonej aplikacji można przejrzeć w pakiecie dystrybucyjnym tej aplikacji lub na stronie internetowej działu pomocy 
technicznej Kaspersky Lab. 

 

LOKALNA INSTALACJA WTYCZKI DO ZARZĄDZANIA 

APLIKACJĄ 

 W celu zainstalowania wtyczki do zarzŃdzania aplikacjŃ: 

Na komputerze z zainstalowaną Konsolą administracyjną uruchom plik wykonywalny klcfginst.exe, wchodzący 
w skład pakietu dystrybucyjnego aplikacji. Plik klcfginst.exe wchodzi w skład wszystkich aplikacji, którymi można 
zarządzać poprzez Kaspersky Security Center. Instalacja jest wykonywana przez kreatora i nie wymaga ręcznej 
konfiguracji ustawień. 

 

INSTALOWANIE APLIKACJI W TRYBIE CICHYM 

 W celu zainstalowania aplikacji w trybie cichym: 

1. Otwórz okno główne aplikacji Kaspersky Security Center. 

2. W folderze Instalacja zdalna drzewa konsoli, w podfolderze Pakiety instalacyjne wybierz pakiet instalacyjny 

wymaganej aplikacji lub utwórz nowy pakiet instalacyjny dla tej aplikacji. 

Pakiet instalacyjny będzie przechowywany na Serwerze administracyjnym w folderze Pakiety, w obrębie foldera 
współdzielonego. Każdemu pakietowi instalacyjnemu odpowiada oddzielny podfolder. 

3. Otwórz folder, w którym przechowywany jest żądany pakiet instalacyjny, w jeden z następujących sposobów: 

 Skopiuj folder żądanego pakietu instalacyjnego z Serwera administracyjnego na komputer kliencki. 
Następnie otwórz skopiowany folder na komputerze klienckim. 

 Z poziomu komputera klienckiego otwórz folder współdzielony na Serwerze administracyjnym, który 
odpowiada wymaganemu pakietowi instalacyjnemu. 

Jeśli folder współdzielony znajduje się na komputerze z systemem operacyjnym Microsoft Windows Vista, 
powinieneś przestawić na WyğŃczony parametr Kontrola konta uŨytkownika: Uruchom wszystkich 
administrator·w w trybie Zatwierdzenie administratora (Start → Panel sterowania → Administracja → 
Lokalny profil bezpieczeŒstwa → Ustawienia ochrony). 



 

 

 

 

 K A S P E R S K Y  S E C U R I T Y  C E N T E R  1 0 . 0  

 

 

 

66 

 

4. W zależności od wybranej aplikacji wykonaj następujące czynności: 

 dla programów Kaspersky Anti-Virus for Windows Workstations, Kaspersky Anti-Virus for Windows Servers 
oraz Kaspersky Security Center przejdź do podfoldera exec i przy pomocy klucza /s uruchom plik 
wykonywalny (plik z rozszerzeniem .exe). 

 dla pozostałych aplikacji firmy Kaspersky Lab, z otwartego foldera, przy pomocy klucza /s uruchom plik 
wykonywalny (plik z rozszerzeniem .exe). 

Uruchomienie pliku wykonywalnego z parametrem EULA=1 oznacza akceptację warunków Umowy licencyjnej. 
Umowa licencyjna jest zawarta w pakiecie dystrybucyjnym Kaspersky Security Center. Akceptacja warunków 
Umowy licencyjnej jest niezbędna do zainstalowania aplikacji lub jej aktualizacji. 

 

INSTALOWANIE OPROGRAMOWANIA PRZY POMOCY 

AUTONOMICZNYCH PAKIETÓW 

Kaspersky Security Center pozwala na tworzenie autonomicznych pakietów przeznaczonych do instalowania aplikacji. 
Autonomiczny pakiet jest plikiem wykonywalnym, który można umieścić na serwerze sieciowym, przesłać w wiadomości 
e-mail lub przenieść na klienta w inny sposób. Możesz uruchomić odebrany plik lokalnie na komputerze i zainstalować 
aplikację bez udziału Kaspersky Security Center. 

 W celu zainstalowania aplikacji przy uŨyciu autonomicznego pakietu instalacyjnego: 

1. Nawiąż połączenie z żądanym Serwerem administracyjnym. 

2. Z folderu Instalacja zdalna, znajdującego się w drzewie konsoli, wybierz podfolder Pakiety instalacyjne. 

3. W obszarze roboczym wybierz pakiet instalacyjny wymaganej aplikacji. 

4. Uruchom proces tworzenia autonomicznego pakietu instalacyjnego, korzystając z jednej z następujących 
metod: 

 z menu kontekstowego pakietu instalacyjnego wybierz Utw·rz autonomiczny pakiet instalacyjny; 

 kliknij Utw·rz autonomiczny pakiet instalacyjny w obszarze roboczym pakietu instalacyjnego. 

Zostanie uruchomiony Kreator tworzenia autonomicznego pakietu instalacyjnego. Postępuj zgodnie z jego 
poleceniami. 

W ostatnim kroku Kreatora wybierz metodę przesyłania autonomicznego pakietu instalacyjnego na komputer 
kliencki. 

5. Prześlij autonomiczny pakiet instalacyjny na komputer kliencki. 

6. Uruchom autonomiczny pakiet instalacyjny na komputerze klienckim. 

W rezultacie aplikacja zostanie zainstalowana na komputerze klienckim z ustawieniami określonymi 
w autonomicznym pakiecie instalacyjnym. 
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POŁĄCZENIE URZĄDZEŃ MOBILNYCH 

Z SERWEREM ADMINISTRACYJNYM 

Ta sekcja opisuje sposób podłączenia urządzeń przenośnych, obsługujących protokoły Exchange ActiveSync 
i iOS Mobile Device Management (iOS MDM), do Serwera administracyjnego i działających pod kontrolą następujących 
systemów operacyjnych: 

 Windows Mobile 

 Windows CE 

 Windows Phone 7 

 Android™ 

 Symbian 

 Bada 

 Apple iOS. 

W TEJ SEKCJI 

Serwery urządzeń przenośnych ...................................................................................................................................... 67 

Podłączanie urządzeń przenośnych obsługujących Exchange ActiveSync .................................................................... 68 

Podłączanie urządzeń przenośnych iOS MDM ............................................................................................................... 69 
 

SERWERY URZĄDZEŃ PRZENOŚNYCH 

Opcja gromadzenia informacji o urządzeniach przenośnych i przechowywania ich profili jest udostępniana przez serwery 
urządzeń przenośnych. Serwer urzŃdzeŒ przenoŜnych jest to składnik Kaspersky Security Center umożliwiający 

administratorowi dostęp do urządzeń przenośnych i zarządzanie nimi za pośrednictwem Konsoli administracyjnej. 

Istnieją dwa typy serwerów urządzeń przenośnych: 

 Serwer urządzeń przenośnych obsługujący Exchange ActiveSync. Serwer jest instalowany na komputerze 
klienckim, na którym zainstalowano serwer Microsoft Exchange. Umożliwia on pobieranie danych z serwera 
Microsoft Exchange i przesyłanie ich do Serwera administracyjnego. Ten serwer urządzeń przenośnych jest 
używany do zarządzania urządzeniami mobilnymi, które obsługują protokół Exchange ActiveSync. 

 Serwer urządzeń przenośnych iOS MDM. Jest on zainstalowany na komputerze klienckim i umożliwia 
połączanie urządzeń przenośnych z systemem iOS z Serwerem administracyjnym oraz zarządzanie 
urządzeniami przenośnymi z iOS za pośrednictwem usługi Apple Push Notifications (APNs). 

Po zainstalowaniu na komputerach klienckich serwery urządzeń przenośnych są wyświetlane w Konsoli administracyjnej, 
w folderze Serwery urzŃdzeŒ przenoŜnych, znajdującym się w folderze UrzŃdzenia przenoŜne drzewa konsoli. 

Serwery urządzeń przenośnych Kaspersky Security Center umożliwiają zarządzanie następującymi obiektami: 

 Pojedynczym urządzeniem przenośnym 

 Kilkoma urządzeniami przenośnymi 
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 Kilkoma urządzeniami przenośnymi podłączonymi do klastra serwerów jednocześnie. Po podłączeniu klastra 
serwerów, serwer urządzeń przenośnych, zainstalowany na tym klastrze, jest wyświetlany w Konsoli 
administracyjnej jako pojedynczy serwer. 

 

 

PODŁĄCZANIE URZĄDZEŃ PRZENOŚNYCH 

OBSŁUGUJĄCYCH EXCHANGE ACTIVESYNC 

Kaspersky Security Center umożliwia zarządzanie urządzeniami przenośnymi Exchange ActiveSync. UrzŃdzenia 
przenoŜne Exchange ActiveSync są urządzeniami mobilnymi podłączonymi do skrzynek pocztowych serwera Microsoft 
Exchange i są zarządzane poprzez protokół ActiveSync. 

Protokół ActiveSync obsługują następujące protokoły: 

 Windows Mobile 

 Windows CE 

 Windows Phone 7 

 Android 

 Symbian 

 Bada. 

Podłączenie urządzeń przenośnych Exchange ActiveSync do Serwera administracyjnego odbywa się w następujący 
sposób: 

1. Na komputerze klienckim z zainstalowanym serwerem Microsoft Exchange administrator instaluje serwer 
urządzeń przenośnych Exchange ActiveSync. Instalacja serwera urządzeń przenośnych Exchange ActiveSync 
jest wykonywana przy użyciu standardowych narzędzi systemu operacyjnego. 

2. Po podłączeniu serwera urządzeń przenośnych Exchange ActiveSync jest on wyświetlany w Konsoli 
administracyjnej, w podfolderze Serwery urzŃdzeŒ przenoŜnych, znajdującym się w folderze UrzŃdzenia 
przenoŜne drzewa konsoli. 

3. Użytkownik łączy się ze skrzynką pocztową Microsoft Exchange i otrzymuje powiadomienie informujące, że 
wybrana skrzynka pocztowa jest zarządzana przez profil, który nakłada ograniczenia na podłączane urządzenie 
przenośne. 

4. Urządzenie przenośne podłączone do serwera Microsoft Exchange jest wyświetlane w podfolderze UrzŃdzenia 
przenoŜne Exchange ActiveSync, znajdującym się w folderze UrzŃdzenia przenoŜne. 

Po podłączeniu urządzenia przenośnego Exchange ActiveSync do serwera urządzeń przenośnych Exchange 
ActiveSync, administrator może zarządzać podłączonymi urządzeniami przenośnymi Exchange ActiveSync. 
Szczegółowe informacje o sposobach zarządzania urządzeniami przenośnymi Exchange ActiveSync znajdziesz 
w Podręczniku administratora dla Kaspersky Security Center. 

W TEJ SEKCJI 

Instalowanie serwera urządzeń przenośnych dla Exchange ActiveSync ........................................................................ 69 

Tworzenie profilu zarządzającego dla urządzeń przenośnych Exchange ActiveSync ..................................................... 69 
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INSTALOWANIE SERWERA URZĄDZEŃ PRZENOŚNYCH DLA EXCHANGE 

ACTIVESYNC 

 W celu zainstalowania serwera urzŃdzeŒ przenoŜnych dla Exchange ActiveSync 

1. W pakiecie instalacyjnym Kaspersky Security Center, w folderze MDM4Exchange uruchom plik instalacyjny 
o nazwie setup. 

2. Postępuj zgodnie z poleceniami Kreatora instalacji. 
 

TWORZENIE PROFILU ZARZĄDZAJĄCEGO DLA URZĄDZEŃ 

PRZENOŚNYCH EXCHANGE ACTIVESYNC 

 W celu utworzenia profilu zarzŃdzajŃcego dla urzŃdzeŒ przenoŜnych Exchange ActiveSync: 

1. W folderze UrzŃdzenia przenoŜne, znajdującym się w drzewie konsoli, wybierz podfolder Serwery urzŃdzeŒ 
przenoŜnych. 

2. W obszarze roboczym folderu Serwery urzŃdzeŒ przenoŜnych wybierz serwer urządzeń przenośnych 

Exchange ActiveSync. 

3. Z menu kontekstowego serwera urządzeń przenośnych Exchange ActiveSync wybierz WğaŜciwoŜci. 

Zostanie otwarte okno właściwości serwera urządzeń przenośnych Exchange ActiveSync. 

4. W oknie właściwości serwera urządzeń przenośnych Exchange ActiveSync wybierz sekcję Skrzynki pocztowe. 

5. Wybierz skrzynkę pocztową i kliknij przycisk ZmieŒ profile. 

Zostanie otwarte okno Ustawienia profili. 

6. W oknie Ustawienia profili kliknij przycisk Dodaj. 

Zostanie otwarte okno Nowy profil. 

7. Skonfiguruj ustawienia profilu w sekcjach okna Nowy profil. 

8. Kliknij OK. 

Profil zostanie wyświetlony na liście profili, w oknie Profile. 

9. Jeśli chcesz, żeby nowo utworzony profil był profilem domyślnym, wybierz go z listy, dostępnej w oknie 
Ustawienia profili, a następnie kliknij przycisk Ustaw jako profil domyŜlny. 

 

PODŁĄCZANIE URZĄDZEŃ PRZENOŚNYCH IOS MDM 

Kaspersky Security Center umożliwia zarządzanie urządzeniami przenośnymi działającymi pod kontrolą iOS. Każde 
urządzenie przenośne iOS podłączone do serwera urządzeń przenośnych iOS MDM i zarządzane przez Serwer 
administracyjny jest nazywane urzŃdzeniem przenoŜnym iOS MDM. Podłączenie urządzeń przenośnych iOS MDM do 

Serwera administracyjnego odbywa się w następujący sposób: 

1. Administrator instaluje serwer urządzeń przenośnych iOS MDM na wybranym komputerze klienckim. Instalacja 
serwera urządzeń przenośnych iOS MDM jest wykonywana przy użyciu standardowych narzędzi systemu 
operacyjnego. 

2. Administrator instaluje na Serwerze administracyjnym certyfikat Apple Push Notification Service (APNs). 
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3. Administrator wysyła do użytkownika urządzenia przenośnego iOS adres internetowy do pobrania profilu iOS 
MDM (patrz sekcja "Instalowanie profilu iOS MDM na urządzeniu przenośnym iOS" na stronie 71). Profil iOS 
MDM jest używany do podłączenia urządzeń przenośnych iOS MDM do serwera urządzeń przenośnych iOS 

MDM. 

4. Użytkownik instaluje profil iOS MDM na urządzeniu przenośnym iOS: 

5. Urządzenia przenośne nawiązują połączenie z serwerem urządzeń przenośnych iOS MDM. Połączone 
urządzenia przenośne iOS MDM są wyświetlane w folderze UrzŃdzenia przenoŜne iOS MDM, znajdującym się 
w folderze UrzŃdzenia przenoŜne. 

Szczegółowe informacje o sposobach zarządzania urządzeniami przenośnymi iOS MDM znajdziesz w Podręczniku 
administratora dla Kaspersky Security Center. 

 

INSTALOWANIE SERWERA URZĄDZEŃ PRZENOŚNYCH IOS MDM 

 W celu zainstalowania serwera urzŃdzeŒ przenoŜnych iOS MDM: 

1. W pakiecie instalacyjnym Kaspersky Security Center, w folderze MDM4iOS uruchom plik instalacyjny o nazwie 
setup. 

Zostanie uruchomiony Kreator instalacji Serwera administracyjnego iOS MDM. 

2. W oknie Ustawienia poğŃczenia z serwerem urzŃdzeŒ przenoŜnych iOS MDM dostosuj następujące 

ustawienia: 

 Port poğŃczenia Agenta sieciowego. W tym polu określ port dla połączenia usługi iOS MDM z Agentem 

sieciowym. Domyślnym numerem portu jest 9799. 

 Lokalny port dla poğŃczenia usğugi iOS MDM. W tym polu określ lokalny port dla połączenia Agenta 

sieciowego z usługą iOS MDM. Domyślnym numerem portu jest 9899. 

 Zewnňtrzny port dla poğŃczenia usğugi iOS MDM. W tym polu określ zewnętrzny port dla połączenia 

urządzeń przenośnych z usługą iOS MDM. Domyślnym numerem portu jest 443. 

Zalecane jest użycie wartości domyślnych. 

3. W oknie Wybierz certyfikat wybierz certyfikat, który zostanie wykorzystany podczas łączenia serwera urządzeń 

przenośnych iOS MDM z Serwerem administracyjnym: 

 Przycisk Utw·rz. Wybierz tę opcję, jeśli chcesz utworzyć nowy certyfikat. W polu Adres URL zdalnego 
poğŃczenia z serwerem urzŃdzeŒ przenoŜnych wprowadź adres komputera klienckiego, na którym 

zostanie zainstalowany serwer urządzeń przenośnych. Ten komputer kliencki powinien być dostępny dla 
podłączenia urządzeń przenośnych iOS MDM. 

 Wybierz plik certyfikatu. Wybierz tę opcję, jeśli chcesz użyć istniejącego certyfikatu. W polu ścieŨka do 
pliku określ ścieżkę dostępu do pliku certyfikatu. 

Po zakończeniu działania Kreatora serwer urządzeń przenośnych iOS MDM zostanie zainstalowany na lokalnym 
komputerze klienckim. 

 

POBIERANIE CERTYFIKATU APNS 

 W celu pobrania certyfikatu APNs: 

1. Utwórz zgłoszenie dla certyfikatu APNs w Internet Information Services (IIS). 

2. W usłudze Moje konto na stronie internetowej Kaspersky Lab zarejestruj klucz dla serwera urządzeń 
przenośnych iOS MDM. 
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Po rejestracji stanie się dostępny odnośnik Podpisz zgğoszenie o certyfikat 

3. Zażądaj podpisu certyfikatu w usłudze Moje konto na stronie internetowej Kaspersky Lab, klikając odnośnik 
Podpisz zgğoszenie o certyfikat. 

Jeśli zgłoszenie będzie gotowe, otrzymasz powiadomienie. 

4. Pobierz podpisane zgłoszenie ze strony internetowej Kaspersky Lab. 

5. Podpisane zgłoszenie o certyfikat prześlij na stronę Apple Inc., używając dowolnego numeru Apple ID.  

Zalecamy, aby nie używać osobistego numeru Apple ID. Utwórz dedykowany numer Apple ID, aby użyć go jako 
firmowego numeru.. Po utworzeniu numeru Apple ID skojarz go ze skrzynką pocztową firmy, a nie skrzynką 
pocztową pracownika. 

6. Pobierz certyfikat APNs ze strony Apple Inc.. 
 

INSTALOWANIE CERTYFIKATU APNS NA SERWERZE URZĄDZEŃ 

PRZENOŚNYCH IOS MDM 

 W celu zainstalowania certyfikatu APNs na serwerze urzŃdzeŒ przenoŜnych iOS MDM: 

1. W folderze UrzŃdzenia przenoŜne, znajdującym się w drzewie konsoli, wybierz podfolder Serwery urzŃdzeŒ 
przenoŜnych. 

2. W obszarze roboczym folderu Serwery urzŃdzeŒ przenoŜnych wybierz serwer urządzeń przenośnych iOS 

MDM. 

3. Z menu kontekstowego serwera urządzeń przenośnych iOS MDM wybierz WğaŜciwoŜci. 

Zostanie otwarte okno właściwości serwera urządzeń przenośnych iOS MDM. 

4. W oknie właściwości serwera urządzeń przenośnych iOS MDM wybierz sekcję Certyfikaty. 

5. W sekcji Certyfikaty, w sekcji ustawień Certyfikat Apple Push Notification kliknij przycisk Zainstaluj. 

Spowoduje to zainstalowanie certyfikatu APNs. 
 

INSTALOWANIE PROFILU IOS MDM NA URZĄDZENIU PRZENOŚNYM 

IOS 

 W celu zainstalowania profilu iOS MDM na urzŃdzeniu przenoŜnym iOS: 

1. Z drzewa konsoli wybierz folder Konta uŨytkownik·w. 

2. Wybierz konto użytkownika, na którego urządzeniu mobilnym chcesz zainstalować profil iOS MDM. 

3. Z menu kontekstowego konta użytkownika urządzenia mobilnego wybierz Zainstaluj profil iOS MDM na 
urzŃdzeniu mobilnym uŨytkownika. 

Zostanie otwarte okno Instalacja profilu iOS MDM. 

4. W oknie Instalacja profilu iOS MDM, w polu Lista dostňpnych serwer·w urzŃdzeŒ przenoŜnych iOS MDM 

wybierz serwer urządzeń przenośnych iOS MDM, dla którego chcesz utworzyć profil iOS MDM. 

5. W oknie Instalacja profilu iOS MDM określ sposób powiadomienia użytkownika o instalacji profilu iOS MDM na 

urządzeniu przenośnym: 
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 Przez SMS. Zaznacz to pole, jeśli chcesz wysłać odnośnik do profilu MDM poprzez SMS. W polu TreŜĺ 
SMS wprowadź wiadomość dla użytkownika lub użyj domyślnej. Z listy rozwijalnej obok pola TreŜĺ SMS 
wybierz Jednorazowe hasğo i określ hasło użytkownika. 

 E-mail. Zaznacz to pole, aby wysłać do użytkownika powiadomienie e-mail zawierające adres internetowy 
do pobrania profilu MDM oraz dedykowany kod QR. W polu Temat wprowadź temat wiadomości. W polu 
TreŜĺ powiadomienia wprowadź wiadomość dla użytkownika. Z listy rozwijalnej obok pola TreŜĺ SMS 
wybierz Jednorazowe hasğo i określ hasło użytkownika. 

6. Kliknij OK. 

W rezultacie użytkownik urządzenia mobilnego otrzyma powiadomienie z odnośnikiem do pobrania profilu iOS MDM 
ze strony internetowej. Użytkownik instaluje profil iOS MDM na urządzeniu iOS. 

 

DODAWANIE PROFILU KONFIGURACJI DO SERWERA URZĄDZEŃ 

PRZENOŚNYCH IOS MDM 

 W celu dodania profilu konfiguracji do serwera urzŃdzeŒ przenoŜnych iOS MDM: 

1. W folderze UrzŃdzenia przenoŜne, znajdującym się w drzewie konsoli, wybierz podfolder Serwery urzŃdzeŒ 
przenoŜnych. 

2. W obszarze roboczym folderu Serwery urzŃdzeŒ przenoŜnych wybierz serwer urządzeń przenośnych iOS 

MDM. 

3. Z menu kontekstowego serwera urządzeń przenośnych iOS MDM wybierz WğaŜciwoŜci. 

Zostanie otwarte okno właściwości serwera urządzeń przenośnych. 

4. W oknie właściwości serwera urzŃdzeŒ przenoŜnych wybierz sekcję Profile. 

5. Kliknij przycisk Utw·rz w sekcji Profile. 

Zostanie otwarte okno Dodaj nowy profil konfiguracji. 

6. W oknie Dodaj nowy profil konfiguracji, w polu Nazwa profilu konfiguracji określ nazwę profilu. 

7. W oknie Dodaj profil konfiguracji, w polu Numer ID profilu konfiguracji określ numer ID tworzonego profilu 

konfiguracji. 

Aby możliwe było utworzenie profilu konfiguracji, na komputerze powinna zostać zainstalowana aplikacja 
o nazwie iPhone Configuration Utility. Aplikacja jest instalowana przy użyciu standardowych narzędzi systemu 
Windows. 

Dodany profil konfiguracji będzie wyświetlany w sekcji Profile okna właściwości serwera urządzeń przenośnych iOS 

MDM. 
 

INSTALOWANIE PROFILU KONFIGURACJI NA URZĄDZENIU 

PRZENOŚNYM IOS MDM 

 W celu zainstalowania profilu konfiguracji na urzŃdzeniu przenoŜnym iOS MDM: 

1. W folderze UrzŃdzenia przenoŜne, znajdującym się w drzewie konsoli, wybierz podfolder UrzŃdzenia 
przenoŜne iOS MDM. 

2. W folderze UrzŃdzenia przenoŜne iOS MDM wybierz urządzenie przenośne, na którym chcesz zainstalować 

profil konfiguracji. 
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3. Z menu kontekstowego urządzenia przenośnego wybierz Zainstaluj profil na urzŃdzeniu lub użyj 
odpowiedniej opcji z menu Akcje. 

Zostanie otwarte okno Wybierz profil do zainstalowania. 

4. W oknie Wybierz profil do zainstalowania wybierz profil konfiguracji. 

5. Kliknij OK. 

Profil konfiguracji zostanie zainstalowany na urządzeniu przenośnym iOS MDM. 
 

DODAWANIE PROFILU ZABEZPIECZEŃ DO SERWERA URZĄDZEŃ 

PRZENOŚNYCH IOS MDM 

 W celu dodania profilu zabezpieczeŒ do serwera urzŃdzeŒ przenoŜnych iOS MDM: 

1. Utwórz profile zabezpieczeń na portalu internetowym Apple Inc., w iOS Dev Center. 

2. W folderze ZarzŃdzanie urzŃdzeniami przenoŜnymi, znajdującym się w drzewie konsoli, wybierz podfolder 
Serwery urzŃdzeŒ przenoŜnych. 

3. W obszarze roboczym folderu Serwery urzŃdzeŒ przenoŜnych wybierz serwer urządzeń przenośnych iOS 

MDM. 

4. Z menu kontekstowego serwera urządzeń przenośnych iOS MDM wybierz WğaŜciwoŜci. 

Zostanie otwarte okno właściwości serwera urządzeń przenośnych. 

5. W oknie właściwości Serwery urzŃdzeŒ przenoŜnych kliknij przycisk Importuj i określ ścieżkę dostępu do 

pliku profilu zabezpieczeń. 

Profil zostanie dodany do ustawień serwera urządzeń przenośnych iOS MDM. 
 

INSTALOWANIE PROFILU ZABEZPIECZEŃ NA URZĄDZENIU 

PRZENOŚNYM IOS 

 W celu zainstalowania profilu zabezpieczeŒ na urzŃdzeniu przenoŜnym iOS MDM: 

1. W folderze UrzŃdzenia przenoŜne, znajdującym się w drzewie konsoli, wybierz podfolder UrzŃdzenia 
przenoŜne iOS MDM. 

2. W obszarze roboczym folderu UrzŃdzenia przenoŜne iOS MDM wybierz urządzenie przenośne, na którym 

chcesz zainstalować profil zabezpieczeń. 

3. Z menu kontekstowego urządzenia wybierz Zainstaluj profil zabezpieczeŒ na urzŃdzeniu lub wybierz 
odpowiednią opcję z menu Akcje. 

Zostanie otwarte okno Wybierz profil zabezpieczeŒ do zainstalowania. 

4. W oknie Wybierz profil zabezpieczeŒ do zainstalowania określ profil zabezpieczeń, który chcesz 

zainstalować na urządzeniu mobilnym. 

5. Kliknij OK. 

Profil zabezpieczeń zostanie zainstalowany na urządzeniu przenośnym. 
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KONFIGUROWANIE DOSTARCZANIA 

WIADOMOŚCI SMS W KASPERSKY 

SECURITY CENTER 

Program Kaspersky Security Center może być używany do wysyłania powiadomień SMS do użytkowników urządzeń 
przenośnych. 

Wysyłanie wiadomości SMS może być używane w następujących przypadkach: 

 Jeśli administrator musi otrzymywać powiadomienia SMS o zdarzeniach występujących w działaniu Serwera 
administracyjnego i aplikacji zainstalowanych na komputerach klienckich. 

 Aby zainstalować aplikacje na urządzeniach mobilnych użytkowników. Użytkownik urządzenia przenośnego 
otrzymuje wiadomość SMS, która zawiera odnośnik do pobrania aplikacji, która ma zostać zainstalowana. 

 Aby powiadamiać pracowników. 

Wdrożenie dostarczania wiadomości SMS odbywa się w następujący sposób: 

1. Administrator instaluje narzędzie Kaspersky SMS Broadcasting na urządzeniu przenośnym z systemem 
Android. 

Narzędzie Kaspersky SMS Broadcasting może zostać zainstalowane tylko na urządzeniach mobilnych 
z systemem Android. 

2. Po zainstalowaniu narzędzia Kaspersky SMS Broadcasting na urządzeniu przenośnym, administrator 
synchronizuje to urządzenie z Serwerem administracyjnym. 

3. W Konsoli administracyjnej administrator wyznacza urządzenie przenośne, na którym zainstalowano narzędzie 
Kaspersky SMS Broadcasting, jako nadawcę SMS-ów. 

W TEJ SEKCJI 

Pobieranie i instalowanie narzędzia Kaspersky SMS Broadcasting utility ....................................................................... 74 

Synchronizacja urządzenia przenośnego z Serwerem administracyjnym ....................................................................... 75 

Wyznaczanie urządzenia przenośnego jako nadawcy wiadomości SMS ........................................................................ 76 

 
 

POBIERANIE I INSTALOWANIE NARZĘDZIA KASPERSKY 

SMS BROADCASTING UTILITY 

Narzędzie Kaspersky SMS Broadcasting utility stanowi część pakietu instalacyjnego Kaspersky Endpoint Security 10 for 
Mobile Devices. Pakiet instalacyjny Kaspersky Endpoint Security 10 for Mobile Devices można pobrać ze strony 
internetowej Kaspersky Lab. 

 W celu zainstalowania narzňdzia Kaspersky SMS Broadcasting utility: 

1. Z folderu Instalacja zdalna, znajdującego się w drzewie konsoli, wybierz podfolder Pakiety instalacyjne. 
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2. W obszarze roboczym foldera Pakiety instalacyjne kliknij odnośnik ZarzŃdzaj pakietami aplikacji mobilnych, 
aby otworzyć okno ZarzŃdzanie pakietami aplikacji mobilnych. 

3. W oknie ZarzŃdzanie pakietami aplikacji mobilnych wybierz pakiet aplikacji mobilnej zawierający narzędzie 

Kaspersky SMS Broadcasting utility. 

Jeśli jeszcze nie utworzono żadnego pakietu, kliknij przycisk Nowy i utwórz pakiet aplikacji mobilnej dla 

narzędzia Kaspersky SMS Broadcasting utility. 

4. Kliknij przycisk Opublikuj na serwerze WWW w oknie ZarzŃdzanie pakietami aplikacji mobilnych. 

Odnośnik do pobierania pakietu aplikacji mobilnej z narzędziem Kaspersky SMS Broadcasting utility zostanie 
opublikowany na serwerze WWW. 

5. Kliknij przycisk WyŜlij poprzez e-mail w oknie ZarzŃdzanie pakietami aplikacji mobilnych, aby wysłać 

użytkownikowi urządzenia przenośnego odnośnik do pobrania pakietu aplikacji mobilnej zawierającego 
narzędzie Kaspersky SMS Broadcasting utility. 

6. Z serwera sieciowego pobierz na urządzenie przenośne pakiet aplikacji mobilnej zawierający narzędzie 
Kaspersky SMS Broadcasting utility. 

7. Zainstaluj narzędzie Kaspersky SMS Broadcasting utility przy użyciu standardowych narzędzi Twojego 
urządzenia mobilnego. 

Narzędzie Kaspersky SMS Broadcasting utility można również pobrać ze strony internetowej Kaspersky Lab, bądź też 
można podłączyć urządzenie do komputera i skopiować na nie pobrane narzędzie Kaspersky SMS Broadcasting utility. 

 

SYNCHRONIZACJA URZĄDZENIA PRZENOŚNEGO 

Z SERWEREM ADMINISTRACYJNYM 

 W celu zsynchronizowania urzŃdzenia przenoŜnego z Serwerem administracyjnym: 

1. W drzewie konsoli Kaspersky Security Center, z menu kontekstowego folderu Serwer administracyjny wybierz 
WğaŜciwoŜci. 

Zostanie otwarte okno właściwości Serwera administracyjnego. 

2. W oknie właściwości Serwera administracyjnego, w sekcji Ustawienia zaznacz pole Otw·rz port dla urzŃdzeŒ 
mobilnych. 

3. W sekcji Ustawienia, w polu Port dla urzŃdzeŒ mobilnych określ port dla synchronizacji urządzenia 

przenośnego z Serwerem administracyjnym. Domyślnym numerem portu jest 13292. 

4. Uruchom narzędzie Kaspersky SMS Broadcasting utility na urządzeniu mobilnym. 

5. W oknie głównym narzędzia Kaspersky SMS Broadcasting utility kliknij przycisk Ustawienia synchronizacji. 

6. W oknie Ustawienia synchronizacji, w polu Adres serwera określ adres IP Serwera administracyjnego. 

7. W polu Port określ port dla połączeń z Serwerem administracyjnym. Domyślnym numerem portu jest 13292. 

8. Kliknij OK. 

Jeśli urządzenie przenośne zostanie zsynchronizowane z Serwerem administracyjnym, możesz wyznaczyć to 
urządzenie jako nadawcę wiadomości SMS. 
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WYZNACZANIE URZĄDZENIA PRZENOŚNEGO JAKO 

NADAWCY WIADOMOŚCI SMS 

 W celu wyznaczanie urzŃdzenia przenoŜnego jako nadawcy wiadomoŜci SMS: 

1. W drzewie konsoli, z menu kontekstowego folderu Raporty i powiadomienia wybierz WğaŜciwoŜci. 

Zostanie otwarte okno WğaŜciwoŜci: Raporty i powiadomienia. 

2. W oknie WğaŜciwoŜci: Raporty i powiadomienia wybierz sekcję Nadawcy SMS. 

3. W sekcji Nadawcy SMS kliknij przycisk Dodaj. 

Zostanie otwarte okno Wybierz urzŃdzenie. 

4. W oknie Wybierz urzŃdzenie określ urządzenie mobilne, które zostanie użyte jako nadawca SMS. 

5. Kliknij OK. 

Narzędzie Kaspersky SMS Broadcasting utility należy zainstalować na urządzeniu wskazanym jako nadawca 
SMS. 
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OBCIĄŻENIE SIECI 

Sekcja ta zawiera informacje o ilości danych przesyłanych między komputerami klienckimi a serwerem administracyjnym 
podczas wykonywania kluczowych działań administracyjnych. 

Największe obciążenie sieci jest wywoływane przez realizację następujących scenariuszów administracyjnych: 

 Wstępna instalacja ochrony antywirusowej 

 Wstępna aktualizacja baz danych programu antywirusowego 

 Sprawdzanie połączenia pomiędzy komputerem klienckim a Serwerem administracyjnym 

 Zwykła aktualizacja baz danych programu antywirusowego 

 Przetwarzanie zdarzeń występujących na komputerach klienckich przez Serwer administracyjny 

W TEJ SEKCJI 

Wstępna instalacja ochrony antywirusowej ..................................................................................................................... 77 

Wstępna aktualizacja baz danych programu antywirusowego ........................................................................................ 78 

Synchronizowanie klienta z Serwerem administracyjnym ............................................................................................... 79 

Dodatkowa aktualizacja baz danych programu antywirusowego .................................................................................... 80 

Przetwarzanie zdarzeń występujących na klientach przez Serwer administracyjny ........................................................ 80 

Ruch na 24 godziny ........................................................................................................................................................ 80 
 

WSTĘPNA INSTALACJA OCHRONY ANTYWIRUSOWEJ 

Ta sekcja zawiera informacje o rozmiarze ruchu sieciowego po zainstalowaniu na komputerze klienckim Agenta 
sieciowego w wersji 10.0 i programu Kaspersky Endpoint Security 8 for Windows (zobacz poniższą tabelę). 

Agent sieciowy jest instalowany przy użyciu instalacji wymuszonej, podczas której pliki potrzebne do przeprowadzenia 
instalacji są kopiowane z Serwera administracyjnego do foldera współdzielonego na komputerze klienckim. Po insta lacji 
Agent sieciowy odbiera pakiet dystrybucyjny Kaspersky Endpoint Security 8 for Windows korzystając z połączenia 
z Serwerem administracyjnym. 
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Tabela 15. Ruch sieciowy 
  

SCENARIUSZ INSTALACJA AGENTA 

SIECIOWEGO NA 

POJEDYNCZYM 

KOMPUTERZE KLIENCKIM 

INSTALACJA KASPERSKY 

ENDPOINT SECURITY 8 FOR 

WINDOWS NA JEDNYM 

KOMPUTERZE KLIENCKIM  

(Z AKTUALIZACJĄ BAZ 

DANYCH). 

RÓWNOLEGŁA INSTALACJA 

AGENTA SIECIOWEGO 

I KASPERSKY ENDPOINT 

SECURITY 8 FOR WINDOWS 

Ruch sieciowy z komputera 
klienckiego do Serwera 
administracyjnego, KB 

386.70 1 841.3 2 253.8 

Ruch sieciowy z Serwera 
administracyjnego do 
komputera klienckiego, MB 

14 801.13 269 994.5 284 768.7 

Całkowity ruch sieciowy (dla 
pojedynczego komputera 
klienckiego), MB 

15 187.83 271 835.8 287 022.5 

  

Po zainstalowaniu Agentów sieciowych na docelowych komputerach klienckich jeden z komputerów należących do 
grupy administracyjnej może być wyznaczony do funkcjonowania jako Agent aktualizacji. Będzie on używany do 
rozsyłania pakietów instalacyjnych. W tej sytuacji rozmiar ruchu sieciowego przesyłanego podczas wstępnej instalacji 
ochrony antywirusowej będzie się znacznie różnił w zależności od tego, czy używana jest funkcja multicast IP. 

Jeśli ta opcja jest używana, pakiety instalacyjne tylko raz zostaną wysłane do wszystkich uruchomionych komputerów 
należących do grupy administracyjnej. Z tego powodu całkowity ruch sieciowy będzie N razy mniejszy, gdzie N oznacza 
całkowitą liczbę uruchomionych komputerów należących do grupy administracyjnej. W przypadku, gdy funkcja multicast 
IP nie jest używana, całkowity ruch sieciowy jest podobny do ruchu sieciowego podczas pobierania pakietów 
dystrybucyjnych z Serwera administracyjnego. Jednakże źródłem pakietu będzie Agent aktualizacji, a nie Serwer 
administracyjny. 
 

WSTĘPNA AKTUALIZACJA BAZ DANYCH PROGRAMU 

ANTYWIRUSOWEGO 

Ta sekcja zawiera informacje o rozmiarze ruchu sieciowego podczas uruchamiania zadania aktualizacji bazy danych po 
raz pierwszy (zobacz poniższą tabelę). 

Tabela 16. Ruch sieciowy 
  

SCENARIUSZ WSTĘPNA AKTUALIZACJA BAZ DANYCH PROGRAMU 

ANTYWIRUSOWEGO
1 

Ruch sieciowy z komputera klienckiego do Serwera 
administracyjnego, KB 

1 357.1 

Ruch sieciowy z Serwera administracyjnego do komputera 
klienckiego, MB 

33 917.0 

Całkowity ruch sieciowy (dla pojedynczego komputera 
klienckiego), MB 

35 274.1 

  

 

                                                           
1 Dane znajdujące się w tabeli mogą się nieznacznie różnić w zależności od aktualnej wersji aplikacji antywirusowej. 
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SYNCHRONIZOWANIE KLIENTA Z SERWEREM 

ADMINISTRACYJNYM 

Scenariusz ten opisuje stan systemu administracyjnego w sytuacji, gdy zachodzi intensywna synchronizacja danych 
pomiędzy komputerem klienckim a Serwerem administracyjnym. Komputery klienckie nawiązują połączenie z Serwerem 
administracyjnym w przedziale czasowym określonym przez administratora. Serwer administracyjny porównuje stan 
danych na komputerze klienckim ze stanem danych na Serwerze, zapisuje w bazie danych Serwera administracyjnego 
informacje o ostatnim połączeniu komputera klienckiego i przeprowadza synchronizację danych pomiędzy komputerem 
klienckim a Serwerem administracyjnym. 

Ta sekcja zawiera informacje o rozmiarach ruchu dla podstawowych scenariuszy administracyjnych przy łączeniu klienta 
z Serwerem administracyjnym (zobacz poniższą tabelę). 

Tabela 17. Ruch sieciowy 
 

SCENARIUSZ 
Ruch sieciowy z 
komputerów klienckich do 
Serwera 
administracyjnego, kB 

Ruch sieciowy z Serwera 
administracyjnego do 
komputerów klienckich, kB 

Całkowity ruch sieciowy 
(dla pojedynczego 
komputera klienckiego), 
MB2 

WSTĘPNA SYNCHRONIZACJA
3
 

PRZED AKTUALIZACJĄ BAZ 

DANYCH NA KOMPUTERZE 

KLIENCKIM 

368.6 463.7 832.3 

WSTĘPNA SYNCHRONIZACJA
4
 PO 

AKTUALIZACJI BAZ DANYCH NA 

KOMPUTERZE KLIENCKIM 

1 748.3 34 388.3 36 136.6 

SYNCHRONIZACJA BEZ ZMIAN NA 

KOMPUTERZE KLIENCKIM I 

SERWERZE ADMINISTRACYJNYM 

8.7 6.6 15.3 

SYNCHRONIZACJA PO ZMIANIE 

WARTOŚCI USTAWIEŃ W PROFILU 

GRUPY
5 

11.1 13.3 24.4 

SYNCHRONIZACJA PO ZMIANIE 

WARTOŚCI USTAWIEŃ W ZADANIU 

GRUPOWYM 

10.0 12.5 22.5 

SYNCHRONIZACJA BEZ ZMIAN NA 

KOMPUTERZE KLIENCKIM 

47.3 15.5 62.8 

 

 

                                                           
2 Rozmiar ruchu sieciowego może znacznie się wahać, w zależności od tego, czy w grupach administracyjnych wykorzystywana jest 
opcja multicast IP. Jeśli opcja ta jest używana, całkowity rozmiar ruchu sieciowego będzie o około N razy mniejszy dla grupy, gdzie 
N oznacza całkowitą liczbę komputerów należących do grupy administracyjnej. 
3 Instalowanie Agenta sieciowego i aplikacji antywirusowej na komputerze klienckim, przenoszenie komputera klienckiego do grupy 
administracyjnej, zastosowanie profilu i domyślnych zadań grupowych na komputerze klienckim. 
4 Instalowanie Agenta sieciowego i aplikacji antywirusowej na komputerze klienckim, przenoszenie komputera klienckiego do grupy 
administracyjnej, zastosowanie profilu i domyślnych zadań grupowych na komputerze klienckim. 
5 Tabela określa szybkość ruchu sieciowego w przypadku modyfikowania ustawień chronionych hasłem znajdujących się w 
ustawieniach profilu Kaspersky Endpoint Security. Dane dla innych ustawień profilu mogą się różnić od tych wyświetlonych w tabeli. 
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DODATKOWA AKTUALIZACJA BAZ DANYCH PROGRAMU 

ANTYWIRUSOWEGO 

Ta sekcja zawiera informacje o rozmiarach ruchu w wypadku inkrementacyjnych aktualizacji antywirusowych baz danych 
po 20 godzinach od poprzedniej aktualizacji (zobacz poniższą tabelę). 

Tabela 18. Ruch sieciowy 
  

SCENARIUSZ INKREMENTACYJNA AKTUALIZACJA BAZ DANYCH 

PROGRAMU ANTYWIRUSOWEGO
6 

Ruch sieciowy z komputera klienckiego do Serwera 
administracyjnego, KB 

436.9 

Ruch sieciowy z Serwera administracyjnego do komputera 
klienckiego, MB 

9 979.2 

Całkowity ruch sieciowy (dla pojedynczego komputera 
klienckiego), MB7 

10 416.1 

  

 

PRZETWARZANIE ZDARZEŃ WYSTĘPUJĄCYCH NA 

KLIENTACH PRZEZ SERWER ADMINISTRACYJNY 

Ta sekcja zawiera informacje o rozmiarze ruchu sieciowego, gdy na komputerze klienckim wystąpi zdarzenie "Wykryto 
wirusa", które jest wysyłane do Serwera administracyjnego i rejestrowane jest w jego bazie danych (zobacz tabelę 
znajdująca się poniżej).  

Tabela 19. Ruch sieciowy 
  

SCENARIUSZ
8 PRZESYŁANIE DANYCH DO SERWERA 

ADMINISTRACYJNEGO PO 

WYSTĄPIENIU ZDARZENIA "WYKRYTO 

WIRUSA" 

PRZESYŁANIE DANYCH DO SERWERA 

ADMINISTRACYJNEGO PO 

WYSTĄPIENIU DZIEWIĘCIU ZDARZEŃ 

"WYKRYTO WIRUSA" 

Ruch sieciowy z komputera klienckiego 
do Serwera administracyjnego, KB 

27.2 100.4 

Ruch sieciowy z Serwera 
administracyjnego do komputera 
klienckiego, MB 

25.8 52.5 

Całkowity ruch sieciowy (dla 
pojedynczego komputera klienckiego), 
MB 

53.0 152.9 

  

 

RUCH NA 24 GODZINY 

Ta sekcja zawiera informacje o rozmiarach ruchu dla 24 godzin aktywności systemu administracyjnego w warunkach 
"spokoju", kiedy nie występuje modyfikacja danych na komputerach klienckich i na serwerze administracyjnym. 

                                                           
6 Dane znajdujące się w tabeli mogą się nieznacznie różnić w zależności od aktualnej wersji aplikacji antywirusowej. 
7 Rozmiar ruchu sieciowego może znacznie się wahać, w zależności od tego, czy w grupach administracyjnych wykorzystywana jest 
opcja multicast IP. Jeśli opcja ta jest używana, całkowity rozmiar ruchu sieciowego będzie o około N razy mniejszy dla grupy, gdzie 
N oznacza całkowitą liczbę komputerów należących do grupy administracyjnej. 
8 Dane znajdujące się w tabeli mogą się nieznacznie różnić w zależności od aktualnej wersji aplikacji antywirusowej oraz zdarzeń, które 
są zdefiniowane w jej profilu do rejestracji w bazie danych Serwera administracyjnego. 
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Tabela 20. Ruch sieciowy 
 

SCENARIUSZ STAN "BEZCZYNNOŚCI" SYSTEMU ADMINISTRACYJNEGO
9 

Ruch sieciowy z komputera klienckiego do Serwera 
administracyjnego, KB 

2 922.1 

Ruch sieciowy z Serwera administracyjnego do komputera 
klienckiego, MB 

15 140.5 

Całkowity ruch sieciowy (dla pojedynczego komputera 
klienckiego), MB 

18 062.6 

 

 

                                                           
9 Dane wymienione w tabeli opisują stan sieci po standardowej instalacji Kaspersky Security Center, po zamknięciu Kreatora 
automatycznej konfiguracji. Częstotliwość synchronizacji komputera klienckiego z Serwerem administracyjnym wynosiła 20 minut, 
aktualizacje były pobierane do repozytorium Serwera administracyjnego raz na godzinę. 
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CZĘSTOTLIWOŚĆ DODAWANIA ZDARZEŃ 

KASPERSKY ENDPOINT SECURITY DO 

BAZY DANYCH 

Ta sekcja zawiera przykłady przedstawiające różne czasy, z jakimi zapełniana jest baza danych Serwera 
administracyjnego zdarzeniami, które pojawiają się w trakcie działania zarządzanych aplikacji. 

Informacje o zdarzeniach w zarządzanych apliakcjach są przesyłane z urządzenia klienta i zapisywane w bazie danych 
Serwera administracyjnego. 

Do bazy danych codziennie dodawane jest (Ne*Nh) zdarzeń. Gdzie Nh jest liczbą urządzeń klienckich z zainstalowanymi 
zarządzanymi aplikacjami, Ne to liczba zdarzeń na dzień, które są zgłaszane przez zarządzaną aplikacją zainstalowaną 
urządzeniu klienckim. 

Tabela 21. CzňstotliwoŜĺ wypeğniania bazy danych zdarzeniami 
 

LICZBA URZĄDZEŃ, NA KTÓRYCH SĄ 

ZAINSTALOWANE ZARZĄDZANE APLIKACJE 

LICZBA ZDARZEŃ DODANYCH DO BAZY DANYCH W CIĄGU DNIA 

100  2 000 

1 000  20 000 

10 000  200 000 
  

Tabela zawiera dane dla standardowego trybu uruchamiania zarządzanych aplikacji zezwalającego na odbieranie 
z każdego urządzenia klienckiego nie więcej niż 20 zdarzeń na dzień. 

Maksymalna liczba zdarzeń przechowywanych w bazie danych jest określona w sekcji Ustawienia okna właściwości 

Serwera administracyjnego. Domyślnie baza danych zawiera nie więcej niż 400 000 zdarzeń. 
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KONTAKT Z DZIAŁEM POMOCY 

TECHNICZNEJ 

Sekcja zawiera informacje o sposobach uzyskania pomocy technicznej i warunkach, które należy spełnić, aby uzyskać tę 
pomoc. 

W TEJ SEKCJI 

Jak uzyskać pomoc techniczną ....................................................................................................................................... 83 

Pomoc techniczna za pośrednictwem telefonu ............................................................................................................... 83 

Uzyskiwanie pomocy technicznej poprzez CompanyAccount ......................................................................................... 83 

 
 

JAK UZYSKAĆ POMOC TECHNICZNĄ 

Jeśli nie znajdziesz rozwiązania swojego problemu w dokumentacji dla aplikacji lub w jednym z dodatkowych źródeł 
informacji o aplikacji (patrz strona 10), zalecamy skontaktowanie się z działem pomocy technicznej firmy Kaspersky Lab. 
Eksperci z działu pomocy technicznej odpowiedzą na wszelkie pytania związane z instalacją i użytkowaniem aplikacji. 

Przed skontaktowaniem się z działem pomocy technicznej przeczytaj zasady korzystania z pomocy technicznej 
(http://support.kaspersky.com/pl/support/rules). 

Możesz skontaktować się z działem pomocy technicznej na jeden z następujących sposobów: 

 Za pośrednictwem telefonu. Metoda ta pozwala na skonsultowanie się ze specjalistami z naszej pomocy 
technicznej w języku polskim. 

 Przesyłając zgłoszenie poprzez system Kaspersky CompanyAccount na stronie internetowej działu pomocy 
technicznej. Metoda ta pozwala na kontakt ze specjalistami pomocy technicznej za pośrednictwem formularza 
zgłoszeniowego. 

 

POMOC TECHNICZNA ZA POŚREDNICTWEM TELEFONU 

W przypadku naglącego problemu możesz zadzwonić do specjalistów z pomocy technicznej 
(http://www.kaspersky.pl/services.html?s=support). 

Przed skontaktowaniem się z działem pomocy technicznej przeczytaj zasady korzystania z pomocy technicznej 
(http://support.kaspersky.com/pl/support/details). Umożliwi to specjalistom szybkie rozwiązanie problemu. 
 

UZYSKIWANIE POMOCY TECHNICZNEJ POPRZEZ 

COMPANYACCOUNT 

Kaspersky CompanyAccount to usługa sieciowa (https://companyaccount.kaspersky.com) służąca do przesyłania 
i śledzenia zgłoszeń wysyłanych do Kaspersky Lab. 

http://support.kaspersky.com/pl/support/rules
http://www.kaspersky.pl/services.html?s=support
http://support.kaspersky.com/pl/support/details
https://companyaccount.kaspersky.com/
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Aby uzyskać dostęp do CompanyAccount, zarejestruj się na stronie rejestracyjnej 
(https://support.kaspersky.com/companyaccount/register?LANG=pl) i uzyskaj nazwę użytkownika oraz hasło. W tym celu 
należy podać swój kod aktywacyjny lub plik klucza. 

Przy użyciu Kaspersky CompanyAccount możesz wykonać następujące czynności: 

 skontaktować się z działem pomocy technicznej i laboratorium antywirusowym; 

 skontaktować się z działem pomocy technicznej bez konieczności używania poczty; 

 śledzić stan swojego zgłoszenia w czasie rzeczywistym; 

 przeglądać szczegółową historię Twoich zgłoszeń wysyłanych do działu pomocy technicznej; 

 uzyskać kopię pliku klucza w przypadku jego zagubienia lub usunięcia. 

Pomoc techniczna za poŜrednictwem poczty elektronicznej 

Zgłoszenie do działu pomocy technicznej można wysłać w języku polskim. 

W polach formularza internetowego zgłoszenia należy określić następujące dane: 

 typ zapytania; 

 nazwę aplikacji i numer wersji; 

 treść zapytania. 

W razie konieczności możesz również załączyć pliki do elektronicznego formularza zgłoszenia. 

Specjaliści z pomocy technicznej będą wysyłać odpowiedzi na Twoje pytania za pośrednictwem Kaspersky 
CompanyAccount na adres e-mail określony w trakcie rejestracji. 

Zgğoszenie internetowe do Laboratorium antywirusowego 

Niektóre pytania należy wysyłać do laboratorium antywirusowego, a nie do pomocy technicznej.  

Do laboratorium antywirusowego możesz wysyłać zgłoszenia następujących typów: 

 Nieznany szkodliwy program – podejrzewasz, że plik zawiera wirusa, ale Kaspersky Security Center nie 
rozpoznał pliku go jako zainfekowanego. 

Specjaliści z laboratorium antywirusowego przeanalizują przysłany szkodliwy kod. Jeśli wykryją oni nieznanego 
wirusa, dodadzą odpowiedni opis do bazy danych, która stanie się dostępna przy aktualizacji aplikacji 
antywirusowych. 

 Fağszywy alarm – Kaspersky Security Center błędnie klasyfikuje plik jako wirusa. 

Możesz również wysłać zgłoszenie do laboratorium antywirusowego ze strony z formularzem zgłoszenia 
(http://support.kaspersky.com/virlab/helpdesk.html?LANG=pl), nie rejestrując się w usłudze Kaspersky 
CompanyAccount. Na tej stronie nie musisz określać kodu aktywacyjnego aplikacji. Priorytety zgłoszeń wygenerowanych 
za pośrednictwem formularza zgłoszeniowego są niższe, niż zgłoszeń utworzonych poprzez Kaspersky 
CompanyAccount. 

 

https://support.kaspersky.com/companyaccount/register?LANG=pl
http://support.kaspersky.com/virlab/helpdesk.html?LANG=pl
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SŁOWNIK 

A 

A D M I N I S T R A T O R  KA S P E R S K Y  SE C U R I T Y  C E N T E R  

Osoba zarządzająca działaniem aplikacji przez system scentralizowanej zdalnej administracji Kaspersky Security Center. 

A G E N T  A K T U A L I Z A C J I  

Komputer, który jest źródłem pośrednim dystrybucji aktualizacji i pakietów instalacyjnych w grupie administracyjnej. 

A G E N T  S I E C I O W Y  

Agent sieciowy to moduł z Kaspersky Security Center, który koordynuje współdziałanie Serwera administracyjnego 
z aplikacjami firmy Kaspersky Lab zainstalowanymi na określonym węźle sieciowym (stacji roboczej lub serwerze). Ten 
moduł jest wspólny dla wszystkich produktów Kaspersky Lab dla Windows. Specjalne wersje Agenta sieciowego zostały 
opracowane dla produktów Kaspersky Lab przeznaczonych na platformy Novell, Unix i Mac. 

A K T U A L I Z A C J A  

Procedura zastępowania/dodawania nowych plików (baz danych i modułów aplikacji) otrzymywanych z serwerów 
aktualizacji firmy Kaspersky Lab. 

 

A K T Y W N Y  K L U C Z  

Klucz, który jest obecnie wykorzystywany do działania aplikacji. 

 

 

B 

B A Z Y  D A N Y C H  

Bazy danych zawierające informacje dotyczące zagrożeń ochrony komputera znane specjalistom z Kaspersky Lab 
w momencie opublikowania baz danych. Wpisy w bazach danych pozwalają na wykrywanie szkodliwego kodu w 
skanowanych obiektach. Bazy danych są tworzone przez specjalistów z Kaspersky Lab i aktualizowane co godzinę. 

B E Z P O Ś R E D N I E  Z A R Z Ą D Z A N I E  A P L I K A C J Ą  

Zarządzanie aplikacją przy użyciu interfejsu lokalnego. 

 

C 

C E R T Y F I K A T  S E R W E R A  A D M I N I S T R A C Y J N E G O  

Certyfikat, który umożliwia autoryzację Serwera administracyjnego podczas podłączenia do niego Konsoli 
administracyjnej oraz podczas wymiany danych między użytkownikami komputerów. Certyfikat Serwera 
administracyjnego jest tworzony i instalowany na Serwerze administracyjnym w folderze 
ALLUSERSPROFILE%\Application Data\KasperskyLab\adminkit\1093\cert. 
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D 

D O S T Ę P N E  U A K T U A L N I E N I A  

Pakiet aktualizacji modułów aplikacji Kaspersky Lab zawierający zestaw niezbędnych łat dostępnych co pewien okres 
czasu oraz modyfikacji architektury aplikacji. 

 

F 

F O L D E R  KO P I A  Z A P A S O W A  

Specjalny folder do przechowywania kopii danych Serwera administracyjnego utworzonych przy użyciu narzędzia kopii 
zapasowej. 

 

G 

G R U P A  A D M I N I S T R A C Y J N A  

Zbiór komputerów posiadających takie same role i zainstalowany zestaw aplikacji Kaspersky Lab. Komputery są 
grupowane, aby można było nimi wygodnie zarządzać jak pojedynczą jednostką. Grupa może zawierać w sobie inne 
grupy. Możliwe jest utworzenie profili grupowych i zadań grupowych dla każdej zainstalowanej aplikacji w grupie. 

 

I 

I N S T A L A C J A  W  O P A R C I U  O  S K R Y P T  L O G O W A N I A  

Metoda zdalnej instalacji aplikacji firmy Kaspersky Lab, która umożliwia skojarzenie uruchomienia zadania instalacji 
z określonymi kontami użytkowników. Podczas rejestrowania się użytkownika do domeny system próbuje zainstalować 
aplikację na komputerze klienckim. Zalecamy wykorzystanie tej metody podczas zdalnej instalacji firmowych aplikacji na 
komputerach z systemami operacyjnymi Microsoft Windows 98 / Me. 

I N S T A L A C J A  W Y M U S Z O N A  

Metoda zdalnej instalacji aplikacji Kaspersky Lab, która umożliwia zainstalowanie oprogramowania na określonych 
komputerach klienckich. Aby instalacja wymuszona mogła być poprawnie przeprowadzona na komputerach klienckich, 
konto używane do tego zadania musi posiadać odpowiednie uprawnienia do zdalnego uruchamiania aplikacji na 
komputerach klienckich. Ta metoda instalacji aplikacji jest zalecana dla komputerów z systemami Microsoft Windows NT 
/ 2000 / 2003 / XP, które obsługują tę funkcję, lub dla komputerów z systemami Microsoft Windows 98 / Me, na których 
zainstalowany jest Agent sieciowy. 

I N S T A L A C J A  Z D A L N A  

Instalacja aplikacji firmy Kaspersky Lab przy użyciu usług oferowanych przez Kaspersky Security Center. 

 

K 

K A S P E R S K Y  S E C U R I T Y  C E N T E R  SY S T E M  H E A L T H  VA L I D A T O R  (SHV)  

Składnik aplikacji Kaspersky Security Center, zaprojektowany do sprawdzania działania systemu operacyjnego 
w przypadku równoczesnego działania Kaspersky Security Center i Microsoft NAP. 
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K L I E N T  S E R W E R A  A D M I N I S T R A C Y J N E G O  ( K O M P U T E R  K L I E N C K I )  

Komputer, serwer lub stacja robocza, na której uruchomiony jest Agent sieciowy i zarządzane aplikacje Kaspersky Lab. 

K O N S O L A  A D M I N I S T R A C Y J N A  

Składnik Kaspersky Security Center, który zawiera interfejs programu dla usług administracyjnych Serwera 
administracyjnego i Agenta sieciowego. 

 

K O P I A  Z A P A S O W A  D A N Y C H  SE R W E R A  A D M I N I S T R A C Y J N E G O  

Kopiowanie przy użyciu narzędzia kopii zapasowej danych Serwera administracyjnego do miejsca przechowywania oraz 
ich późniejsze przywracanie. Narzędzie to umożliwia zapisanie: 

 Informacji bazy danych Serwera administracyjnego (profile, zadania, ustawienia aplikacji, zdarzenia zapisane 
na Serwerze administracyjnym) 

 Informacji o konfiguracji struktury grup administracyjnych i komputerów klienckich 

 Miejsc przechowywania plików instalacyjnych przeznaczonych do zdalnej instalacji aplikacji (zawartość 
folderów: Pakiety, Dezinstalacja uaktualnień) 

 Certyfikatu Serwera administracyjnego. 

 

 

N 

N I E K O M P A T Y B I L N A  A P L I K A C J A  

Aplikacja antywirusowa innego producenta lub aplikacja firmy Kaspersky Lab, którą nie można zarządzać za pomocą 
Kaspersky Security Center. 

O 

O K R E S  L I C E N C J I  

Okres ważności licencji to okres czasu, w którym masz dostęp do funkcji aplikacji i dodatkowych usług. Zakres usług 
zależy od typu licencji. 

O P E R A T O R  KA S P E R S K Y  SE C U R I T Y  CE N T E R  

Użytkownik monitorujący stan i działanie systemu ochrony zarządzanego poprzez Kaspersky Security Center. 

 

P 

P A K I E T  I N S T A L A C Y J N Y  

Zestaw plików utworzonych dla zdalnej instalacji aplikacji Kaspersky Lab przy pomocy systemu zdalnego zarządzania 
Kaspersky Security Center. Pakiet instalacyjny jest tworzony na podstawie specjalnych plików posiadających 
rozszerzenie .kpd i .kud, które znajdują się w pakiecie dystrybucyjnym aplikacji; zawiera zestaw ustawień koniecznych 
do instalacji aplikacji oraz jej konfiguracji, umożliwiającej prawidłowe działanie po zakończeniu instalacji. Wartości 
parametrów odpowiadają domyślnym aplikacji. 
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P L I K  K L U C Z A  

Plik z rozszerzeniem KEY pozwala na korzystanie z aplikacji firmy Kaspersky Lab na warunkach licencji testowej lub 
komercyjnej. Aplikacja może zostać użyta tylko z plikiem klucza. 

P R I O R Y T E T  Z D A R Z E N I A  

Cecha zdarzenia, które wystąpiło podczas działania aplikacji firmy Kaspersky Lab. Istnieją cztery poziomy priorytetu: 

 Zdarzenie krytyczne. 

 Błąd. 

 Ostrzeżenie. 

 Informacja. 

Zdarzenia tego samego typu mogą posiadać różne poziomy priorytetu, w zależności od sytuacji, w której wystąpiły. 

P R O F I L  

Zestaw ustawień aplikacji w grupie administracyjnej zarządzanej poprzez Kaspersky Security Center. Ustawienia 
aplikacji mogą się różnić w zależności od grupy. Dla każdej aplikacji określony jest specjalny profil. Profil zawiera 
ustawienia całkowitej konfiguracji wszystkich właściwości aplikacji. 

P R O F I L  EX C H A N G E  A C T I V ES Y N C  

Zbiór ustawień urządzeń przenośnych Exchange ActiveSync określających ich zachowanie po podłączeniu do serwera 
Microsoft Exchange. 

P R O F I L  I OS  MDM 

Zbiór ustawień dotyczących łączenia urządzeń przenośnych iOS z Serwerem administracyjnym. Użytkownik instaluje 
profil iOS MDM na urządzeniu przenośnym, po czym to urządzenie przenośne łączy się z Serwerem administracyjnym. 

P R O F I L  K O N F I G U R A C J I  

Profil zawierający zbiór ustawień i ograniczeń dla urządzenia przenośnego iOS MDM. 

P R O F I L  Z A B E Z P I E C Z E Ń  

Zbiór ustawień dotyczących działania aplikacji na urządzeniach przenośnych iOS. Profil zabezpieczeń zawiera 
informacje o licencji; jest związany z określoną aplikacją. 

P R Ó G  A K T Y W N O Ś C I  W I R U S A  

Największa dozwolona liczba zdarzeń określonego typu w pewnym przedziale czasowym; przekroczenie tej wartości jest 
interpretowane jako wzrost aktywności wirusa i zagrożenie atakiem wirusa. Cecha ta jest bardzo przydatna podczas 
okresów epidemii wirusów, gdyż daje administratorom możliwość reagowania w odpowiedniej chwili na zagrożenia ataku 
wirusów. 

P R Z Y W R Ó C E N I E  D A N Y C H  S E R W E R A  A D M I N I S T R A C Y J N E G O  

Przywrócenie danych Serwera administracyjnego z informacji zapisanej w kopii zapasowej przy pomocy narzędzia kopii 
zapasowej. Narzędzie to umożliwia przywrócenie: 

 Informacji bazy danych Serwera administracyjnego (profile, zadania, ustawienia aplikacji, zdarzenia zapisane 
na Serwerze administracyjnym) 

 Informacji o konfiguracji struktury grup administracyjnych i komputerów klienckich 
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 Miejsc przechowywania plików instalacyjnych przeznaczonych do zdalnej instalacji aplikacji (zawartość 
folderów: Pakiety, Dezinstalacja uaktualnień) 

 Certyfikat Serwera administracyjnego. 

 

S 

S C E N T R A L I Z O W A N E  Z A R Z Ą D Z A N I E  A P L I K A C J Ą  

Zdalne zarządzanie aplikacją przy pomocy usług administracyjnych zawartych w Kaspersky Security Center. 

S E R W E R  A D M I N I S T R A C Y J N Y  

Moduł Kaspersky Security Center, który realizuje funkcje scentralizowanego przechowywania informacji na temat 
aplikacji firmy Kaspersky Lab zainstalowanych w sieci korporacyjnej oraz na temat zarządzania tymi aplikacjami. 

S E R W E R  U R Z Ą D Z E Ń  P R Z E N O Ś N Y C H  

Składnik Kaspersky Security Center umożliwiający dostęp do urządzeń przenośnych i zarządzanie nimi za 
pośrednictwem Konsoli administracyjnej. 

S E R W E R  U R Z Ą D Z E Ń  P R Z E N O Ś N Y C H  I OS  MDM 

Składnik Kaspersky Security Center zainstalowany na komputerze klienckim pozwalający na połączanie urządzeń 
przenośnych z systemem iOS z Serwerem administracyjnym za pośrednictwem usługi Apple Push Notifications (APNs). 

S E R W E R  U R Z Ą D Z E Ń  P R Z E N O Ś N Y C H  O B S Ł U G U J Ą C Y  EX C H A N G E  AC T I V ES Y N C  

Składnik Kaspersky Security Center zainstalowany na komputerze klienckim pozwalający na łączenie urządzeń 
przenośnych Exchange ActiveSync z Serwerem administracyjnym. 

S E R W E R Y  A K T U A L I Z A C J I  KA S P E R S K Y  L A B  

Serwery firmy Kaspersky Lab, na których umieszczane są aktualizacje antywirusowych baz danych oraz modułów 
aplikacji. 

S T A C J A  R O B O C Z A  A D M I N I S T R A T O R A  

Komputer z zainstalowanym modułem, który zawiera interfejs zarządzania aplikacją. Dla produktów antywirusowych 
modułem tym jest konsola aplikacji Anti-Virus, a dla Kaspersky Security Center jest to konsola administracyjna. 

Stacja robocza administratora służy do konfigurowania i zarządzania częścią serwerową aplikacji. W Kaspersky Security 
Center służy do tworzenia i zarządzania scentralizowanym systemem ochrony antywirusowej dla korporacyjnych sieci 
LAN opartych o aplikacje Kaspersky Lab. 

S T A N  O C H R O N Y  

Bieżący stan ochrony, który wskazuje na poziom ochrony komputera. 

 

 

U 

U R Z Ą D Z E N I E  P R Z E N O Ś N E  EX C H A N G E  AC T I V E SY N C  

Urządzenie przenośne podłączone do Serwera administracyjnego za pośrednictwem protokołu Exchange ActiveSync. 
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U R Z Ą D Z E N I E  P R Z E N O Ś N E  IOS  MDM 

Urządzenie przenośne oparte o platformę iOS zarządzane przez serwer urządzeń przenośnych iOS MDM (sekcja 
"Serwer urządzeń przenośnych iOS MDM" na stronie 86). 

U S T A W I E N I A  A P L I K A C J I  

Ogólne ustawienia aplikacji, związane ze wszystkimi typami jej zadań i regulujące jej ogólne działanie, na przykład 
ustawienia wydajności aplikacji, rejestrowania oraz kopii zapasowej. 

U S T A W I E N I A  Z A D A N I A  

Ustawienia aplikacji dla określonego zadania. 

 

W 

W T Y C Z K A  D O  Z A R Z Ą D Z A N I A  A P L I K A C J Ą  

Specjalny moduł, który zawiera interfejs zarządzania aplikacją poprzez Konsolę administracyjną. Każda aplikacja, która 
może być zarządzana poprzez Kaspersky Security Center SPE, ma swoją własną wtyczkę. Jest ona umieszczona we 
wszystkich aplikacjach Kaspersky Lab, które mogą być zarządzane przy użyciu Kaspersky Security Center. 

 

Z 

Z A D A N I A  D L A  W S K A Z A N Y C H  K O M P U T E R Ó W  

Zadanie przypisane do zbioru komputerów klienckich z dowolnej grupy administracyjnej, wykonywane na tych hostach. 

Z A D A N I E  

Funkcje wykonywane przez aplikacje Kaspersky Lab zaimplementowane są w postaci zadań, na przykład: Ochrona 
plików w czasie rzeczywistym, Pełne skanowanie komputera, Aktualizacja baz danych. 

Z A D A N I E  G R U P O W E  

Zadanie zdefiniowane dla grupy administracyjnej i wykonywane na wszystkich komputerach klienckich tej grupy. 

Z A D A N I E  L O K A L N E  

Zadanie utworzone i uruchomione na pojedynczym komputerze klienckim. 

Z A P A S O W Y  K L U C Z  

Klucz, który daje prawo do korzystania z aplikacji, chociaż nie jest on aktualnie w użyciu. 
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KASPERSKY LAB ZAO 

Kaspersky Lab jest znaną na całym świecie firmą zajmującą się tworzeniem oprogramowania do ochrony komputerów 
przed wirusami, szkodliwymi programami, spamem, atakami sieciowymi i hakerskimi. 

W 2008 roku firma Kaspersky Lab zajęła miejsce wśród czwórki czołowych producentów światowej klasy 
oprogramowania do ochrony danych (według rankingu "IDC Worldwide Endpoint Security Revenue by Vendor"). Zgodnie 
z ankietą "TGI-Russia 2009" przeprowadzoną przez COMCON, Kaspersky Lab jest preferowanym dostawcą 
oprogramowania chroniącego komputery w Rosji. 

Firma Kaspersky Lab została założona w 1997 roku w Rosji. Obecnie Kaspersky Lab jest międzynarodową grupą firm 
z główną siedzibą w Moskwie i pięcioma regionalnymi oddziałami zarządzającymi aktywnością firmy w Rosji, Europie 
Zachodniej i Wschodniej, na Bliskim wschodzie, w Afryce, Ameryce Północnej i Południowej, Japonii, Chinach i innych 
krajach Dalekiego wschodu. Firma zatrudnia ponad 2000 wykwalifikowanych specjalistów. 

Produkty. Produkty firmy Kaspersky Lab zapewniają ochronę wszystkich systemów—począwszy od komputerów 

domowych, aż po sieci dużych korporacji. 

Linia produktów dla domu i małych biur obejmuje oprogramowanie antywirusowe dla komputerów stacjonarnych, 
laptopów, PDA oraz smartfonów i innych urządzeń mobilnych. 

Ponadto firma oferuje także aplikacje i usługi do ochrony stacji roboczych, serwerów plików i serwerów sieciowych, bram 
pocztowych oraz zapór sieciowych. W połączeniu ze scentralizowanym systemem zarządzania Kaspersky Lab 
rozwiązania te zapewniają firmom i organizacjom efektywną ochronę przed zagrożeniami komputerowymi. Produkty 
Kaspersky Lab posiadają certyfikaty głównych laboratoriów testujących, są kompatybilne z wieloma programami 
komputerowymi oraz są zoptymalizowane z myślą o działaniu na wielu platformach sprzętowych. 

Analitycy wirusów Kaspersky Lab pracują przez dwadzieścia cztery godziny na dobę. Każdego dnia odkrywają oni setki 
nowych zagrożeń oraz tworzą narzędzia do ich wykrywania i leczenia, które następnie umieszczają w bazach danych 
używanych przez aplikacje firmy Kaspersky Lab. Firma Kaspersky Lab uaktualnia antywirusowe bazy danych raz na 
godzinň, a antyspamowe bazy danych co 5 minut. 

Technologie. Wiele technologii, które są obecnie nieodłączną częścią nowoczesnych narzędzi antywirusowych, zostało 

stworzonych przez Kaspersky Lab. To nie przypadek, że wielu innych producentów oprogramowania używa w swoich 
produktach silnika Kaspersky Anti-Virus. Należą do nich: SafeNet (USA), Alt-N Technologies (USA), Blue Coat Systems 
(USA), Check Point Software Technologies (Izrael), Clearswift (Wielka Brytania), CommuniGate Systems (USA), Critical 
Path (Irlandia), D-Link (Tajwan), M86 Security (USA), GFI (Malta), IBM (USA), Juniper Networks (USA), LANDesk 
(USA), Microsoft (USA), NETASQ (Francja), NETGEAR (USA), Parallels (Rosja), SonicWALL (USA), WatchGuard 
Technologies (USA), ZyXEL Communications (Tajwan). Wiele innowacyjnych technologii naszej firmy zostało 
opatentowanych. 

OsiŃgniňcia. Przez lata firma Kaspersky Lab otrzymała setki nagród i wyróżnień za swoje zasługi w walce z 

zagrożeniami komputerowymi. Na przykład w 2010 roku program Kaspersky Anti-Virus otrzymał kilka najwyższych 
nagród Advanced+ w teście przeprowadzonym przez AV-Comparatives, szanowane austriackie laboratorium 
antywirusowe. Jednakże największym osiągnięciem Kaspersky Lab jest zaufanie i lojalność użytkowników na całym 
świecie. Nasze produkty i technologie chronią ponad 300 milionów użytkowników oraz ponad 200 000 klientów 
korporacyjnych. 
  

Oficjalna strona Kaspersky Lab: http://www.kaspersky.pl  

Encyklopedia Wirusów: http://www.securelist.pl/  

Laboratorium antywirusowe: nowywirus@kaspersky.pl (tylko do wysyłania podejrzanych plików 
w archiwach) 

http://support.kaspersky.com/virlab/helpdesk.html?LANG=pl  

(do wysyłania pytań do analityków wirusów) 

Forum internetowe Kaspersky Lab: http://forum.kaspersky.com  
  

 

http://www.kaspersky.pl/
http://www.securelist.pl/
mailto:nowywirus@kaspersky.pl
http://support.kaspersky.com/virlab/helpdesk.html?LANG=pl
http://forum.kaspersky.com/
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INFORMACJE O KODZIE FIRM TRZECICH 

Informacje o kodzie firm trzecich znajdują się w pliku o nazwie legal_notices.txt przechowywanym w folderze 
instalacyjnym aplikacji. 
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INFORMACJE O ZNAKACH TOWAROWYCH 

Zastrzeżone znaki towarowe i nazwy usług są własnością ich właścicieli. 

Cisco jest zastrzeżonym znakiem towarowym bądź znakiem towarowym firmy Cisco Systems, Inc. i/lub jej podmiotów 
w Stanach Zjednoczonych i innych krajach.  

Active Directory, ActiveSync, Internet Explorer, Microsoft, SQL Server, Windows, Windows Server i Windows Vista są 
zastrzeżonymi znakami towarowymi firmy Microsoft Corporation zarejestrowanymi w Stanach Zjednoczonych i innych 
krajach. 

Intel, Core i Xeon są znakami towarowymi Intel Corporation w Stanach Zjednoczonych i/lub innych krajach. 

Linux jest zastrzeżonym znakiem towarowym Linus Torvalds w Stanach Zjednoczonych i innych krajach. 

Apple, iPhone, Mac i Mac OS są zastrzeżonymi znakami towarowymi firmy Apple Inc. 

Android jest znakiem towarowym Google, Inc. 

Symbian jest znakiem towarowym firmy Symbian Foundation Ltd. 

Novell, Netware są zastrzeżonymi znakami towarowymi lub znakami towarowymi firmy Novell, Inc. zarejestrowanymi 
w Stanach Zjednoczonych i/lub innych krajach. 

UNIX jest zastrzeżonym znakiem towarowym w Stanach Zjednoczonych i innych krajach, używanym na licencji firmy 
X/Open Company Limited. 
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